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يا  كسي  در طي  به سرمنسلي نمي رسد،  مراحل شكر تى   خدا

 بر او فراهم مي آيد،  مگر آوكً  باز چىدان از  احسانت

 .ديگر ملزم مي سازد  به شكري  را  كه او 

 . و منت بي پايان او  را  كه  مرا   فرصت  علم آمىزي عطا  فرمىد    سان برافراشتن ا   قامت   قل برع رداي    كه    را   سپاش خداي 

بپپىدي و  بهتپپر ه اد پپد زم پپ  م   پپدر و  مپپادري كه يرمپپاي و ىدشپپان .ا آغپپىپر هر پپر مپپادر و   اپپوىا  ارپپوىار  پپدر     پپ دسپپپاش خپپداي را  كه  مپپر 

سپپاش .  درسپ دن به   سپرمنسم مپىتي ني نبپى، مپرا يپاراي بي شك اير راه مايي ها  و  روشنگري هامشان   چراغ راي مه نبپىد. هست

 .همراهي پيوستً آن ها  را ارج مي نهم.     د   ست داش ني خداي را كه مرا  خانىادي اي يرم و دو

مپپپرا در سپپپرز  ه كه  بپپپا چپپپراغ دان شپپان    آنان . نهپپپاد  به  داشپپپاه  اسپپال د و  بزرمپپپاوي  ثررپپپىار و ا  پپارير سپپپاش خپپپداي را كه    بر مپپپه  منپپت

هميشگيشان را خىاستارم   .بارور ساخ ىد  دانش
 .از خداوند  سبزادتمىدي 

قپدردان   ضوپىر و .مرا با  امشان  آشىا  سپاتت ي را  به خاطر تمام  دوستان و هم نش ىان    باصفا و  بامحبت  كه  در مسير زندگيمسپاش خدا 

هميشگيشان  هستم
 .ياري 

به مپپه  سپپبزادم خپپدمت به  مردمپپان را عطپپا . فرصپپت علپپم آمپپىزي را در ا پپه دن پپا  براخپم  پپداوم   شپپد مپپي خپپىاهم كه از خداونپد ثر  

 .رمايد، چىان كه از علم و دانشي كه به مه مرحمت نمىدي است، جز در راي رضاي او ب ري وگيرمف 

 زينب زالي

 8811ارديبهشت  
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 کليَ حمْق هبدي هتشتب بش ًتبيج هطبلؼبت،

 آّسيِبي ًبضي اص تحميك هْضْعابتکبسات ّ ًْ

 پبيبى ًبهَ هتؼلك بَ داًطگبٍ صٌؼتي اصفِبى ايي

 ًبهَ بب حوبيت هبدی ّ هؼٌْی  ايي پبيبى .است 

 .هشکض تحميمبت هخببشات بَ اًجبم سسيذٍ است
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 :به تقدخم

 خىب خىب نازن  م، مادر ر ربانم               

 و بهتر ه بهتر  م،  در    عزيزم                  

 به پاش زلام لطف بي كرانشان، مىج ديدگان ر ربانشان  و 

 آرزوهاشان تمام اد دها، دلىا سي ها و
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 چکيذٍ

 .ْب يؼًٕلا ثّ نجکّ قؽاقؽی ايُتؽَت يتًم ْكتُع جکّايٍ ن. نَٕع ايؽٔؾی يسكٕة يی خبيؼّ اْلاػبتی ْبی کبيپيٕتؽی خؿء اقبقی نجکّ

ْب ظؼ ثؽاثرؽ زًرلات اؾ اًْيررت     قبؾی ايٍ نجکّ ْبی اضيؽ ايٍ کّ ايُيت اؾ اْعاف أنيّ ْؽازی ايُتؽَت َجٕظِ اقت، ظؼ ظّْ ثب تٕخّ ثّ ايٍ

ظؼ (IDS) تهطيى َفرٕغ   ْبی  تی اؾ خًهّ قيكتىْب ٔ اثؿاؼْبی ايُيتی يتفبٔ ايؽٔؾِ خٓت تأييٍ ايُيت، قيكتى. ثكيبؼی ثؽضٕؼظاؼ نعِ اقت

ٕ  گؽ  ْب ثب يهبْعِ ْؽ َٕع ؼٔيعاظ يهکٕک کّ ثيبIDSٌ .نَٕع ْب اقتفبظِ يی نجکّ ؼقربَعٌ ثرّ    آقريت يرب  اقرتفبظِ ٔ   ءاقتفبظِ غيؽيدربؾ، قر

ٍ ْهعاؼْب ٔخٕظ ظاؼظ، اؾ خًهّ خؽيبٌ ايب يهکلات ؾيبظی ظؼ ؼاثّٓ ثب اي .کُُع ثبنع، ْهعاؼْبيی تٕنيع يی ْبي كبيپيٕتؽي ْب ٔ نجكّ قيكتى

ّ  اؾ آقبی ْهعاؼْب، ٔخٕظ ْهعاؼْبی انتجبِ، يفمٕظنعٌ ثؼُی  قيم ثُربثؽايٍ   .ْهعاؼْب ٔ ػعو تهطيى ًْجكتگی ثيٍ ْهرعاؼْبی ًْجكرت

ؼا  IDSاؼ ظؼ ْرؽ ْهرع  . ، َيبؾيُع تسهيم ْهرعاؼْب ْكرتيى  IDSثؽای اقتطؽاج اْلاػبت يفيع اؾ ْؿاؼاٌ ْهعاؼ تٕنيعنعِ تٕقّ يک يب چُع 

ثرب   IDSقبؾی ْهعاؼْب پؽظاؾنی اقت ثؽای تسهيم ْهعاؼْبی يک يب چُرع   ًْجكتّ. ی قٓر پبييٍ ظؼ َظؽ گؽفت تٕاٌ ثيبَگؽ يک زًهّ يی

کُُرع ؼٔاثرّ    قبؾی ْهعاؼْب تلال يی ْبی ًْجكتّ قيكتى. گؽفتّ خٓت َفٕغ ظؼ نجکّ ْعف اقتطؽاج يک ظيع قٓر ثبلا اؾ تلال يٕؼت

ٌ ؼا کهف کُُع تب قُبؼيٕی زًهّ اخؽانعِ ثيٍ ْهعاؼْب  ٌ  ايرهی  ْرعف   .يهرطى نرٕظ   ٔ ْرعف اؾ آ ّ   ايرٍ پبيرب ؼٔنری ثرؽای     َبيرّ، اؼائر

 . اقتقبؾی ثلاظؼَگ ْهعاؼْبی قيكتى تهطيى َفٕغ ثّ يُظٕؼ کهف قُبؼيْٕبی زًهّ  ًْجكتّ

ْبی  ْبی ؼٔل يٓؽذ ظؼ ايٍ يجسث ٔ چبنم تؽيٍ يكبئم ٔ يهکلات قبؾی، يٓى ْبی يٕخٕظ ظؼ ًْجكتّ ثب يٓبنؼّ ؼٔلظؼ ايٍ تسميك 

ِ          ثب تٕخّ ثّ َمبِ لٕت ؼٔل. گيؽظ يٕخٕظ يٕؼظ ثؽؼقی لؽاؼ يی اَرع، ؼٔل   ْربی قرججی کرّ ظؼ ػًرم کبؼآيرعی ضرٕظ ؼا ثرّ اثجربت ؼقربَع

کبؼثؽظْبی ثلاظؼَرگ   ظؼ. قبؾی ْكتُع ْبی قججی ثّ يٕؼت آفلايٍ لبثم پيبظِ ثيهتؽ ؼٔل. اقت ًْيٍ اقبـَبيّ َيؿ ثؽ  پيهُٓبظی ايٍ پبيبٌ

انگٕی زًلات ظؼ گؽافی ثب َبو گؽاف ؼٔاثّ قرججی    ٔل پيهُٓبظی، ظاَم ؾييُّ ظؼثبؼِظؼ ؼ. نَٕع ْبی ؾيبٌ ٔ زبفظّ يٓؽذ يی يسعٔظيت

ثبنرع،   يری  آَٓرب َيبؾْرب ٔ پيبيرعْبی    پريم انگٕی زًلات قٓر پبييٍ ثرّ يرٕؼت   ػلأِ ثؽ ايٍ کّ نبيم ايٍ گؽاف . نٕظ يعل يی CRGيب 

ٔ ثرب   لجهری خكرتدٕيی ظؼ ْهرعاؼْبی    ،ْبی قججی ثب ظؼيبفرت ْرؽ ْهرعاؼ    ظؼ ؼٔل. اقتيهی گٕيب اؾ ؼٔاثّ قججی ثيٍ زًلات يطتهف ًَب

لجم اؾ . ايب ؼٔل پيهُٓبظی يب نبيم ظٔ ثطم اقت. گيؽظ ْعف يبفتٍ ْهعاؼْبی ًْجكتّ يٕؼت يی زًلات ثب کًک پبيگبِ ظاَم انگٕی

َتيدّ ْؽ خكرتدٕ ثرّ   . گيؽظ يٕؼت يیثؽای يبفتٍ تًبو زًلات ًْجكتّ ثب آٌ نگٕی زًهّ يک خكتدٕ ثّ اؾای ْؽ أؼٔظ ْؽگَّٕ ْهعاؼ، 

ثب خكتدٕيی تُٓب تٕاٌ ْهعاؼْبی لجهی ًْجكتّ ؼا  قبؾی ثلاظؼَگ، ثب ظؼيبفت ْؽ ْهعاؼ يی ظؼ ًْجكتّ. نٕظ يٕؼت يک ظؼضت غضيؽِ يی

ؼٔل پيهرُٓبظی ظؼ ثؽاثرؽ   غيرؽ اؾ کربْم ؾيربٌ پرؽظاؾل،     . يبثرع  عاؼ کبْم يیثُبثؽايٍ ؾيبٌ پؽظاؾل ْؽ ْه. يؽثّْٕ پيعا ًَٕظ ؼ ظؼضتظ

ِ ٔ ثب اقرتفبظِ اؾ  قبؾی نعِ  پيبظِ ++Cؼٔل پيهُٓبظی تٕقّ . ؼاو َيؿ يمبٔو اقتآزًلات  تكرت نرعِ    DARPA2000ْربی   يدًٕػرّ ظاظ

 .کُع نعِ يست ػًهکؽظ ٔ کبؼآيی ؼٔل ؼا اؾ َظؽ ؾيبٌ تأييع يی َتبيح آؾيبيهبت اَدبو. اقت

 -8ْهررعاؼ،  -7قيكررتى تهررطيى َفررٕغ،   -6قررُبؼيٕی زًهررّ،   -5َفررٕغ،  -4زًهررّ،  -3: کلواابت کليااذی

 گؽاف -9 ،ْهعاؼْب قبؾی ًْجكتّ
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 اّلفصل 

 َهمذه -8

 َهمذه 8-8

ْبی  ْبی ايُيتی يطتهفی يبَُع قيكتى قيكتى ْب اؾ ْبی کبيپيٕتؽی ثؽای يمبثهّ ثب زًهّ نجکّْب ٔ  يبنيٍظؼ ايؽٔؾِ 

IDSب ي تهطيى َفٕغ
ْب ْؽ گبِ اتفبق يهکٕکی کّ ثيبَگؽ يک قٕء اقتفبظِ اقت ؼش  ظؼ ايٍ قيكتى. نٕظ اقتفبظِ يی 1 

ٔ ی ظؼيبفتی گيؽی اؾ ْهعاؼْب َتيدّيعيؽ قيكتى ثؽای  .نٕظ خٓت اْلاع يعيؽ قيكتى تٕنيع يی 2ظْع، ْهعاؼْبيی

ظؼ ايٍ ؼاقتب . َيبؾ ثّ تسهيم ْهعاؼْب ظاؼظ ع،کُ ثب خؽيبَی کّ نجکّ ؼا تٓعيع يیيُبقت  ثؽضٕؼظ  گيؽی ظؼثبؼِ تًًيى

يک  یْب لعوتهطيى ؼَٔع پيهؽفت اقت، يؼُی  3قُبؼيْٕبی زًهّ کهفْبی يعيؽ ايُيتی نجکّ  يکی اؾ ظغعغّ

 .نٕظ  ثؽای َفٕغ ظؼ يک نجکّ ثّ يٕؼت غيؽ يدبؾ ْی يیکّ کُُعِ  زًهّ

نعِ پيؽايٌٕ يجسث تسهيم  تفبٔت اؼائّْبی ي َبيّ ثؽؼقی َمبِ َؼف ٔ لٕت ؼٔل ْعف يب ظؼ ايٍ پبيبٌ

قبؾی  ؼٔنی ثلاظؼَگ ثؽای کهف قُبؼيْٕبی زًهّ اؾ ْؽيك ًْجكتّ ْبی ايُيتی ٔ ظؼ َٓبيت اؼائّ ْهعاؼْبی قيكتى

IDSْهعاؼْبی 
اؼائّ يٓبنت ؼَٔع قبؾی ْهعاؼْب ٔ ًْچُيٍ  نبيم آنُبيی ثب يجسث تسهيم ٔ ًْجكتّ ايٍ فًم. اقت 4

 .اقتَبيّ  پبيبٌ

                                                                                                                                              
1 Intrusion Detection System 
2 Alert 
3 Attack Scenario 
4 IDS Alert Correlation 
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 ُبی کبهپيْتشی ت ضبکَاهٌي 8-2

ْب يؼًٕلا ثّ نجکّ قؽاقؽی ايُتؽَت  ايٍ نجکّ. نَٕع ْبی کبيپيٕتؽی خؿء اقبقی خٕايغ ايؽٔؾی يسكٕة يی نجکّ

قبؾی ايٍ  ْبی اضيؽ ايٍ کّ ايُيت اؾ اْعاف أنيّ ْؽازی ايُتؽَت َجٕظِ اقت، ظؼ ظّْ يتًم ْكتُع ٔ ثب تٕخّ ثّ ايٍ

 .رت ثكيبؼی ثؽضٕؼظاؼ نعِ اقتْب ظؼ ثؽاثؽ زًلات اؾ اًْي نجکّ

تلال ثؽای َفٕغ ظؼ  .اقت 3قیظقتؽ لبثهيتٔ  2، يست اْلاػبت1ْبی کبيپيٕتؽی نبيم يسؽيبَگی ايُيت قيكتى

ثب ْعف ظقتؽقی غيؽ تٕاَع  ايٍ تلال يی. اَعاؾظ يک نجکّ کبيپيٕتؽی زعالم يکی اؾ پبؼايتؽْبی ايُيت ؼا ثّ ضٓؽ يی

تجعيم قيكتى ثّ يک قيكتى غيؽ )بت ثب ظقتؽقی غيؽ يدبؾ ٔ يب اؾ کبؼ اَعاضتٍ قيكتى يدبؾ ثّ اْلاػبت، تغييؽ اْلاػ

 يي ظؼ قيكتىْب پػيؽی ْب ثّ ظنيم ٔخٕظ آقيت ػًٕيب ايٍ تلال [3] يٕؼت گيؽظ (لبثم اػتًبظ يب غيؽ لبثم اقتفبظِ

 .نبَف يٕفميت ظاؼَع

ػًهکؽظ قيكتى اقت کّ قيكتى ؼا ظؼ يمبثم  افؿاؼ ٔ يب افؿاؼ يب قطت پػيؽی ٔيژگيی ظؼ ْؽازی َؽو يک آقيت

ْب  تُظيًبت قؽٔيفيب قبؾی، ًَت ٔ  پيبظِْب ٔ  پؽٔتکمْبيی ظؼ  نتجبْبت ٔ يب َؼفا .کُع َبايٍ يی ،ْبی َفٕغ تلال

پػيؽ ؼا ظؼ  يعيؽ ايُيتی ثبيع تبزع ايکبٌ قيكتى آقيت. نٕظ ْب يی پػيؽی يُدؽ ثّ ايٍ آقيتٔ اثؿاؼْبی يطتهف نجکّ 

ايٍ زًهّ يًکٍ  .َفٕغ ظؼ نجکّ اقتثب ْعف نعِ  ؼيؿی ْؽذ  ی ثؽَبيّيک اخؽای يک زًهّ  .َفٕغ يمبٔو کُعثؽاثؽ 

 .آييؿ ثبنع ٔ يب ثب نکكت يٕاخّ نٕظ اقت يٕفميت

ثب قؽػت ؾيبظی ؼٔ ثّ افؿايم ثٕظِ  4222اؾ قبل نعِ  زًلات گؿاؼلتؼعاظ ْبی کبيپيٕتؽی  ثب گكتؽل نجکّ

ْب  قيكتىاؾ ،  ايؽٔؾِ خٓت تأييٍ ايُيت ظؼ نجکّ. ْب ثيهتؽ نعِ اقت ٔؾ اًْيت ايُيت ظؼ نجکّثُبثؽايٍ ؼٔؾ ثّ ؼ. اقت

 .گؽظظ تهطيى َفٕغ اقتفبظِ يی ْبی  ٔ اثؿاؼْبی ايُيتی يتفبٔتی اؾ خًهّ قيكتى

 تطخيص ًفْر 8-3

ػجبؼت اقت اؾ  تهطيى َفٕغ. آيع ، يفٕٓو تهطيى َفٕغ ثّ قبظگی ثّ ظقت يیاؼائّ نع 4-3ثب تؼبؼيفی کّ ظؼ ثطم 

يؼُی يسؽيبَگی، يست ْبيی کّ يُدؽ ثّ ضٓؽ افتبظٌ قّ پبؼايتؽ ايهی ايُيت  نُبضت ٔ کهف ؼفتبؼْب ٔ فؼبنيت

افؿاؼی ٔ يب تؽکيجی اؾ  افؿاؼی ٔ يب قطت قيكتى تهطيى َفٕغ يک قيكتى َؽو .نٕظ يیظقتؽقی  لبثهيتاْلاػبت ٔ 

 .اؼظيكئٕنيت تهطيى َفٕغ ؼا ثّ ػٓعِ ظايٍ ظٔ اقت کّ 

 تست ػُٕاٌقُعی  James Anderson، 2:;3ظؼ قبل  .گػؼظ ْبی تهطيى َفٕغ يی قّ ظّْ اؾ پيعايم قيكتى

. ظاَكت آغبؾ ثسث تهطيى َفٕغآٌ ؼا تٕاٌ  يُتهؽ کؽظ کّ يی ]3["بؼت ثؽ تٓعيعْبی ايُيتی کبيپيٕتؽثبَی ٔ َظ ظيعِ"

                                                                                                                                              
1 Confidentiality 
2 Integrity 
3 Availability 
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اقتفبظِ اؾ اثؿاؼْبيی  ي ثّ َسِٕ، زًهّ ٔ َفٕغ ػيؽیپ آقيت، 2، ضٓؽ1تٓعيع يبَُعيفبْيًی ثؼع اؾ نؽذ يٍ قُع ظؼ ا

ظؼ  Dorothy Denningپف اؾ آٌ  .نعِ اقتانبؼِ نٕظ،  ْبيی کّ اؾ قيكتى يی ثبَی ٔ َظبؼت ثؽ اقتفبظِ خٓت ظيعِ

اؼائّ کؽظ، ايٍ يمبنّ چبؼچٕثی ثؽای يک قيكتى تهطيى  ]4["ی ثؽای تهطيى َفٕغيعن"ای ثب ػُٕاٌ  يمبنّ 9:;3قبل 

ؼنع  ع ؼٔثّّ ثّ ؼَٔع اؾ آٌ ثب تٕخثؼ. ثطم کبؼْبی ثؼعی ظؼ ؾييُّ تهطيى َفٕغ نع پيهُٓبظ کؽظ کّ انٓبو َفٕغ

CERTيؽاکؿ ثّ  ؼٔيعاظْب گؿاؼل
تؽ ٔ  ثّ ْٕؼ خعیْبی تهطيى َفٕغ  ؼٔلْب ٔ  پػيؽی تسميمبت ؼٔی آقيت 3

 .ای اظايّ پيعا کؽظ گكتؽظِ

 قيكتى تهطيى َفٕغ گيؽظ، زًهّ لؽاؼ يیيٕؼظ  ،يسبفظت تستنجکّ کبيپيٕتؽی  قيكتى يب ُْگبيی کّ يک

 نعِ گؿاؼل ی زتی اگؽ قيكتى َكجت ثّ زًهّ. ظُْع کُع کّ ٔلٕع آٌ زًهّ ؼا گؿاؼل يی ْهعاؼْبيی تٕنيع يی

ْبی  يعيؽ قيكتى ثبيع ثب تٕخّ ثّ ايٍ ْهعاؼْب تُظيًبت ًَت قؽٔيف. نٕظ پػيؽ َجبنع، ْهعاؼ يؽثّْٕ تٕنيع يی آقيت

ْعف اؾ ُبثؽايٍ ث .]5[ يمبٔيت کم نجکّ َكجت ثّ آٌ زًهّ افؿايم يبثع کّای تغييؽ ظْع  گَّٕ ظؼ نجکّ ؼا ثّ يٕخٕظ

ْبي كبيپيٕتؽي تٕقّ  ْب ٔ نجكّ ؼقبَعٌ ثّ قيكتى اقتفبظِ ٔ آقيت ءغيؽيدبؾ، قٕ ْبی اقتفبظِ کهف َفٕغتهطيى 

ْبی  ظيٕاؼِ تى كبيم ايُيتي ظؼ كُبؼ اقتفبظِ اؾظؼ يك قيك. اقتٔ يٓبخًبٌ ضبؼخي  كبؼثؽاٌ ظاضهي  ْؽ ظٔ ظقتّ

ثّ ػُٕاٌ  َفٕغخهٕگيؽي كُُع، اؾ تهطيى  زًهّ كُُع اؾ كّ قؼي يي 6تًعيك ْٕيتٔ  5ؼيؿَگبؼیْبي  ؼٔل، 4آتم

قيكتى تهطيى َفٕغ اؾ قُكٕؼْبی َظبؼت کُُعِ ثؽ  .ظنٕ اقتفبظِ يي ثبَی ثؽای َظبؼت ثؽ َسِٕ اقتفبظِ اؾ قيكتى ظيعِ

ثّ ْؽ  .ٔؼٔظی ٔ ضؽٔخی ثّ قيكتى يب نجکّ ٔ يب ثطم ْبی يٕؼظ َظؽ نجکّ ثؽای ايٍ يُظٕؼ اقتفبظِ يی کُعتؽافيک 

 ًََّٕIDS يُبقت ظؼ نجکّ يب ؼٔی يک يبنيٍ ًَت نعِ اقت يک قُكٕؼ تهطيى َفٕغ گٕيُع  کّ ظؼ يسم. 

IDSّيٕؼظ م ظؼٔاکُ. 7ٔاکُم ٔ ، تهطيىنُٕظ: ي کهي ؼا ثؽػٓعِ ظاؼَع ٔظيفّ ْب ػًلًا ق IDS ّْب ػًٕيبً ث

قيكتى خهٕگيؽی اؾ  اي يهبثّ اؾ اثؿاؼْبي ايُيتي ثّ َبو ظقتّ ايب ،گؽظظ يسعٔظ يي فْبي يطته ظؼ لبنتْهعاؼ ايدبظ 

IPSِيب  َفٕغ
ْبی  ٔ يب قيبقت کُُع ازتًبني ؼا زػف يي ْبي ْبي زًهّ ٔ تهطيى، ثكتّ نُٕظٔخٕظ ظاؼَع کّ پف اؾ  8 

يُجغ : ثُعی کؽظ ظقتّاقبـ ظٔ تٕاٌ ثؽ  ْب ؼا يیIDS .ثؽَع کُُعِ ثّ کبؼ يی ًهّْبی ظيگؽی ؼا ظؼ يٕؼظ ز قيبقت

 .تهطيىَٕع يب اْلاػبت تهطيى ٔ 

HIDSيب  ْبی تهطيى َفٕغ ظؼ قّ ظقتّ يجتُی ثؽ ييؿثبٌ قيكتى ،اؾ َظؽ يُجغ اْلاػبت
يب  ، يجتُی ثؽ نجکّ 9

NIDS
11

DIDSيب  ٔ يجتُی ثؽ يُبثغ َبًْگٌٕ 
ْبي  اؾ ظاظِ ،ثؽاي تسهيمظؼ َٕع يجتُی ثؽ ييؿثبٌ،  .گيؽَع لؽاؼ يی 11

                                                                                                                                              
1 Threat      2 Risk 
 

3 Computer Emergency Response Team  4 Firewall 
 

5 Cryptography     6 Authentication 
 

7 Sniff, detection and reaction   8 Intrusion Prevention System 
 

9 Host based IDS     10 Network based IDS 
 

11 Distributed IDS 
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ٔظيفّ تهطيى َفٕغ ٔ  IDSايٍ َٕع . نٕظ  اقتفبظِ يي ْبی ثجت يبَُع فبيمػبيم  ظؼ قٓر قيكتى آٔؼي نعِ خًغ

ْبيي اقت كّ تؽافيك نجكّ ؼا ثّ ػُٕاٌ يُجغ  قيكتى نبيمَٕع يجتُی ثؽ نجکّ . زًلات ثّ يک يبنيٍ ضبو ؼا ظاؼظ

ْبي اؼتجبْبت فؼبل، ثّ خكتدٕي  پؽٔتکم ْب ٔ ثب ثؽؼقي ثكتّْب IDS، ايٍ ظُْع يی لؽاؼ يٕؼظ اقتفبظِ اْلاػبتي

يُفؽظ  ْب تهطيى ؼا ثّ يک قيكتىNIDS کّ اؾ آَدبيي. پؽظاؾَع پػيؽظ يي يي ْبيي کّ ثؽاي زًهّ يٕؼت تلال

 َبكبفي .ظُْع نعِ اَدبو يي ٕؼت تٕؾيغي تؽي ظانتّ ٔ فؽايُع تهطيى ؼا ثّيهکُُع، ػًلًا گكتؽظگي ث يسعٔظ ًَي

قًت اقتفبظِ اؾ يُبثغ اْلاػبتي  ؼا ثّ َفٕغى يْبی تهط ، قيكتىَفٕغثٕظٌ يك َٕع يُجغ اْلاػبتي ثؽاي تهطيى 

ْبي  قيكتىظقتّ ای اؾ . كُُع ْى اؾ ييؿثبٌ ٔ ْى اؾ نجكّ خًغ آٔؼي يي ْب اْلاػبت ؼا ايٍ قيكتى. َبًْگٌٕ قٕق ظاظ

ايٍ (. تسهيم آَٓب خًغ آٔؼي ظاظِ ْب ٔ ْى اؾ َظؽ َظؽْى اؾ ) اَع ًبؼي تٕؾيغ نعِ پيم ؼفتّيؼ ثّ قًت خعيع

 .گٕيُع 1ْب ؼا يجتُي ثؽ ػبيم قيكتى

IDSنَٕع ْب اؾ َظؽ َٕع تهطيى ثّ ظٔ ظقتّ تمكيى يی: 

ّ  ثؽ اقبـ انگْٕبی زًهّ ْبIDSايٍ : 2يجتُی ثؽ انگٕ -3 جتُری ثرؽ   ْربی ي  قيكرتى . کُُرع  نرعِ کربؼ يری    ْبی نرُبضت

ِ  ايٍ لٕاَيٍ يهطى يی. کُُع اؾ يک پبيگبِ لٕاَيٍ اقتفبظِ يینعِ  زًلات نُبضتّ ْربيی   کُع کّ چّ َٕع اقرتفبظ

. نرَٕع  ْرب تؼؽيرف يری    ْرب ٔ قرؽٔيف   ْب لٕاَيٍ ثب تٕخّ ثّ اقتفبظِ يرسير اؾ پؽٔتکرم   ظؼ ايٍ قيكتى. يدبؾ َيكت

ظُْعِ يدبؾ  ػعو آَجبق ثب ًّْ لٕاَيٍ َهبٌ. نٕظ يیانگٕی ْؽگَّٕ اقتفبظِ َبيسير ثّ يٕؼت يک لبٌَٕ َٕنتّ 

 .ثٕظٌ آٌ ظقتؽقی ٔ يب اقتفبظِ اقت

ْربی يجتُری ثرؽ     قيكرتى . کُُرع  کبؼ يی تهطيى ؼفتبؼْبی غيؽيؼًٕلثؽ اقبـ  ْبIDSايٍ  :3يجتُی ثؽ َبُْدبؼی -4

ٌ  .آٔؼَرع  يعنی اؾ تؽافيک ٔ يب اقتفبظِ يدبؾ ٔ ْجيؼی ثعقت يی ،ثعؼفتبؼی فبيرهّ  ٌ يرعل ْجيؼری   چرّ اؾ آ  ْرؽ آ

 .نٕظ ثگيؽظ زًهّ نُبضتّ يی

ْبی يجتُی  ؼتی کّ قيكتىْبی خعيع ْى ضٕاُْع ثٕظ، ظؼ يٕ لبظؼ ثّ تهطيى زًهّ َبُْدبؼیْبی يجتُی ثؽ  قيكتى

ْب ظؼ  ثبنُع کّ لبٌَٕ يؽثِٕ ثّ آٌ ای نعِ ظُْع کّ اؾ َٕع زًلات نُبضتّ ْبيی ؼا تهطيى يی تُٓب زًهّ ثؽ انگٕ،

ضيهی ثيهتؽ اؾ ضٓبی  َبُْدبؼیْبی يجتُی ثؽ  ايب اؾ ْؽف ظيگؽ ظؼ ػًم ضٓبی قيكتى. اَيٍ ٔخٕظ ظانتّ ثبنعپبيگبِ لٕ

ْبی تهطيى َفٕغ  اکثؽ قيكتى. نعِ ْى يهطى َيكت اقت ٔ َٕع زًهّ يب تلال اَدبو انگْٕبی يجتُی ثؽ  قيكتى

 .کُُع کبؼ يی انگٕثؽ اقبـ  ،کبؼثؽظی

                                                                                                                                              
1 Agent Based 
2 Signature or Misused Detection Based 
3 Anomaly Detection Based 
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 ْرُبی تطخيص ًف ُبی سيستن چبلص 8-4

يهکلاتی ؼا  Debar، 4223قبل ظؼ . نٕيى ْبی تهطيى َفٕغ ثب يهکلاتی يٕاخّ يی ُْگبو اقتفبظِ اؾ قيكتىػًم ظؼ 

تٕخّ ثب . ْبيی ثؽای زم آٌ يهکلات پيهُٓبظ کؽظ قپف ؼٔلٔ  ]6[ ًَٕظْبی تهطيى َفٕغ ثيبٌ  ظؼ اؼتجبِ ثب قيكتى

 :ػجبؼتُع اؾايٍ يهکلات  IDSّ ظؼ ؾييُ ثؼعیْبی  ثؽؼقیثب ٔ َيؿ  Debarثُعی  ثّ ظقتّ

 ،ثؽای يرعيؽ قيكرتى   .کُع تؼعاظ ثكيبؼ ؾيبظی ْهعاؼ يكتمم اؾ ْى تٕنيع يی IDS: 1ْهعاؼْب آقبی خؽيبٌ قيم -3

ْب  ظؼ ثؼُی اؾ نجکّ .تؼعاظ ؾيبظ ْهعاؼ کبؼ ظنٕاؼ ٔگبِ ثعٌٔ اثؿاؼ ظيگؽی غيؽ يًکٍ اقت تسهيم ايٍکُتؽل ٔ 

ٔ  IDSگبْی زتی ظؼ ايٍ قُكٕؼْب . گيؽظ لؽاؼ يیچُعيٍ قُكٕؼ ظؼ َمبِ يطتهف نجکّ   ْبی يتفبٔت ثرب لرٕاَيٍ 

ايرٍ  . نرٕظ  ثُبثؽايٍ ؼٔؾاَّ تؼعاظ يعْب يب ْؿاؼاٌ ْهعاؼ تٕنيع يری . نٕظ ًَت يی ،ْبی يطتهف تهطيى يکبَيؿو

ثرب  . نرع ثب ٔخٕظ ْهرعاؼْبی غهرّ ٔ يرب تکرؽاؼی يری     تؼعاظ ؾيبظ زًهّ َيكت، ثهکّ ثّ ظنيم تؼعاظ ثكيبؼ ؾيبظ َهبَّ 

قؼی ظؼ تٕنيرع تؼرعاظ ؾيربظ ْهرعاؼْبی ثيٓرٕظِ ٔ َربيؽثِٕ        IDSثب ْعف گًؽاْي ْبيی کّ  زًهّٔخٕظ تٕخّ ثّ 

 .نٕظ تؽ يی خعی IDS، ايٍ يهکم کُُع يی

ٍ   َيكتُعثّ اَعاؾِ کبفی ظليك  IDSلٕاَيٍ خبيی کّ گبْی  اؾ آٌ: 2ْهعاؼْبی غهّ تٕنيعنعِ -4  ٔ يؽؾ ظليمری ثري

ثرؽای يثربل ظؼ    .ايکربٌ تٕنيرع ْهرعاؼْبی غهرّ ؾيربظ اقرت      ٔ غيؽ ػبظی ٔخرٕظ َرعاؼظ،    ؼفتبؼْب ٔ تؽافيک ػبظی

NIDSّع، ايب نؿٔيرب ٔخرٕظ انگرٕی    ُْبی يهکٕک ْهعاؼ ظْ ْب يًکٍ اقت لٕاَيُی ظانتّ ثبنيى کّ ثب ظيعٌ ثكت

قربؾی  ِ ًْچُيٍ ثّ ظنيم ٔخٕظ ْؽ يهکم ظيگؽی ظؼ پيربظ . ؼضعاظ آٌ زًهّ َيكتْؽ ؼفتبؼ يهکٕکی تأييعکُُعِ 

ّ  ْربی يثجرت   ًْبٌ تهرطيى  انتجبِايٍ ْهعاؼْبی  .تٕنيع نٕظ انتجبْیْهعاؼْبی ، يًکٍ اقت IDSيک   3غهر

لرؽاؼ   بِجانرت افتبظِ ْرى ظؼ ثريٍ يرعْب ْهرعاؼ      ْبی ٔالؼی اتفبق ْهعاؼْبی يسير يؽثِٕ ثّ زًهّ .قيكتى ْكتُع

 .زًهّ ؼا تهطيى ظْع ْبی ٔالؼی تٕاَع خؽيبٌ ثُبثؽايٍ يعيؽ قيكتى ثّ قطتی يی. گيؽَع يی

ّ   IDS: 4يفمٕظنعِْهعاؼْبی  -5 ثرّ ًْريٍ ظنيرم    ای َهرٕظ ٔ   ثّ ظلايم يطتهف يًکٍ اقت يتٕخّ ؼضرعاظ زًهر

ٌ  ؼٔلکُُعِ  گبْی زًهّثؽای يثبل . عکُتٕنيع َؼا ْهعاؼ يؽثّْٕ  زًهرّ ضرٕظ ثرّ کربؼ     کرؽظٌ   ْبيی ؼا ثؽای پُٓرب

ِ ايرٍ ْهرعاؼْبی    .نٕظؼفتٍ ْهعاؼ  ظقت اؾيُدؽ ثّ تٕاَع  تؼؽيف َبظليك لٕاَيٍ ْى يی. ثؽظ يی ًْربٌ   يفمٕظنرع

 .قيكتى ْكتُع 5ْبی يُفی غهّ تهطيى

ٔنری   کُرع،  ّ اػًربل يری  ای ؼا ؼٔی يک نجک کُُعِ، زًهّ زًهّگبْی : ْهعاؼْبی يؽثِٕ ثّ زًلات َبيٕفك -6

ثرّ ظنيرم   ايرب  . َعيب پػيؽی يؽثّْٕ ٔ يب نؽايّ لاؾو ؼٔی يبنيٍ ْعف ٔخٕظ َعاؼظ، ثُبثؽايٍ زًهّ َبکبو يی آقيت
                                                                                                                                              
1 Alerts Flooding 
2 False Alerts 
3 False Positive 
4 Missed Alerts 
5 False Negative 
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ظؼ زبل ترلال  ای  کُُعِ ثؽای يثبل اگؽ زًهّ .کُع ْهعاؼ يؽثّْٕ ؼا تٕنيع يی IDS، ٔخٕظ انگٕي زًهّ يفؽٌٔ

ی کرّ اْلاػربتی ؼاخرغ ثرّ نرجکّ      اIDSثبنرع،   IISقرؽٔؼ ٔة  پػيؽی يؽثِٕ ثّ  يک آقيتثؽظاؼی اؾ  ثٓؽِثؽای 

ايرب اگرؽ قيكرتى    . کُرع  ؾ نسبٔ ييؿاٌ ضٓؽ ظاؼَع، تٕنيع يری ْهعاؼْبی يؽثّْٕ ؼا کّ اتفبلب أنٕيت ثبلايی اَعاؼظ 

ثرّ ايرٓلاذ گفترّ    . ثبنع، ْهرعاؼْبی تٕنيعنرعِ اًْيرت ضبيری َعاؼَرع      1آپبچیظاؼای قؽٔؼ ٔة تست زًهّ 

 .نٕظ کّ ْهعاؼْب ثؼع اؾ تٕنيع َيبؾ ثّ تأييع ظاؼَع يی

ايكربٌ  ثعٌٔ ظؼ َظؽ گرؽفتٍ   ٔ يكعيگؽيكتمم اؾ  ؼاْبيي  ْهعاؼ IDS: ثيٍ ْهعاؼْب ًْجكتگیػعو تهطيى  -7

تٕاَُرع ٔلرٕع يرک زًهرّ      ْب فمرّ يری   ظؼ ٔالغ ْؽ يک اؾ ْهعاؼ. کُع تٕنيع يیْب  ؼاثّٓ يُٓمی ثيٍ ْهعاؼٔخٕظ 

ؼيؿی نرعِ   ْبی يبْؽاَّ ظؼ چُعيٍ يؽزهّ ٔ ْی يک قُبؼيٕی ثؽَبيّ ثيهتؽ زًهّ. قٓر پبييٍ ؼا ثّ يب اْلاع ظُْع

ْهرعاؼْب   ثيٍ ًْجكتگیتسهيم ٔ ثّ کبؼثؽظٌ اثؿاؼ يُبقت لبظؼ ثّ تهطيى يعيؽ قيكتى ثعٌٔ . گيؽَع يٕؼت يی

 .َيكت

پرف اؾ  ، يؼُری  زًهّ اقرت ٔلٕع ثّ ضٕظی ضٕظ تُٓب لبظؼ ثّ تهطيى  IDSيک : آگبْی ثؼع اؾ ٔلٕع زبظثّ -8

ی ثيُ ی ايکبٌ پيماIDSظؼ چُيٍ . نٕظ ظاظِ يیيک زًهّ يب تٓعيع اػًبل نع ْهعاؼی يجُی ثؽ ٔلٕع آٌ آٌ کّ 

 .ٔخٕظ َعاؼظ ٔلٕع يک زًهّ

 IPSگيؽی ظؼ  خٓت تًًيى IDSثب تٕخّ ثّ يهکلاتی کّ غکؽ نع، ظؼ يٕؼتی کّ ثطٕاْيى اؾ ْهعاؼْبی 

ْبی ثؿؼگ ثؽای ؾيؽ َظؽظانتٍ تًبو  ظؼ نجکّ .اًْيُبٌ ٔ اکتفب کُيى IDSتٕاَيى تُٓب ثّ ْهعاؼْبی  اقتفبظِ کُيى، ًَی

. گيؽظ ْبی يطتهف نجکّ لؽاؼ يی ظؼ يکبٌ( NIDS  ٔHIDSنبيم ) ْبIDSقُكٕؼْبی يطتهفی اؾ نجکّ تؽافيک 

ْبی ثؼعی يٕؼت  آٔؼی نٕظ ٔ تسهيم ظؼ يک يؽکؿ خًغثبيع  ،نَٕع تٕنيع يیايٍ قُكٕؼْب ْهعاؼْبيی کّ ظؼ تًبو 

کّ زبٔی نعِ اؾ قُكٕؼْبی يطتهف  آٔؼی خًغْبی  ثعٌٔ قبؾيبَعْی ٔ تسهيم تؼعاظ ثكيبؼ ؾيبظ ْهعاؼ. گيؽظ

اؾ ْؽفی ثؽ اقبـ ايم . تٕاٌ تًًيى لٓؼی ظؼ ؼاثّٓ ثب َسِٕ ثؽضٕؼظ ثب زًهّ گؽفت ًَیْكتُع، ْبی غهّ َيؿ  هعاؼْ

ثٓتؽ اقت قؼی کُيى لجم اؾ ٔلٕع آضؽيٍ يؽزهّ يک قُبؼيٕی زًهّ کّ ْعف َٓبيی يک " پيهگيؽی ثٓتؽ اؾ ظؼيبٌ"

 .ثيُی کُيى اقت، ٔلٕع آٌ ؼا پيم کُُعِ زًهّ

 IDSُطذاسُبی  2سبصی ُوبستَ  سيستن 8-5

ْهعاؼْب ؼا اؾ  ،قبؾ ًْجكتّْبی  قيكتى .اقت نعِپيهُٓبظ  IDSثؽای زم يهکلات قبؾی ْهعاؼ  ًْجكتّ  قيكتى

اؼائّ يک ظيع قٓر ثبلا اؾ َٔؼيت ايُيتی نجکّ تسهيم ٔ ثؽؼقی آَٓب ٔ ثب  کُُع قُكٕؼْبی يطتهف ظؼيبفت يی

                                                                                                                                              
1 Apache 
2 Alert Correlation System (ACS) 
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، کبْم افؿَٔگی 2خٕنی ْهعاؼْب ، ْى1ثؽای اَجْٕم ْهعاؼْبْبيی  ْب نبيم ؼٔل ايٍ يدًٕػّ تسهيم .ظُْع يی

ْبی يٕخٕظ  جكتگیًْٔ ظؼ َٓبيت ثعقت آٔؼظٌ  4يفمٕظنعِْبی  کهف ْهعاؼ ،ْبی غهّ زػف ْهعاؼ، 3ْب ْهعاؼ

 .ثبنُع ثيُی ؼضعاظ زًهّ يی زًهّ ٔ پيمْب خٓت تهطيى قُبؼيٕی  ثيٍ ْهعاؼ

ؼيؿی نعِ يٕؼت  ّ ظؼ چُعيٍ يؽزهّ ٔ ْی يک قُبؼيٕی ثؽَبيّْبی يبْؽاَ ثيهتؽ زًهّْٕؼ کّ گفتّ نع  ًْبٌ

ظقتؽقی غيؽيدبؾ ثّ نجکّ ٔ يب آٔؼظٌ يک  ظقتّ ثکُُعِ اؾ َفٕغ ظؼ يک نجکّ  ْعف يک زًهّػًٕيب  .گيؽَع يی

ؽ ظؼ ْأ  .اثتعا يؽازم اثتعايی ؼا ثگػؼاَع ثبيعکُُعِ ثؽای ؼقيعٌ ثّ ْعف َٓبيی  زًهّ .ايدبظ اضتلال ظؼ نجکّ اقت

اخؽای ْؽ يؽزهّ يكتهؿو اخؽای . کُع اْلاػبتی ظؼثبؼِ نجکّ ٔ يب يبنيٍ يٕؼظَظؽل پيعا يیيک اؾ يؽازم اثتعايی 

 .نٕظ ضٕظ َؿظيک يی ْعف َٓبييکُُعِ لعو ثّ لعو ثّ  تؽتيت زًهّ ثعيٍ. يؽزهّ لجم اقت

ای ؼا ثؽای خكتدٕی  کّکُُعِ اثتعا نج زًهّ. نٕظ انبؼِ يی ]7[نعٌ يٓهت ثّ يثبنی قبظِ اؾ  ثؽای ؼٔنٍ

. أنيٍ يؽزهّ يک قُبؼيٕی زًهّ اقت ،يؼًٕلا پٕيم. کُع يی 5پػيؽی يٕؼظ َظؽل پٕيم ْبی ثب آقيت يبنيٍ

کُع، ايب ايٍ زًهّ َبيٕفك  اػًبل يی ftpای ؼا ؼٔی قؽٔؼ  پػيؽ زًهّ ْبی آقيت ثؼع اؾ پيعاکؽظٌ يبنيٍکُُعِ  زًهّ

ثؼع اؾ . نٕظ کُع ٔ ايٍ ثبؼ يٕفك يی تکؽاؼ يیکبؼ ثؽظٌ پبؼايتؽْبی ظيگؽ  ا ثب ثّثُبثؽايٍ ثبؼ ظٔو ًْبٌ تلال ؼ .نٕظ يی

ظؼ يؽازم . کُع ٔ نؽٔع ثّ پٕيم نجکّ ظاضهی يیاثؿاؼْبی زًهّ يٕؼظَظؽ ؼا ؼٔی قؽٔؼ ًَت  ،6نکكت ٔؼٔظی

ٌٔ ظانتٍ ظقتؽقی ثعْبی يٕؼظَظؽل ؼا  ظيگؽ يٕؼظ َيبؾل ثؽقع ٔ فبيمْبی  تٕاَع ثّ ظقتؽقی کُُعِ يی زًهّ ،ثؼعی

 .ْب اخؽا کُع ؼٔی يبنيٍيدبؾ 

يؽازم زًهّ ثّ ْٕؼ خعاگبَّ يتٕخّ ثؼُی ٔ يب ًّْ اَع  ًَت نعِکّ ظؼ َمبِ يطتهف نجکّ  IDSقُكٕؼْبی 

تؼعاظ ؾيبظی  ،كٕؼْب يًکٍ اقت ثب ْؽ تلال ثؽای پٕيمثؼُی اؾ قُ. کُُع نَٕع ٔ ْهعاؼْبی يؽثّْٕ ؼا تٕنيع يی يی

ْبی يتفبٔت  يؼُی پٕيم. ايب يعيؽ قيكتى ثبيع تُٓب يک ْهعاؼ ثؽای تًبو ايٍ يؽزهّ ظؼيبفت کُع. ْهعاؼ تٕنيع کُُع

 .ثّ يعيؽ قيكتى ظاظِ نٕظثؽای اػلاٌ کم يؽزهّ پٕيم يک ْهعاؼ قٓر ثبلا ثُعی نَٕع ٔ  خًغظؼ يک گؽِٔ ثبيع 

و ْهعاؼْبی يؽثِٕ ثّ ايٍ قُبؼيٕ ثّ ٔ ظؼ َٓبيت تًب ای کّ َبيٕفك نع ثبيع زػف نَٕع ْهعاؼْبی يؽثِٕ ثّ يؽزهّ

پٕيم نجکّ ظاضهی اگؽ قُبؼيٕ ؼا تب يؽزهّ . قبؾی نَٕع ًْجكتّيٕؼت ظَجبنّ يُظًی اؾ ْهعاؼْبی قٓر ثبلا ثب ْى 

ثُعی ٔ  ظقتّپٕيم ظاضهی ٔ ًَت اثؿاؼ ٔ  یٔؼٔظنکكت پٕيم، ْهعاؼْب ثبيع ظؼ قّ يؽزهّ  ظؼ َظؽ ثگيؽيى

 .قبؾی نَٕع ًْجكتّ
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ػًهيبت يتفبٔتی ؼٔی ْهعاؼْب ثبيع يٕؼت گيؽظ تب گؿاؼل يٓهٕة  کّ اؾ يثبل گػنتّ يهطى اقتْٕؼ  ًْبٌ

ايٍ قيكتى نبيم . ظْع قبؾ ْهعاؼْب ؼا اؼائّ يی ًْجكتّْؽذ يک قيكتى خبيغ  ]8[يمبنّ . َٓبيی ثّ يعيؽ قيكتى ثؽقع

يٓبنؼّ ايٍ يمبنّ ثؽای ظؼک کهی اؾ  .ثبنع ْهعاؼْب لاؾو يی تسهيمکّ ثؽای يک قيكتى خبيغ اقت ْبيی  تًبو لكًت

انجتّ ظؼ . (ظؼ فًم ظٔو ثعاٌ پؽظاضتّ ضٕاْع نعكّ ) ْهعاؼْب يفيع اقت تسهيميؽازم يطتهف يٕؼظ َيبؾ ثؽای 

 .نٕظ ظؼ يک يؽزهّ اَدبو يی ]7[َع، يؼًٕلا ْؽ چُع يؽزهّ يفؽٌٔ ظؼ نٕ ْبيی کّ اؼائّ يی ؼٔل

 ُطذاسُب سبصی ُوبستَُبی  سّش 8-5-8

يک يب چُع يؼًٕلا ْب  ْؽ يک اؾ ايٍ ؼٔل. قبؾی ْهعاؼْب اؼائّ نعِ اقت ًْجكتّْبی يطتهفی ثؽای  ؼٔلتبكٌُٕ 

ؼا ْهعاؼْب  تسهيمنعِ ظؼ ؾييُّ  ْبي اؼائّ ثّ ْٕؼ کهی ؼٔل. ظؼ َظؽ ظاؼظقبؾی ْهعاؼْب ؼا  ًْجكتّاؾ اْعاف ْعف 

 :ثُعی کؽظ تٕاٌ ظؼ چُع گؽِٔ ظقتّ يی

ظؼ  ْهعاؼْب ؼا ثؽ اقبـ ثؼُی پبؼايتؽْبيهبٌْب  ايٍ ؼٔلظؼ  :ْب ْبی ْهعاؼ ئيژگ تهبثّْبيی يجتُی ثؽ  ؼٔل -3

 ،يمًرع يرب يُجرغ ٔ يرب نرًبؼِ پرٕؼت       IPثؽای يثبل ثؽ اقبـ ييؿاٌ تهربثّ آظؼـ  . کُُع گؽِٔ ْبيی ظقتّ ثُعی يی

ّ نرجک ْربی   ؼٔل ثيهرتؽ ْربی يطتهرف آيبؼی،ازتًربنی ٔ     ؼٔل. گيؽَرع  ْبی يطتهف لرؽاؼ يری   ْهعاؼْب ظؼ ظقتّ

آٔؼظٌ  ظقرت ّ پرؽظاؾل ثرؽای ثر    ايرب ايرٍ ؼٔل فمرّ ثرّ ػُرٕاٌ يرک پريم       . اَرع  کبٔی اؾ ايٍ ظقتّ ػًجی ٔ ظاظِ

 .گيؽَع اَع ظؼ ايٍ ظقتّ لؽاؼ يی اؼائّ نعِ ] 32,;,:,9[ْبيی کّ ظؼ  ؼٔل. ْب يُبقت اقت ْهعاؼ ًْجكتگی

ْرب ٔ   ييُّ يرب ظؼثربؼِ اقرتؽاتژی   ْب اؾ ظاَم ؾ ايٍ ؼٔل :ْبی يجتُی ثؽ انگْٕبی يٕخٕظ قُبؼيْٕبی زًهّ ؼٔل -4

ْربی يربظگيؽی ْری     ايٍ قُبؼيْٕب ثّ ْٕؼ ظقتی يب اؾ ْؽيك ؼٔل. کُُع نعِ اقتفبظِ يی نُبضتّ  قُبؼيْٕبی زًهّ

ْبی يجتُی ثؽ انگرٕ  IDSيبَُع يجُبی  ْب  يجُبی ايٍ ؼٔل. آيُع ثعقت يی يفؽٌٔآيٕؾل يک قيكتى ثؽای نجکّ 

اؾ ْربيی کرّ    ؼٔل. نرَٕع  ٔظ ثّ يک قؽی قُبؼيْٕبی نُبضتّ نرعِ يری  ْب يسع ؼٔنٍ اقت کّ ايٍ ؼٔل. اقت

اؾ خًهرّ   ،گيؽَرع  ظؼ ايرٍ ظقرتّ لرؽاؼ يری     ،يی کُُع اقتفبظِکؽظٌ پبيگبِ ظاظِ انگْٕب  يک ؾثبٌ ثؽای يعلتؼؽيف 

LAMDBA ]33[  ٔSTATL ]34[. قبؾی ْهعاؼْب  ًْجكتّکبٔی ثؽای  ْبی يبظگيؽی يبنيٍ ٔ ظاظِ گبْی ؼٔل

 ؼٔظ آيرع، ثرّ کربؼ يری     ظقت يری  ثّْبی زبٔی قُبؼيْٕبی زًهّ  کؽظٌ يدًٕػّ ظاظِ ظَجبلاَهی کّ اؾ ظثؽ اقبـ 

]35[. 

ْربی ظيگرؽی يٓرؽذ نرعَعکّ ظؼ      ْب ٔ يهرکلات ؼٔل ظٔو، ؼٔل  ثب تٕخّ ثّ يسعٔظيت :1ؼٔل ْبی قججی -5

يرٍ اقربـ اقرت کرّ     ايٍ ؼٔل ثرؽ ا . کُُع ْب قُبؼيْٕب ؼا ثّ يٕؼت يک چُعتبيی اؾ إَاع ْهعاؼ تؼؽيف يی آٌ

ْرب اؾ   ظؼ ايرٍ ؼٔل . تمم اؾ ْى َيكتُع، ثهکّ ْهعاؼْب يؽثِٕ ثّ يؽازرم يطتهرف يرک زًهرّ ْكرتُع     ْهعاؼْب يك
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ثرعيٍ يرٕؼت کرّ اثترعا پبيگربِ ظاظِ ای اؾ       .نٕظ اقتفبظِ يی قبؾی ًْجكتّْب ثؽای  زًهّ 2يعْبیپيبٔ  1َيبؾْب پيم

ّ   آيرعِ اؾ  نؽايّ ثعقت) يعْبیيبپٔ ( خؽای زًهّنؽايّ لاؾو ثؽای ايکبٌ ا) َيبؾْب پيمْب ٔ  زًهّ ( اخرؽای زًهر

ْربی   ثؼُری ْهرعاؼ   َيربؾ  نَٕع کرّ پريم   يی ًْجكتّؼ يٕؼتی ْبی ٔؼٔظی ظ نٕظ ٔ قپف ْهعاؼ قبضتّ يیآَٓب 

ْب يسعٔظيت کًتؽی َكرجت ثرّ ظٔ ؼٔل لجرم ظؼ     ْؽ چُع ايٍ ؼٔل. ْبی لجهی ثعقت آيع يع ْهعاؼبثؼعی اؾ پي

ْب ٔ ْهعاؼْبی  ايب ثؽای تؼؽيف پبيگبِ ظاظِ يٕؼظَظؽ ثّ ظاَم کبفی ظؼثبؼِ زًهّ ع،َظاؼ کهف قُبؼيْٕبی زًهّ

اقررت کررّ تٕقررّ   requires/providesنررعِ ظؼ ايررٍ ظقررتّ يررعل   ْرربی اؼائررّ يجُرربی ؼٔل .يؽثْٕررّ َيرربؾ اقررت

Templeton ْربی اؼا  ، ؼٔلگيؽَرع  ْبيی کّ ظؼ ايرٍ ظقرتّ لرؽاؼ يری     اؾ خًهّ ؼٔل. ]36[اؼائّ نعِ اقت ّ نرعِ   ئر

 .ْكتُع ]Ning ]37,38 [  ٔCuppens ]39تٕقّ 

ْربی   ْربی غکؽنرعِ يجتُری ثرؽ انگرٕ ٔ قرججی ٔ َيرؿ ؼٔل        ْب تؽکيجی اؾ ؼٔل ظؼ ايٍ ؼٔل :ْبی ْيجؽيع ؼٔل -6

قيكرتى  ثجرت  ْربی   فبيرم قبؾی ثرب   ًْجكتّْبی تهطيى ظاظِ نعِ ٔ َتبيح  گبِ ْهعاؼ. آيبؼی ثّ کبؼ ضٕاْع ؼفت

ٌ       نَٕع، يثلا ك ظاظِ يیجيتٓ  نرٕظ  ْرب ثؽؼقری يری     ؼٔيعاظْبی قيكتى ػبيرم ثرب تٕخرّ ثرّ َتربيح ظَجربل ٔ يرست آ

]3:,3;[. 

ِ  ظؼ ايٍ ؼٔل :3ْب پػيؽی ْبی يجتُی ثؽ آقيت ؼٔل -7 ای اؾ انگْٕربی زًهرّ ٔ ثرّ     ْب ػلأِ ثؽ ظانتٍ پبيگربِ ظاظ

 .]42[ گيؽَرع  ظرؽ يری  ْبی يٕخٕظ ظؼ نجکّ ؼا َيؿ ظؼ َ پػيؽی ْبی ظيگؽ، آقيت ْبی قججی يب ؼٔل کبؼثؽظٌ ؼٔل

زػف ْهعاؼْبی يؽثِٕ ثّ زًلات َبيٕفك ٔ ْبی يٕخٕظ ظؼ نجکّ ؼاْکبؼی ثؽای  پػيؽی ظؼ َظؽ گؽفتٍ آقيت

 .َبيؽثِٕ ثّ نؽايّ نجکّ يفؽٌٔ اقت

قبؾی ْهعاؼْب َهبٌ  ًْجكتّظؼ ؾييُّ َيؿ ْب ؼا  ْب ثّ َٕػی تؽتيت ؾيبَی يٓبنؼبت ٔ پژْٔم ثُعی ؼٔل ايٍ ظقتّ

 نَٕع تؽ يسكٕة يی ْبی ثؼعی پيهؽفتّ اقتفبظِ نٕظ، ايب ؼٔل 4ٔ  3ْبی  ّ ُْٕؾ ْى يًکٍ اقت اؾ ؼٔلانجت. ظْع يی

 .ؼَٔع ثّ کبؼ يیْبی ظيگؽ  کبؼ ثؽظٌ ؼٔل ی ثؽای ثّپؽظاؾن ْبی ظقتّ أل ْى ثّ يٕؼت پيم ٔ ؼٔل

 ًبهَ اُذاف پبيبى 8-6

ٍ يكبئم ٔ يهکلات يٓؽذ ظؼ ؼاثّٓ ثب تؽي يٓى ،قبؾی ًْجكتّظؼ  يٕخٕظْبی  ؼٔلثب يٓبنؼّ ظؼ ايٍ تسميك 

َبتٕاَی آَٓب ظؼ ثؽؼقی ثلاظؼَگ ْهعاؼْب يٕخٕظ ْبی  يکی اؾ يهکلات ؼٔل. قبؾی يٕؼظ ثؽؼقی لؽاؼ گؽفت ًْجكتّ

 ثّ يٕؼت يؼُیْب ؼا َعاؼَع،  ْب ًْؿيبٌ ثب ٔؼٔظ ْهعاؼ ًْجكتگیتٕاَبيی تهطيى نعِ  ْبی اؼائّ ؼٔلثيهتؽ . اقت

ايب ظؼ ػًم  .نٕظ ی يٕخٕظ اَدبو يیای اؾ ْهعاؼْب يدًٕػّقبؾی ؼٔی  ًْجكتّْب  ظؼ ايٍ ؼٔل .کُُع کبؼ يی 4آفلايٍ
                                                                                                                                              
1 Prerequisite 
2 Consequence 
3 Vulnerability-centric 
4 Offline 
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ظؼ . آٌ ثب ْهعاؼْبی لجهی ثؽؼقی نٕظ ًْجكتگیثبيع ثب ٔؼٔظ ْؽ ْهعاؼ  ٔ ثب خؽيبَی اؾ ْهعاؼْب يٕاخّ ْكتيى

ًْچُيٍ ظؼ  .نٕظ یيكبئم يًٓی اؾ خًهّ کبؼآيعی اؾ َظؽ ؾيبٌ ٔ زبفظّ يٓؽذ يقبؾی ثلاظؼَگ  ًْجكتّ

ظؼ يٕؼتی کّ يکی اؾ اْعاف يٓى  يفٕٓيی َعاؼظ،ثيُی ؼضعاظ زًهّ  پيمقبؾی ْهعاؼْب ثّ يٕؼت آفلايٍ  ًْجكتّ

 .کّ ازتًبل ٔلٕع آٌ ظؼ آيُعِ َؿظيک ؾيبظ اقتای اؾ زًهّ اقت  ثيُی يؽزهّ سهيم ْهعاؼْب پيمظؼ ت

ثّ آَٓب  7 -3کّ ظؼ ثطم قبؾی ْهعاؼْب  ًْجكتّثؽای  ْبی لاؾو ثّ ثؼُی اؾ تسهيمتُٓب ْب  ی ثيهتؽ ؼٔلاؾ ْؽف

ْبی لاؾو ؼا ظؼ چُعيٍ يؽزهّ اَدبو  اَع، تسهيم ْبی کبيهی ْى کّ تبکٌُٕ اؼائّ نعِ يعل. پؽظاؾَع يی، انبؼِ نع

کُُع ْهعاؼْبی غهّ ؼا  ، قپف قؼی يیظُْع قبؾی ؼا اَدبو يی ثُعی ٔ فهؽظِ ثؽای يثبل اثتعا ػًم ظقتّ. ظُْع يی

ًّْ ايٍ يؽازم ظؼ يک قيكتى ثلاظؼَگ اَتظبؼ ظاؼيى . کُُع ف کُُع ٔ ظؼ َٓبيت قُبؼيٕی زًهّ ؼا اقتطؽاج يیزػ

 .ثّ يٕؼت ًْؿيبٌ اَدبو نَٕع

 قبؾی ْهعاؼ ًْجكتّقيكتى يک ، نعِ ْبی يتفبٔت اؼائّ ثؽؼقی َمبِ َؼف ٔ لٕت ؼٔلَبيّ پف اؾ  ظؼ ايٍ پبيبٌ

 :کّ اْعاف ؾيؽ ؼا ثؽآٔؼظِ کُع قبؾی ضٕاْيى کؽظ اؼائّ ٔ پيبظِؼا 

 .ثلاظؼَگ ثبنع -3

 .ی ؾيبٌ ٔ زبفظّ ظؼ آٌ ثؽای يک قيكتى ثلاظؼَگ لبثم لجٕل ثبنع ْؿيُّ -4

 .ْبی آؼاو يمبٔو ثبنع کُُعِ ٔ زًهّ ْبی گًؽاِ زًهّاظ ؾيبظ ْهعاؼْب، ْهعاؼْبی غهّ، ظؼ ثؽاثؽ تؼع -5

کهف ْهعاؼْبی يفمٕظنعِ ٔ لبثهيت ظی پيهُٓبنعِ ثؽای قيكتى  اؼائّيعل قؼی ثؽ آٌ اقت کّ اؾ ْؽفی 

 .نتّ ثبنعثيُی ؼضعاظ زًلات ؼا َيؿ ظا پيم

 سًّذ اسائَ هطبلب 8-7

ثسث   يٓبنؼّيمعيبت لاؾو ثؽای يؽٔؼ کٕتبْی ثؽ  اثتعا ظؼ فًم ظٔو: اَع نعِ اؼائَّبيّ ثّ يٕؼت ؾيؽ  يٓبنت ايٍ پبيبٌ

نعِ ظؼ  ْبی يٕخٕظ اؼائّ خبيؼی اؾ ؼٔل ٔ تسهيم  يٓبنؼّنبيم فًم قٕو  .ضٕاْيى ظانتْهعاؼْبی ايُيتی  تسهيم

نٕظ ٔ يٕؼظ ثؽؼقی لؽاؼ  نؽذ ظاظِ يیقيكتى پيهُٓبظی ظؼ فًم چٓبؼو  .ثبنع يیقبؾی ْهعاؼْب  ی ًْجكتّ ؾييُّ

ثّ  پُدىظؼ َٓبيت، ظؼ فًم  .نٕظ اؼائّ يیُٓبظی َتبيح ػًهی ؼٔل پيهظؼ ثطم آضؽ فًم چٓبؼو  .گيؽظ يی

 .پؽظاؾيى آتي ييگيؽي ٔ کبؼْبي  َتيدّ
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 فصل دّم

 صهيٌَ پيص -2

 همذهَ 2-8

ايُيت نجکّ،   ْبی تهطيى َفٕغ َيبؾ ثّ ظاَم پيهيٍ ظؼثبؼِ ی تسهيم ْهعاؼْبی قيكتى ٔ پژْٔم ظؼ ؾييُّ  يٓبنؼّ

ای ؼا  ْؽ يک اؾ ايٍ يٕاؼظ، ضٕظ يجسث گكتؽظِ ٔ پيچيعِ .ْبی تهطيى َفٕغ ظاؼظ ْب ٔ قيكتى ْب، زًهّ پػيؽی آقيت

ظؼ . ظؼ فًم يمعيّ ثّ ْٕؼ گػؼا ثّ ثؼُی اؾ يفبْيى انبؼِ نع. َبيّ ضبؼج اقت ٕظ کّ اؾ ثسث ايٍ پبيبٌن نبيم يی

ْبی تهطيى َفٕغ ٔ تسهيم ْهعاؼْبی  ْب، زًهّ ٔ َفٕغ، قيكتى پػيؽی تؽ ثّ نؽذ آقيت ايٍ فًم ثّ يٕؼت يفًم

 .پؽظاؾيى ايُيتی ظؼ نجکّ يی

نبيم  ايٍ يعل. نٕظ قبؾی ْهعاؼْب نؽذ ظاظِ يی ای ًْجكتّؽيعل ػًٕيی ثيک  ،ظؼ ثطم آضؽ فًمًْچُيٍ 

ايٍ يعل   يٓبنؼّ .يدًٕػّ خبيؼی اؾ اخؿاء لاؾو ثؽای يک قيكتى تسهيم ْهعاؼْب ٔ چبؼچٕثی ثؽ اقبـ آٌ يعل اقت

 . ثطهع ْهعاؼْب يٕؼت گيؽظ، ثّ ضٕاَُعِ يی تسهيميک ظيع کهی َكجت ثّ اػًبل يطتهفی کّ يًکٍ اقت خٓت 

 ٌيت ضبکَتؼشيف اه 2-2

تٕاٌ گفت ثؽای ْؽ نجکّ کبيپيٕتؽی  ايُيت کبيپيٕتؽ اؼائّ نعِ اقت، يی  ظؼثبؼِ[ 43]ثؽ اقبـ تؼبؼيفی کّ ظؼ قُع 

کُع چّ چيؿ  يک قيبقت ايُيتی کّ يهطى يی. نَٕع يدبؾ ٔ ثميّ غيؽ يدبؾ تهمی يی( ْب ٔ يب زبنت)تؼعاظی اػًبل 

ْبی يٕخٕظ ظؼ نجکّ ٔ  نبيم تًبو يبنيٍ)اگؽ قيكتى . کُع تؼؽيف يیيدبؾ ٔ چّ چيؿ غيؽ يدبؾ اقت، ايُيت نجکّ ؼا 

 


