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  ***تعهد نامه***
  

  

هوش رايش مهندسي كامپيوتر گدانشجوي كارشناسي ارشد رشته كلثوم شهرياري اماينجانب 
تعهد مهندسي كامپيوتر و فناوري اطلاعات  گروهفني و مهندسي  دانشگاه كردستان، دانشكدهمصنوعي 

مي نماييم كه محتواي اين پايان نامه نتيجه تلاش و تحقيقات خود بوده و از جايي كپي برداري نشده و به 
  .  پايان رسانيدن آن نتيجه تلاش و مطالعات مستمر اينجانب و راهنمايي و مشاوره اساتيد بوده است

  

  با تقديم احترام    

  ثوم شهرياريكلام

    10  /07  /90 13  

    



  د
 

  تقديم به

  اندپدر و مادر بزرگوارم كه هميشه پشتيبان من بوده

  و همه راهروان ره علم
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  گزاريسپاس

استاد هاي و پشتيباني هاي ارزشمنددريغ و راهنماييدانم كه از زحمات بيبر خود لازم مي ،در ابتدا
اعظمي در راستاي انجام اين پروژه كمال تشكر و قدرداني را داشته گرامي جناب آقاي دكتر ظهير

  .باشم

ام اين پروژه از ، كه در انجاخلاقيانهمچنين مراتب قدرداني خود را از استاد ارجمند جناب آقاي دكتر 
  .دارمام، اعلام ميمند شدههاي سودمند ايشان بهرهراهنمايي

ساجدي كه از هيچ كمكي در راستاي هديه از سركار خانم دكتر اي در ادامه جا دارد تا سپاس ويژه
  .اند، داشته باشمانجام اين پروژه دريغ ننموده

بزرگوارم كه در تمام طول تحصيلات، همواره پايان خود را نثار پدر و مادر و در پايان سپاس بي
  .نمايماند، ميپشتيبان من بوده

  

  

  

  

  

  

  

  

  

  

  

  



  ر
 

  چكيده

اي در دنياي الكترونيك ما، الزام به وجود رهيافت جديدي هاي چند رسانهگير دادهگسترش چشم
داشتن افزونگي از طرف ديگر تصاوير به دليل . نگاري ديجيتال داردبراي برقراري ارتباط، به نام نهان

ها، و نيز گسترش استفاده در اينترنت، بالا و درك ديداري محدود انسان به تغييرات ايجاد شده در آن
نگاري هاي تحليل نهاننگاري، روشدر نقطه مقابل نهان. روندشمار ميهاي پوشش مناسبي بهسيگنال

نگاري بايستي داده پيام سيستم نهانيك . بردن به وجود ارتباط سري دارندوجود دارند كه سعي در پي
- در اين پايان. را به صورت غيرقابل مشاهده و غير قابل شناسايي در سيگنال پوشش جايگذاري نمايد

نامه حاضر، در پايان. اي هستيم كه اين دو مهم را برآورده سازندنگاريهاي نهاننامه درصدد ارائه روش
اول، داده پيام را در ضرايب كانتورلت تصوير جايگذاري  روش. نگاري ارائه شده استسه روش نهان

تري از كه تبديل كانتورلت تحليل دقيقاول آن: روش ارائه شده از دو جهت مورد توجه است. نمايدمي
هاي كه روشدوم آن. تري در ضرايب ديگر دارددهد و تغيير در يك ضريب، تاثير كمدست ميتصوير به

نگاري و موجك هستند و در شناسايي تصاوير نهان DCTد، محدود به دامنه نگاري موجوتحليل نهان
روش پيشنهادي دوم، پيام را در دامنه موجك . شوندشده در حوزه كانتورلت با مشكل مواجه مي

هاي ترين تغييرات متوجه تصوير پوشش شود و نيز روشكند كه كمتصوير به نحوي جايگذاري مي
  .نيز قادر به تشخيص وجود پيام سري نشوند نگاري مختلفتحليل نهان

-نهان"را گرفته شده است و آن CELPروش سوم از متد تجزيه به وسيله تركيب در ووكودر  ايده

در اين روش ابتدا پيام مخفي توسط روشي نوين مبتني بر . ايمناميده "كاوينگاري به وسيله نهان
شود نگاري داده ميشود و به واحد تحليل نهانتبديل موجك صحيح، در تصوير پوشش جايگذاري مي

خروجي واحد تحليل فيدبكي براي . كاوهاي مختلف مورد ارزيابي قرار گيردتا امنيت آن توسط نهان
-نتايج به. گيردكنترل اين حلقه را الگوريتم ژنتيك به عهده مي. شودنگاري محسوب ميواحد نهان

 و مقاوم dB 70بالاتر از  PSNRاي با نگاري شدهتصاوير نهانتوليد حاكي از  دست آمده از اين روش،
 274كاو نگاري فراگيري مانند نهانهاي تحليل نهانو نيز روشاست، هاي تحليل آماري در برابر روش

  .درصد، وجود پيام را تشخيص دهند 60اند با دقتي بيشتر از نتوانسته WBSبعدي و 

- نگاري، نهانيل كانتورلت، تبديل موجك صحيح، تحليل نهانالگوريتم ژنتيك، تبد: كلمات كليدي
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  مقدمه. فصل اول
  مقدمه 1-1

هاي ديجيتال، نياز به يك بستر ارتباطي امن، كه افزون دادهبا گسترش اينترنت و رشد سريع و روز
در جهت برقراري يك ارتباط . شودها به طريقي امن مبادله شوند، بيش از پيش احساس ميدر آن داده

طريق ديگر . شنونده غير مجاز قابل فهم نباشد ها را به طريقي انتقال داد كه برايتوان دادهامن مي
- ناميده مي 2نگاريموسوم است و روش دوم نهان 1روش اول به رمزنگاري. مخفي نمودن ارتباط است

  ].١[شود 

نگاري ديجيتال عبارت است از مخفي كردن نامحسوس اطلاعات پيام در داخل يك سيگنال نهان
ن، به نحوي كه تخريب آشكاري در سيگنال ميزبان ايجاد ميزبان، مانند صوت، تصوير، ويديو يا مت

و با اطلاع كامل  ]٢[نگاره حاصل از سيگنال ميزبان قابل تشخيص و تمايز نباشد نشود و سيگنال نهان
نگاري شده نگاري و كليدهاي مورد استفاده، بتوان اطلاعات مخفي را از سيگنال نهاناز روش نهان
  . بازيابي كرد

دليل اول . شودنگاري محسوب مير، به دو دليل، سيگنال پوشش مناسبي در نهانسيگنال تصوي
مثلاً تصاوير در اينترنت به گستردگي مورد استفاده . كاربرد وسيع تصاوير در ارتباطات روزمره است

اين همبستگي به معني وجود . زياد در تصاوير است 3دليل دوم، وجود همبستگي. گيرندقرار مي
  .، براي مخفي كردن پيام استفاده كردتوان از اين افزونگيتصوير است، كه مي افزونگي در

                                                            
1Cryptography 

2Steganography 

3Correlation 
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تقسيم  4گذارينگاري و نشانهسازي اطلاعات به دو دسته كلي نهانهاي پنهانبه طور كلي سيستم
داشتن وجود نگاري هدف انتقال نامحسوس پيغام است و تاكيد بر روي مخفي نگهدر نهان. شوندمي

گذاري براي اهدافي چون كه نشانهدر حالي. لاعات است و رسانه ميزبان اهميت چنداني نداردتبادل اط
  .چه شايان اهميت است، رسانه ميزبان استرود و آنكار ميحق كپي و اصالت مالكيت به

، شانون سه دسته از ارتباطات مخفي را 5هاي محرمانه از ديدگاه تئوري اطلاعاتدر بررسي سيستم
  :]٣[ت زير بيان نمودبه صور

هايي است كه وجود پيام از ديد دشمن مخفي است مانند شامل روش: 6هاي اختفاسيستم .1
 جوهر نامرئي، مخفي كردن يك پيام در يك متن و غيره

 .7هاي پوشيدگيسيستم .2

 .هاي رمزنگاريسيستم .3

  .آوردهاي اختفا به حساب ميهاي سيستمشاخهنگاري را از زيرشانون نهان

كه داشته شود، در حاليمجاز مخفي نگهشود اطلاعات سري از ديد افراد غيررمزنگاري تلاش ميدر 
  .سازد و هدف مخفي كردن وجود ارتباط استنگاري وجود اطلاعات را پنهان مينهان

  نگارينگاري و نهانتفاوت رمز 1-2
شده در يك كانال مزبدين صورت كه پيام ر. در رمزنگاري هدف مخفي نمودن محتواي پيام است

شود و بدين طريق محتواي پيام از دسترسي افراد  غير ارتباطي آزاد به سوي گيرنده مجاز فرستاده مي
هاي رمز شده توجه بيشتري را شوند، دادههاي مهم رمز مياما چون معمولا داده. ماندمجاز مصون مي
نگاري براي غلبه بر هاي نهانروش. گيرندكنند و بيشتر مورد حمله مهاجمين قرار ميبه خود جلب مي

امنيت رمزنگاري به . اندوجود آمدههاي رمزنگاري و با هدف مخفي كردن ارتباط بهالگوريتم محدوديت
نگاري به پنهان بودن حضور پيام در سيگنال پوشش معناي محرمانگي پيام است اما امنيت نهان

بردن به وجود پيام مخفي در يك رسانه به معناي پينگاري شكست در يك سيستم نهان. وابسته است
  . است و نيازي به استخراج آن نيست
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در رمزنگاري مهاجم حتي اگر به وجود اطلاعات مخفي در سيگنال پي ببرد، نبايد بتواند بدون 
شود كه جزئيات در رمزنگاري، فرض مي. استفاده از كليد رمز به اطلاعات مخفي دسترسي يابد

  ]).Kerckhoff]3 اصل (رمزنگاري براي مهاجم شناخته شده است الگوريتم 

Cachin نگاري بر اساس مفاهيم تئوري اطلاعات ارائه داده است و امنيت مدلي براي امنيت نهان
يك الگوريتم جايگذاري اطلاعات كاملا امن : كندنگاري را همانند امنيت رمزنگاري تعريف مينهان

صورت آماري ميان رسانه حاوي پيام و رسانه بدون پيام تفاوت قائل شود  است اگر يك حمله نتواند به
]4.[  

  نگاريتاريخچه نهان 1-3
اي يوناني بوده و از تركيب دو كلمه است كه در اصل واژهSteganography نگاري معادل واژه نهان

Steganos  به معناي پوشش وGrpahy  ۵[به معني نوشتن تشكيل شده است.[  

. ترين فنوني است كه انسان به آن مشغوليت يافته استري به عنوان يك هنر از قديمينگانهان
گردد سال پيش بازمي 4000هاي پنهان كردن اطلاعات از ديد دشمن، به حدود سابقه اولين طرح

نگاري به عنوان يك علم بسيار جوان است و از سه دهه گذشته مورد توجه محققين اما نهان ].۶[
  . گيرداطات واقع شده است و تحقيقات زيادي در اين زمينه صورت ميحوزه ارتب

كه حاكم هنگامي. گرددقبل از ميلاد برمي 440هاي نگاري به حدود سالترين مثال نهانقديمي
هاي مخفي را به لشكريان گشت تا پياميونان به دست داريوش زنداني شده بود، به دنبال راهي مي

كرد و پس از رشد مجدد ها خالكوبي ميآن تراشيد، پيام را روي سرها را ميردهاو سر ب. خودي برساند
  .نمودها را عازم مقصد ميموها، برده

. را نوشت "Steganographia"نگاري با نام اولين كتاب در زمينه نهان 8تريتموس 1499در سال 
ك متن به وسيله جوهر نامرئي هايي مانند نوشتن پيام مخفي در بين سطرهاي يدر اين كتاب تكنيك

در سال  9اولين كتاب در اين زمينه را اسكاتي. اين كتاب در زمان وي منتشر نشد. آورده شده بود
  . هايش مربوط به تريتموس بودنوشت، اما اكثر ايده "Steganographica"با نام  1665

در اين زمينه نوشته شده هايي كه يكي از رساله. توسعه يافت 16و  15هاي نگاري در قرننهان
ها هايي را از كد كردن پياماو روش. به استادي رسيد 11است، كه بعداً در كالج ترينتي 10توسط ويلكينز
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ها را در رمزگشايي با استفاده از همچنين او اولين طرح. در موزيك تا جوهرهاي نامرئي پيشنهاد داد
  ]. ٧[تناوب كلمات ساخت 

ها در جنگ جهاني توان به استفاده آلمانينگاري، ميتر استفاده از نهانهاي تاريخي جديداز نمونه
نگاري در جنگ جهاني دوم از حروف خود متن براي نهان]. 6[اول از جوهرهاي نامرئي اشاره كرد 

به عنوان مثال جاسوسان آلماني پيام سري را در حروف يك متن ساده و كم اهميت . استفاده نمودند
  . دنمودنپنهان مي

و تقريبا همه كارهاي انجام شده  ]٧[مطرح شدند  80نگاري ديجيتال در دهه هاي نهاناولين روش
  .در اين زمينه مربوط بهدو دهه اخير است

  هانگاري در قالب مساله زندانينهان 1-4
ها تحت عنوان مساله زنداني 12نگاري به شكل كلاسيك توسط سيمونزتعريف نهان 1984در سال 

آليس و باب دو زنداني در دو سلول جداگانه هستند كه قبل از زنداني شدن، توافقاتي با ]. ٨[د بيان ش
-آنها مي. انداند و بر روي يك كليد مشترك توافق كردهيكديگر به منظور طراحي نقشه فرار انجام داده

گيرد توسط وندي يهر ارتباطي كه بين اين دو صورت م. هايي را با يكديگر مبادله كنندتوانند پيغام
وندي اگر فعاليت شك برانگيزي را مشاهده كند، مانع ارتباط باب و . شودكه زندانبان است كنترل مي

بنابراين باب . هاي مبادله شده بايد طوري باشند كه وندي را مشكوك نسازدپس پيغام. شودآليس مي
را در اشياء پوششي مناسبي مانند  هاي نقشه فرار خودنگاري استفاده كرده و پيامو آليس از نهان
گويند از طريق كانال ناامني كه وندي نگاره ميشيء حاوي پيغام كه به آن نهان. كنندتصاوير پنهان مي

وندي در اين مسأله يك مهاجم . شودناظر آن است و به آن دسترسي دارد، بين دو طرف مبادله مي
تواند محتواي پيام مورد مبادله را هاجم فعال باشد، مياگر م. تواند فعال و يا غيرفعالباشداست و مي

در . تواند پيامي را جعل كرده و به جاي آليس به باب و يا از باب به آليس بفرستدتغيير دهد و نيز مي
نگاري اين است كه داده حالتي كه مهاجم غير فعال است، تنها ضرورت براي برقراري امنيت روش نهان

  .ل شناسايي باشدجايگذاري شده غيرقاب

                                                            
12Simmons 


