
  

 أ
 

 

 

 

 

 

  بسم الله الرحمن الرحیم

 

 

 

 

 



  

 ب
 

 

 کامپیوتردانشکده ریاضی و 
 کامپیوترعلوم بخش 

 
 نامه تحصیلی برای دریافت درجه کارشناسی ارشدپایان

 گرایش هوش مصنوعی رشته علوم کامپیوتر
 
 

 هایبا استفاده از روش سرویس توزیع شده تشخیص حمله انکار
 محاسبات نرم

 

 :مؤلف
 نژادندا کاظمی 

 

 :استاد راهنما
 دکتر مرجان کوچکی رفسنجانی

 

 :استاد مشاور
 دکتر محمد مسعود جاویدی

 

 

 

 

 3131بهمن 



  

 ج
 

 

 

نامه به عنوان يکی از شرايط درجه کارشناسی ارشد بهاين پايان  

کامپیوتر علوم بخش  

کامپیوتردانشکده ریاضی و   

کرمان دانشگاه شهید باهنر  

شود.از تحصیل دوره مزبور شناخته نمی تسلیم شده است و هیچگونه مدرکی به عنوان فراغت  

ندا کاظمی نژاددانشجو :   

دکتر مرجان کوچکی رفسنجانی  استاد راهنما :  

دکتر محمد مسعود جاويدی استاد مشاور :  

دکتر آرشام برومند سعید : 1داور   

دکتر مهديه قزوينی : 2داور  

 نماينده تحصیلات تکمیلی دانشکده :

دانشکده : معاون آموزشی و پژوهشی   

 

 

 

 حق چاپ محفوظ و مخصوص به دانشگاه شهید باهنر کرمان است.



  

 د
 

 خدايی که آفريدبه قديم ت

 جهان را، انسان را، عقل را، علم را، معرفت را، عشق را

 انی که عشقشان را در وجودم دمیدو به کس

 پدرم به استواری کوه، مادرم به زلالی چشمه ، به صمیمیت بارانبه همسرم 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 ه
 

 تشکر و قدردانی

مان بخشید و به طريق علم و دانش رهنمونمان که هستی. او سپاس خدای را که هر چه دارم از اوست
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  چکیده 

ها شده است. و خدمات آن، باعث گسترش روزافزون حملات به شبکه گسترش تکنولوژی اينترنت

حمله انکار  ترخطرناکو در حالت  1(DoS) ترين اين حملات، حمله انکار سرويسيکی از شايع

ا توجه و ب DDoS و DoS گسترش روز افزون حملات با باشد.می 2(DDoS) سرويس توزيع شده

ر اين د .يابدحملات روز به روز افزايش می، نیاز به آشنايی با اين هارست سرويسلزوم ارائه دبه 

تواند یسیستم آنقدر مشغول است که نم استفاده از سیستم برای اهداف قانونی، هنگام ، بهنوع حملات

، ید همگان استآنچه در حملات کامپیوتری مورد تأک .پاسخ دهدهای مجاز کاربران به درخواست

 باشد.و در گام بعدی مقابله با آن می تشخیص به موقع

های محاسبات نرم همچون با استفاده از روش DDoSسعی شده که حمله  ،نامهدر اين پايان 

به منظور بهبود پارامترها ، تشخیص داده شود. همچنین 3(ANFIS) های عصبی فازی تطبیقیسیستم

 بهره 4(PSOسازی ازدحام ذرات )از الگوريتم بهینه و افزايش دقت تشخیص، در مرحله آموزش،

 ،Bagging ،Boosting)های ديگرروشو  5(NFPBoostدی )روش پیشنهانهايت ايم. دربرده

RBPBoost ، AdaBoost ،NFBoost  وNFBoost+CM) مقايسه سازیرا در نرم افزار متلب شبیه ،

 DDoS هحاکی از آن است که اين روش توانايی بیشتری در تشخیص حملنتايج،   ايم.کردهو ارزيابی 

  دارد. 

های تمسیسحمله انکار سرويس، حمله انکار سرويس توزيع شده، محاسبات نرم،  :هاکلید واژه

 .سازی ازدحام ذراتبهینه، 6هوش جمعی عصبی فازی تطبیقی،
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  مقدمه 1-1

شود که اندازی میای است که  از طريق يک مبدأ واحد راهحمله ،1(DoS) حمله انکار سرويس

که سیستم ه از هدر دادن منابع آن است بطوريبا استفاد 2هدف آن از کاراندازی سیستم قربانی

 نکاراکاربران مجازخود را نداشته باشد. تولید حملات ه گويی بديگر توانايی پاسخ 3دهندهسرويس

ت. پذير نیسهای قدرتمند امروزی، توسط يک سیستم واحد امکانسرويس موفق، روی سیستم

ای ای که از چند مبدأ متفاوت صورت گرفته باشد، به مراتب دشوارتر از حملههمچنین پیگیری حمله

است که فقط از يک مبدأ واحد صورت گرفته باشد. از طرفی ديگر، حملات تک منبعی به راحتی 

ی هایزبانمتوانند تعدادی از می رو مهاجمانشوند. از اينای دفاعی مقابله میهسیاری مکانیزمتوسط ب

برای  را اندافتادهخطر هب 5 های تروجانها يا برنامهرا که توسط ويروس 4کننده با دشمنسازش

انکار سرويس  هحملآن هر سیستم قدرتمندی را نابود کنند.  وسیلهو ب گرفتهاندازی يک حمله بکارراه

خطر افتاده و ههای بمیزبانيک حمله هماهنگ شده از طريق بسیاری از  6(DDoSتوزيع شده )

قربانی  مکردن خدمات يک سیستم  يا چندين سیست یپذير است  که هدف آن غیرقابل دسترسآسیب

 ودشمیاندازی صورت توزيع شده، راهاز طريق چندين سیستم و ب DDoS باشد. درحقیقت حملهمی

[1] . 

 

 بیان مسئله و پیشینه تحقیق  1-2
خدمات بحرانی در هر زيرساخت . دامنه امنیتی است هایبخشترين امنیت شبکه يکی از مهم

ه باز طريق رابط وب قابل دسترسی است. اين خدمات  اً( عمدت3های حسگر، شبکه8سیم، بی7)سیمی

با  .شونده عنوان سطح اول دفاعی محافظت میو نرم افزار آنتی ويروس ب 11توسط ديوار آتش خوبی

ع اينترنتی و خدمات آن، از راه دور در يک محیط توزي توجه به پیشرفت تکنولوژی اينترنت، منابع

باشد. مفید می انکاربران مجاز و هم برای مهاجم اين ويژگی هم برای باشند.شده قابل دسترسی می

ته پروتکل ی پشپذيرآسیبدسترس بودن ابزارهای حمله پیشرفته و  با رشد سريع اينترنت و در

TCP/IP حملات انکار سرويس توزيع شده، حملات امنیتی زيادی همچون (DDoS به عنوان )

                                                           
1 Denial of Service (DoS) 
2 Victim system 
3 Server 
4 Compromised host 
5 Trojan 
6 Distributed Denial of Service (DDoS) 
7 Wired 
8 Wireless 
9 Sensor networks 
10 Firewall 



  

  3 
 

ساده و در عین حال قدرتمند برای حمله  يک حمله نسبتاً DDoSحمله . تهديدی جدی پديدار شدند

اين حملات  ظاهر شد و به سرعت گسترش يافت. 1998به منابع اينترنتی است که اولین بار در ژوئن 

، yahoo ،Amazonای همچون های شناخته شدهسايتآنها به . ای به بارآوردندخسارات گسترده

CNN ،Buy ،eBay ،Date .طور همزمان برای های زيادی باگر مهاجم از سیستم و ... حمله کردند

شود. در تلقی می DDoSحملات علیه يک میزبان راه دور استفاده کند به عنوان حمله  راه اندازی

دهد. به ها همزمان فرمان میبه آن های زيادی را آلوده کرده ومعمولًا مهاجم سیستم DDoSروش 

ها که تحت کنترل يک شخص هستند، ای از اين سیستمو به شبکه 1های آلوده شده زامبیسیستم

botnet شبکه  عو مناب سیستمحمله انکار سرويس توزيع شده، تلاش برای خارج کردن  شود.گفته می

آن ممکن است و انگیزه انجام  DDoSاگرچه منظور از حمله  باشد.از دسترس کاربران مجازش می

طور کلی شامل تلاش برای قطع موقت يا دائمی و يا تعلیق خدمات يک میزبان متفاوت باشد، اما ب

خسارات مالی و اقتصادی، تخريب عملکرد شبکه، غیر قابل دسترس بودن  به اينترنت است.متصل 

ابع ما را برای حفاظت در برابر من تی، برخی عواملی هستند که انگیزهخدمات در زمان بحرانی و حیا

کرد نامناسب يک باعث کار DDoS ازآنجائیکه حمله . انگیزدهای کاربردی آن برمیه و برنامهشبک

ئه رانظر امورد دهندهسرويسشود و کاربران را از دسترسی به خدماتی که سیستم اطلاعاتی می

بنابراين تشخیص اين حملات امری ضروری ؛ هاستترين انواع حملهکند، از شايعدهد محروم میمی

و  3(FIS) زیهای استنتاج فا، سیستم2های عصبیهای محاسبات نرم همچون شبکهاست که روش

شان نهای عصبی فازی، در تشخیص اين حملات، نتايج خوبی از خود ترکیب اين دو يعنی سیستم

 .]2[د انداده

بندی کرده هقطبهای شبکه را های عصبی فازی تطبیقی، فعالیتگروهی از سیستم جديد، روشی در

دهند. سپس يک ماژول استنتاج فازی، تصمیم نهايی در مورد اينکه فعالیت را تشخیص می 4و نفوذ

 گیرد. در نهايت به منظور بدست آوردن بهترين نتیجه، يکفعالیتی نرمال يا نفوذی است را می فعلی،

رخ شود که اين روش نگیر فازی استفاده میسازی ساختار سیستم تصمیمالگوريتم ژنتیک برای بهینه

  .[3] تشخیص بالايی دارد

  Baggingهای استنتاج عصبی فازی تطبیقی  و الگوريتم با استفاده از سیستم [4]و همکارانش  5هال

 گیرد اند که برای تشخیص نفوذ  مورد استفاده قرار میايجاد کرده ها6کنندهبندیهطبقيک گروه از 

                                                           
1 Zombie 
2 Neural network 
3 Fuzzy Inference System (FIS) 
4 Intrusion 
5 Hall 
6 Classifier 

http://fa.wikipedia.org/wiki/%D8%B1%D8%A7%D9%87_%D8%A7%D9%86%D8%AF%D8%A7%D8%B2%DB%8C
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 های ديگر دارد.که دقت تشخیص بالايی نسبت به روش

 فاده شود.است های عصبی فازیبرای طراحی گروهی از سیستم تواندمی ایيک الگوريتم سه مرحله

-Tپارامتر  فازی هر سیستم عصبی Baggingها از طريق الگوريتم کنندهبندیهطبقبعد از ايجاد گروه 

norm اهش ها کيابد و تعداد پارامترکند که به دنبال آن دقت بهبود میخودش را بروزرسانی می

   .[5] يابدمی

های عصبی فازی را به صورت گروهی با استفاده از الگوريتم سیستم توانمی بهبود دقت، به منظور

AdaBoost و  انددهشهای فازی بوسیله يادگیری گراديان آموزش داده ترکیب کرد. زيرسیستم

اين تغییر، قابلیت تفسیر دانش را  شوند.مقداردهی اولیه می FCM 1بندی بوسیله الگوريتم خوشه

سازی، عملکرد شبیه دهند.ها به يک پايگاه دانش، بهبود میهای قاعده زيرسیستمبوسیله ادغام پايگاه

 . [6] دهدهای عصبی فازی را نشان میعالی سیستم

کار برا  3گیریهای عصبی فازی و الگوريتم رأیکنندهبندیهطبقگروهی از  [7] و همکارانش 2ژانگ

  های موجود بهبود يافته است.اند بطوريکه کارايی آن در مقايسه با الگوريتمبرده

روش جديدی  AdaBoostيتم های عصبی فازی و الگورکنندهبندیهطبقگروهی از با استفاده از 

 .[8] شودنجام میها اهای ناشناخته و تعداد کمتر ويژگیبندی، با ويژگیهطبقکه پیشنهاد شده بطوري

اند. قواعد ايجاد کردهعصبی فازی های از سیستم Boostingيک گروه  [9]اسچرر و همکارانش  

زبانی  یفاز های عصبیپذيرتر از قواعد در سیستمای، انعطافرابطه فازی های عصبیدر سیستم

ها از رابطه دودويی اضافی باشد. اين وزنهای اضافی در تالی قواعد میباشند که دلیل آن وزنمی

های فازی ورودی و خروجی با يک درجه خاص با يکديگر آيند. به پاس اين، مجموعهبدست می

. اين شودمی های فازی ورودی و خروجی تعیینرابطه دارند. اندازه اين رابطه بوسیله تعداد مجموعه

    ها دارد.روش عملکرد خوبی نسبت به ديگر روش

ه آموزش دهنده يک گروروشی برای ادغام پايگاه قواعد از چندين سیستم عصبی فازی که تشکیل

توسط مارسین و همکارانش  باشد، می 4انتشارو الگوريتم پس AdaBoostديده بوسیله الگوريتم 

ر و امکان باشد که قابلیت تفسیسیستم عصبی فازی ادغام شده می . اين روش منجر بهشده است ارائه

   . [11] آوردها را بوجود میويژگی کاهش

بندی چندگانه و هطبقهای ترکیبی مختلفی از يک سیستم روش، سرويستشخیص حمله انکار برای 

صبی دهد که روش ترکیبی شبکه ع.  نتايج نشان میشده است ارزيابی عملکرد آنها، بکارگرفته

                                                           
1 Fuzzy C-Means clustering (FCM) 
2 Zhang 
3 Voting algorithm 
4 Backpropogation  algorithm 
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،  بهترعمل هايش بدون فرضیات قبلیهای ديگر با توجه به قابلیت تنظیم خودکار وزننسبت به روش

 . [11] کندمی

های عصبی . در اين روش سیستمشده استارائه  DDoSيک روش جديد برای تشخیص حملات 

پايه انتخاب شده است. در حقیقت  کنندهبندیهطبق( به عنوان يک ANFISفازی ترکیبی و تطبیقی )

ها کنندهبندیهطبقبندی است. سپس خروجی گروه هطبقپردازش و اين روش شامل دو مرحله پیش

 2ريتگیری اکثگیری نهايی بوسیله رأیشوند. تصمیمترکیب می 1با الگوريتم میانگین وزندارشده

  . [12] شودکه رأی هر گروه را شامل شده، انتخاب می

 سازی هزينهها و استراتژی کمینهکنندهبندیهطبقترکیب خروجی گروه  از طريق  RBPBoost روش

جامع  بندی نهايی بدست آمده است. اين روش يک مجموعههطبقگیری نیمن پیرسون، برای تصمیم

کند. در واقع سیستم پايه استفاده می کنندهبندیهطبقگیری سیستم، برای انتخاب های ياداز الگوريتم

 پاسخ بندی و مرحلههطبق پردازش، مرحلهپیش اده، مرحلهجمع آوری د پیشنهادی شامل مرحله

  . [13] باشدمی

، بر اساس يک DDoSروش جديدی برای تشخیص حملات  [14] جلیلی و همکارانش

اند. در اين روش ابتدا معرفی کرده 3های عصبی مصنوعی بدون ناظرگر آماری و شبکهپردازشپیش

فتار ر دهندهآماری نشانهای زمانی، ويژگی های موجود در يک بازهبا درنظرگرفتن مجموعه بسته

گر آماری، از آنان استخراج شده است. سپس با استفاده از پردازشاين گونه حملات توسط پیش

بندی هبقط صورت ترافیک نرمال يا حمله ها تحلیل و بههای عصبی بدون ناظر، اين ويژگیشبکه

 اند.  شده

( در DDoSبرای حملات انکار سرويس توزيع شده ) RBF 4عصبی  گر شبکهيک تشخیص

 .[15]شده است  های داده ورودی، ارائههای آماری از بستههای عمومی بر اساس ويژگیشبکه

ساخت يک  بوسیله (DDoSيک روش برای تشخیص حملات انکار سرويس توزيع شده )

لش که اين مسئله به دو چاشده است روی زمان میانگین بین وقايع شبکه، معرفی  5برآوردگر فازی

آدرس  IPانکار سرويس توزيع شده و دوم شناسايی  شود؛ ابتدا تشخیص رخداد حملهتقسیم می

   .[16]  متخلف

 د. کنهای مذکور را بطور خلاصه بیان میمزايا و معايب روش 1-1جدول 

                                                           
1 Weighted mean 
2 Majority voting 
3 Unsupervised artificial neural networks 
4 Radial Basis Function (RBF)  
5 Fuzzy estimator 


