
61 
 

 

 
 

 

 

 

 

 

 

 

 



59 
 

 
 نامه دوره کارشناسی ارشد برقپایان

 گرایش مخابرات سیستم

 

 
 

 دیجیتال بررسی انواع حملات در واترمارکینگ تصاویر
 

 

 

 

 

 

 

 

 حامد فرخاری

 

 

 

 راهنما: استاد

 دکتر اسدپور 

 

 

 92يابستان 



61 
 

 چکیده

 يكنيك يك  است درآمده مه  موروع يك صورت به ديجيتال اي چندرسانه هاي داده كپي از حق ه  اکنون حفاظت

 ه هاي داد داخل در مستقي  صورت به را اطلاعايي كه باشدديجيتال مي وايرماركينگ مشكل  اين حل براي

-مي نيز حموه اعمال از كه بعد شودمي گفته وايرمارك شده يعبيه اطلاعات به  كندمي جاسازي و اي يعبيهچندرسانه

 رسانه حقيقي مالك شناسايي براي يواندديجيتال مي وايرماركينگ يرييب اين به  باشد آشكارسازي قابل بايست

 كه آنهايي ها  طرح اين از ميان .است شده پيشنهاد بسياري وايرماركينگ هاي طرح اخير هاي سال در .شود استفاده

 .شوند مي ناميده خووصي وايرمارك هاي طرح دارند رمز كويد و يووير اصوي به احتياج وايرمارك استخراج براي

 مي ناميده كور نيمه يا و خووصي هاي نيمه طرح دارند رمز كويد و وايرمارك اطلاعات به احتياج كه هايي طرح

 كور و يا عمومي هاي طرح دارند احتياج رمز كويد به ينها وايرمارك استخراج كه براي هايي طرح نهايت در و شوند

 ميشوند  ناميده

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



62 
 

                                   فهرست

 اول فول

 7 .................................................................................................................................. مقدمه

 دوم فول

 1 .................................................................................................................. نگيوايرمارک يمعرف

 4 .................................................................................................................................. مقدمه

 4 ....................................................................................................... نگيوايرمارک خچهييار -0-7

 4 ................................................................................................ نگيوايرمارک از استفاده لزوم -0-0

 4 ...........................................................................................نگيوايرمارک و يرمزنگار سهيمقا -0-1

 5 .................................................................................................... ياستگانوگراف يکاربردها -0-4

 5 ..................................................................................................... نگيوايرمارک يکاربردها -0-5

 5 ................................................................................................. مولف حق يهاوايرمارک -0-5-7

 5 ................................................................................................. انگشت اار يهاوايرمارک -0-5-0

 6 ............................................................................................ يهمگان پخش يهاوايرمارک -0-5-1

 6 ............................................................................................. يسينو هيحاش يهاوايرمارک -0-5-4

 6 ..................................................................................................... مجتمع يهاوايرمارک -0-5-5

 6 .......................................................................................... داده يساز پنهان يهاوايرمارک -0-5-6

 6 .................................................................................................... نگيوايرمارک يها يژگيو -0-6

 6 ....................................................................................................... نگيوايرمارک استحکام -0-0

 0 ..............................................................................................................   رمزنگار سکيد -0-8

 0 ........................................................................................................   رمزنگار پييا نيماش -0-9

 سوم فول

 9 ......................................................................................................... نگيوايرمارک يروشها انواع

 72 ................................................................................................................................ مقدمه

 72 .......................................................................................................... نگيوايرمارک انواع -1-7

 77 ................................................................................ رکوريغ و کور نگيوايرمارک يبند  ييقس -1-0



63 
 

 70 ..................................................................................................................... وايرمارک-1-1

 70 ..................................................................................................................... رمز ديکو -1-4

 71 ........................................................................ وايرمارک استخراج و هييعب يها ست يس يکو فرم -1-5

 74 ...........................................................................................رييواو نگيوايرمارک يهاروش -1-6

 74 ............................................................................................... داده ينيگزيجا يها روش -1-6-7

 LSB ...................................................................................................... 74 در ينيگزيجا -1-6-0

 74 .......................................................................................... يتيپر يها تيب در ينيگزيجا  -1-6-1

 75 ............................................ (يفرکانس يپردازشها)فرکانس حوزه در رييواو نگيوايرمارک يهاروش -1-0

 DCT ........................................................................................................... 75 ي دامنه  -1-0-7

 DWT .......................................................................................................... 75 ي دامنه -1-0-0

 DFT ........................................................................................................... 75 ي دامنه  -1-0-1

 76 ............................................................................................................. ديبريه روش -1-0-4

 76 .............................................................................. نگيوايرمارک يبرا مناسب فرکانس انتخاب -1-8

 70 ................................................................................. فرکانس حوزه در نگيوايرمارک اتيعمو -1-9

 70 .................................................................................................. رييوو يبووکها انتقال -1-9-7

 70 ....................................................................................... يانيم فرکانس بيررا انتخاب  -1-9-0

 DCT ................................................................................................... 78 بيررا اصلاح -1-9-1

 79 ................................................................................ فرکانس حوزه در يآشکارساز اتيعمو -1-72

 02 ............................................................................................................ بووک لييبد -1-72-7

 02 ................................................................................................ تيقطب يالگوها دييول  -1-72-0

 02 ......................................................... بووک بر يمبتن و رييوو به وابسته گشتيجا کردن وارون  -1-72-1

 02 ............................................................................... ييوادف شبه گشتيجا کردن معکوس -1-72-4

 02 ................................................................................................... شباهت يريگ اندازه  -1-72-5

 00 .............................................................................................................. حملات انواع -1-77

 چهارم فول

 LSB ..................................................................... 01 و DCT نگيوايرمارک يرو بر حملات انواع يبررس

 04 ................................................................................................................................ مقدمه

 04 ........................................................................................................ اميپ و پوش رييواو -4-7



64 
 

 05 ................................................................................................... نمک فوفل زينو يحموه -4-0

 12 ........................................................................................................ يگوس زينو يحموه -4-1

 10 ........................................................................................................ اندازه ريييغ يحموه -4-4

 15 ............................................................................................................ چرخش يحموه -4-5

 10 ................................................................................................................ برش يحموه-4-6

 پنج  فول

 47 ............................................................................................. شنهاداتيپ و يريگجهينت  يبندجمع

 40 ................................................................................................... يريگجهينت و يبندجمع -5-7

 40 .................................................................................. حملات نيرگذاريريياا ک  و نيمخربتر -5-0

 41 ................................................................................................................... شنهاداتيپ -5-1

 44 ............................................................................................................................... مراجع

 4545 ..................................................................................................................... الف وستيپ

 45 ...................................................................................................... نمک فوفل زينو حموه برنامه

 40 .......................................................................................................................... ب وستيپ

 40 ........................................................................................................... يگوس زينو حموه برنامه

 49 ........................................................................................................................... ج وستيپ

 49 ........................................................................................................... اندازه ريييغ حموه برنامه

 57 ............................................................................................................................ د وستيپ

 57 ...............................................................................................................چرخش حموه برنامه

 58 ............................................................................................................................ ه وستيپ

 58 .................................................................................................................. برش حموه برنامه

 

 



1 
 

 

 

 

 

 

 

 

 

 

 

 فصل اول

 مقدمه
 

1 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



2 
 

 مقدمه

با گسترش روز افزون اينترنت به عنوان محيطي براي انتقال سريع و آسان انواع اطلاعات )صوويي  يوووير  فويو  و    

که خواستار به اشتراک گذاشتن اطلاعات خود هستند به وجود آمده اسوت  بوا وجوود    غيره( اين امکان براي افرادي 

خواهنود آاارشوان بودون اجوازه     مشکلات جدي براي مولفاني که نموي  يواندآن  اين گونه انتقال اطلاعات مي مزاياي

  يکوي از  خودشان پخش شود ايجاد کند  به همين دليل حفاظت از اطلاعات داراي حق کپي اموري روروري اسوت   

هواي زيوادي از جمووه    باشود کوه داراي کواربرد   ويي به مشکلات فوق نهان نگاري موي ها براي پاسخ گبهترين روش

ها  اابات مالکيت و غيره است  نهان نگاري روشي است که در آن اطلاعات برات مخفي  زمان بندي پخش برنامهمخا

شود و به اين صوورت  ر سيگنال اصوي يا ميزبان نهان ميمحسوس داي ناگو يا نهان شونده( به گونهمالک )سيگنال ال

شود  اين نهان کردن الگو نبايد باعث کاهش کيفيت اطلاعات شده يا نهان نگاري شده ايجاد مي سيگنال الگو گذاري

ن ميوان  اصوي شود  به اقتضاي کاربرد نهان نگاري بووريهاي مقاوم  نيمه شکننده و شکننده انجام مي پوذيرد  در ايو  

کاربردهاي روشهاي مقاوم از مابقي بيشتر است  همچنين از نقطه نظر آشکارسازي روشهاي نهان نگاري به سه گونه 

 [1] شوندکور  نيمه کور و بينا يقسي  مي

و  کني  سپس انواع وايرمارکينگ را بيان کردهميي آن را بيان ياريخچه به معرفي وايرمارکينگ پرداخته و ادامه ابتدادر 

ي يغيير اندازه را چرخش و حموهي ي برش  حموهانواع رايج حملات از جموه نويز گوسي  نويز فوفل نمک  حموه

کني  و پس از آن عمويات اعمال مي DCTو ديگري به روش  LSBدر دو يووير وايرمارک شده يکي به روش 

که هر يووير وايرمارک شده پس از اعمال دهي  بدين صورت آشکارسازي يواوير را به روش مونت کارلو انجام مي

پذيرد و در هر بار ميزان شباهت بين پيام آشکار شده هر حموه چندين بار عمويات آشکارسازي بر روي آن انجام مي

گردد همين طور ميزان شباهت بين يووير وايرمارک شده و يووير پوش استفاده شده نيز و پيام اصوي محاسبه مي

گيرد و در نهايت مقدار ميانگين مربوط به چندين بار آشکارسازي و مورد محاسبه قرار ميبوورت مونت کارلو 

ودار مربوطه رس  از مقادير ميانگين بدست آمده نم گردد يا در انتهاي مقدار شباهت در آن مرحوه ابت ميمحاسبه

اعمالي نتايج يک بار بوورت  مقايسه بين دو روش فراه  گردد براي هر حموه يگردد  البته براي اينکه امکان 

جداگانه و يکبار بوورت يک جا يعني رس  دو نمودار مربوط به يک حموه بر روي دو يووير وايرمارک شده با دو 

روش جداگانه بر روي ه  يرسي  گرديده است لازم به ذکر است که يعداد دفعات آشکارسازي در روش مونت 

ي افزايش دقت  صحت مقادير بدست آمده نيز يضمين گردد  پس از ارائهباشد يا رمن مي 02کارلو براي هر يووير 

-کارها و راهگيري مربوط به هر يک ذکر گرديده و در انتها روشها نتايج و نتيجههاي مربوط به شبيه سازينمودار

 هايي نيز بيان شده است 
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 مقدمه

اي بين وايرمارکينگ و رمزنگاري را مقايسهپردازي  و در اين فول ابتدا به ياريخچه ي مربوط به وايرمارکينگ مي

رفي عپردازي  سپس به مپس از آن به معرفي دو ابزار که در گذشته براي اين عمل ابداع شده بودند ميبيان کرده 

 کني  يوريحايي را براي هر يک بيان ميهاي موجود پرداخته و وايرمارکينگ يواوير و روش

  تاریخچه واترمارکینگ -2-1

هاي قديمي ديده باشيد گردد شايد در بسياري از فيو سال پيش برمي 077ها قبل حدود پيدايش وايرمارکينگ به سال

ارسال که نامه اي حاوي متني معمولي و بدون اينکه شک برانگيز باشد براي شخص مهمي و به صورت محرمانه 

باشد و شود در صوريي که متن نامه حاوي اطلاعات مهمي نيست و يا حاوي اطلاعات گمراه کننده و غوط ميمي

شود  بوه اين که نامه در مجاورت حرارت و يا رطوبت قرار گيرد متني مه  و سري بر روي نامه آشکار مي هنگامي

 اما اين روش و استفاده ازکاغذهاي روز شده است روش همين وايرمارکينگ است! که امروزه با متد جديدي به 

 هايوايرمارک گرفته است شده و مورد استفاده قرار ميمي ساخته بشر دست يوسط پيش سال 022 از شده وايرمارک

 کاغذ هر که بدهند يشخيص )آسياب نظير خاصي کاربرد در( که بود زمان آن براي خوبي بسيار يکنيک کاغذي

و در دادگاه بوورت قانوني  اابت فرانسه در 7880 سال در وايرمارکها قانوني قدرت است  کسي چه براي آسياب

 ديجيتال يواوير در وايرمارک از استفاده روي که انتشارايي اولينبراي محاکمه مورد استفاده قرار گرفت  همچنين 

 روي يا هابانک در ها اسکناس در که وايرمارکي کاغذهاي .بود 7991 سال در آن از بعد و 7992 سال در کرد يمرکز

 .[2] آورد بوجود را ديجيتال ي داده در وايرمارک از استفاده ي ايده شدمي استفاده يمبرها

   لزوم استفاده از واترمارکینگ -2-2

 د کهنشود و قابويت آن را دار هاي اطلاعات ديجيتال آن است که بسيار راحت يوليد مييرين ويژگي يکي از مه 

شود  بنابراين مشکلات زيادي را  يعداد نامحدودي کپي از آن گرفته شود  که اين شامل موسيقي  فيو   عکس و     مي

هاي يعبيه اطلاعات ي راه شود  اين حقيقت نيازمند يحقيق در باره با يوجه به حفظ مدارک و حقوق يوليد ناشي مي

 است    ها و دادهشماره سريالو کپي رايت 

اري و وايرمارکينگ باعث به وجود آمدن انواع زيادي از روشهاي پنهان کردن اطلاعات به طور نايافتني و يا پنهان نگ

پنهان سازي اطلاعات ي وسيع  شود پنهان نگاري و وايرمارکينگ دو بخش اصوي حوزه غيرقابل انتقال در داده مي

 هستند 

 مقایسه رمزنگاری و واترمارکینگ -2-3

بدست آيد که  ’dي جديد  )صوت يا يووير( است يا داده dي  در داده mهدف اصوي وايرمارکينگ پنهان کردن پيام 

را در  mيواند وجود  کند نمي است به طوري که فردي که استراق سمع ميd عملًا يوسط انسان غيرقابل يشخيص از 

d’  پنهان کردن پيام در اريباطات يک به يک است  در  رمزنگاريشود که هدف  چنين گفته مي ه يشخيص دهد

  [3]حالي که وايرمارکينگ در اريباط يک با چند نفر است 
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يا يغيير پيام پنهان شده  داشته باشند  در حذف نياز ندارند که امنيت زيادي در برابر  رمزنگاريمعمولًا متدهاي 

 [4]و يغييرات پيام بسيار مقاوم باشند  حذفحاليکه روشهاي وايرمارکينگ بايد مقابل عمويات 

 استگانوگرافیکاربردهای  -2-4

  ايجاد اريباطات سرّي امن در جايي که متدهاي پنهان شناسي در دسترس نيست 

  براي اريباطات محرمانه در بعضي شرايط مثل کاربردهاي اريش 

 شود  نگاري بسيار استفاده مي در کاربردهاي پزشکي  در يواوير پزشکي از پنهان 

 واترمارکینگکاربردهای  -2-5

 ساير کاربردها:[5] ي وايرمارکينگ در بوجود آوردن مدرک حق مالکيت اسناد ديجيتال است  کاربرد عمده

1هاي حق مولفوايرمارک -7
 

 2اار انگشت هايوايرمارک -0

 3هاي پخش همگانيوايرمارک -1

4هاي حاشيه نويسيوايرمارک -4
 

5هاي مجتمعوايرمارک -5
 

6هاي پنهان سازي دادهوايرمارک -6
 

 های حق مولف واترمارک -2-5-1

ويدئويي چنين جستجوي يووير در رشته  کني   ه  مي دار کي آن مار يواوير را با اطلاعايي از قبيل مالک يا سازنده

يوانند قابل رؤيت يا غيرقابل رؤيت و عمومي يا ها بايد خيوي قوي باشند و مي نوعاً اين وايرمارک شود  ير مي ساده

 خووصي باشند 

 های اثر انگشت واترمارک -2-5-2

 يواند عامل يک فعاليت جاسوسي را رود  همچنين مي هاي يک يووير به کار مي براي پيگيري و رديابي کردن کپي

معمولًا غير قابل رؤيت و خووصي است و بايد بسيار  کند  شناسايي کند و سخت افزار احراز هويت را فعال مي

 قوي باشد 
                                                             
1
 Copyright Watermarks 

2
 Fingerprint Watermarks 

3
 Broadcast Watermarks 

4
 Annotation Watermarks 

5
 Integrity Watermarks 

6
 Data Hiding Watermarks 



6 
 

  های پخش همگانی ترمارکوا -2-5-3

 کپي رايتافزاري حفاظتِ  افزار و نرم هاي سخت ها به کار رفته و براي وسيوه براي جووگيري از کپي شدن رسانه

اغوب اوقات غيرقابل رؤيت و  کند  همچنين از جعل پول رايج  گذرنامه  گواهينامه و    جووگيري ميکند   مي ايجاد

 عمومي است و بايد بسيار قوي باشد  در بعضي شرايط خاص قابل رؤيت است )مثلًا در زير نوع خاصي از نور( 

  های حاشیه نویسیواترمارک -2-5-4

 هستند و بايد يا حد امکان قوي باشند  ها غيرقابل رؤيت و عمومي اين وايرمارک

 ی مجتمعهاواترمارک -2-5-5

کند که از زماني که اصل آن ساخته شده  يغيير  دهد که يک يووير يغيير پيدا کرده يا حداقل روشن مي اطمينان مي

وير يغييرات ها نوعاً بسيار شکننده هستند به طوري که حتي يغييرات بسيار کوچک در يو کرده است  اين وايرمارک

چنين عمومي يا خووصي  يوانند قابل رؤيت يا غيرقابل رؤيت باشند و ه  مي کند  شديدي در وايرمارک يوليد مي

 اند  باشند  اما هميشه بسيار شکننده

 های پنهان سازی داده واترمارک -2-5-6

يواند براي افزايش  کند  مي شود که اطلاعات سري يا پنهاني را در يک يووير مخفي براي اين منظور استفاده مي

امنيت رمزگذاري شود  هميشه غيرقابل رؤيت است و بايد بسيار قوي باشد  با يوجه به سناريوي مورد استفاده 

 يواند خووصي يا عمومي باشد  مي

 واترمارکینگ ویژگی های -2-6

 پنهان داده درون که کني   فادهاست از وايرمارکينگ که است آن اار يک مالکيت حق ادعاي براي قدريمند حل راه يک

 [6]:دارند هايييويژگ چنين و شوندمي

 .هستند هکرها يوسط شدن حذف قابل غير (7

 چش  که يوسط شوند ساخته اي گونه به يوانند مي که معني بدين هستند  ديدن غيرقابل ادراکي طور به (0

 .نشوند داده يشخيص

 .هستند کشف قابل غير آماري طور به (1

 (  JPEGفرم  به سازي فشرده منظور( هستند فپرايلا سازي فشرده برابر در مقاوم (4

 مثل کپي کردن و   ( ( هستند پردازش عمويات و يواوير هاييدستکار برابر در مقاوم (5

 استحکام واترمارکینگ -2-7

: هرچه اطلاعات بيشتري در يووير ذخيره کني  استحکام کمتري خواهد داشت که البته در هر يووير 1استحکام

 اين عوامل نيز مؤار هستند: استحکاميوان پنهان کرد  در  ظرفيت محدودي از اطلاعات را مي
                                                             
1
 Robustness 
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است که  که يکي از معيارهاي ديداري مبتني بر پيکسل است و عامل ديگر خووصيت ادراکي1سيگنال به نويز

 باشد  استفاده از مناطقي که يضاد رنگي زيادي ندارند مد نظر مي

براي داشتن استحکام بايد نسبت به موارد زير مقاوم باشد: فشرده سازي  يبديلات هندسي )يقارن افقي يا عمودي  

و  6يغييرات هيستوگرام  5اعمال فيوتر پايين گذر  4ييز کردنهايي نظير  و يغيير اندازه(  يکنيک 3بريدنکردن   2چرخش

 نويز 

 شوند شدند در ادامه آورده ميدو نمونه از وسايوي که در گذشته براي رمزنگاري و وايرمارکينگ استفاده مي

    دیسک رمزنگار -2-8

 

 
 [13]ديسک رمزنگار -1-2شکل 

 

  از آن براي است نوشته شدهدو صفحه چرخان که روي هر کدام حروف انگويسي    اي مي آيدبه نظر وسيوه ساده   

و براي باز کردن رمز بايد صفحات را در مکان مناسب قرار داد  مثلا در  کردندهاي رمزنگاري استفاده مينوشتن پيام

ها را به زباني غير از انگويسي مي ها پيامسان مي آيد اما جاسوسآاست  به نظر شکستن رمزش   M   Gاين يووير 

اما       د کردانستيد که پيام به چه زباني نوشته شده است و همين کار را بسيار سخت ميبايد مي نوشتند! بنابراين اول

               ه است در جنگ جهاني دوم يوسط آلمانها بکار گرفته شداز رمزنگاري بيان خواهي  کرد که ي روش دوم

    ماشین تایپ رمزنگار -2-9

 
                                                             
1
 SNR 

2
 Rotate‌ 

3
 Crop 

4
 Sharpening 

5
 Low pass Filtering 

6
 Histogram Modification 
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 [13]ماشين يايپ رمزنگار -2-2شکل 

 

هاي پيچيده براي اين کار وجود دارد  اما در جنگ جهاني دوم از هاي رمزنگاري و الگوريت اين روزها انواع روش    

ها اختراع کرده بودند  آنها مي دانستند کامپيويرهاي امروزي خبري نبود  اين ماشين يايپ مخووصي است که آلماني

بنابراين  اين دستگاه را ساختند    رمزنگاري نشده کار خطرناکي است ها از طريق بيسي  به صورت که ارسال پيام

کردند و پيام نوشته شده يوسط يک بخش الکترونيکي به رمزهاي مخووص آنها پيام را به راحتي روي آن يايپ مي

قابل شکستن کردند که اين الگوريت  غير کردند  آلماني ها يوور ميشد و آنها متن کد شده را ارسال مييبديل مي

 .هاي آلمان ها را مي خواندنداست  در حالي که در آن طرف متفقين آن را شکسته بودند و پيام

شد را رمز نکته در اينجا است که آلمان ها در جنگ جهاني دوم ه  اطلاعايي که از طريق شبکه هاي بيسي  منتقل مي

شان را همينطور بدون رمزنگاري مناسب رها که بيسي کردند اما هنوز خيوي از کاربران فعوي اينترنت شبنگاري مي

   .اندکرده
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 سومفصل 

 های واترمارکینگانواع روش
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 مقدمه

هاي وايرمارکينگ يواوير به همراه يوريحات مربوط به آنها ذکر خواهد شد و همچنين در اين فول انواع روش

 کاربرد وايرمارکينگ نيز بيان خواهد شد چند نمونه از 

 واترمارکینگانواع  -3-1

 [7]يک روش براي يقسي  بندي انواع  وايرمارکينگ  دو نوع آشکار يعني قابل رويت و غير قابل رويت مي باشد 

وايرمارکينگ در واقع يواني  بگويي  که حال اگر بخواهي  به زبان خيوي ساده يوصيفي از وايرمارکينگ داشته باشي  مي

درنوع قابل رويت وايرمارکينگ يواوير  ديتاي اول به صورت يک  قرار دادن يک ديتا در داخل ديتاي ديگر است 

و يا يايپي ويا عکس ها و معمولا"  PDFدراين نوع بيشتردر اسناد  گيرد ماسک شفاف بر روي ديتاي دوم قرار مي

 شود يا امکان کپي برداري غيرمجاز مطالب  بسيار کاهش يابد داده مي به صورت مايل در همه ي صفحات سند قرار

در يمام صفحات بوورت يواند ميآمده و  7-1در شکل است که  وايرمارکينگي همين کومه  اي از اين روشنمونه

  شودمورب و ک  رنگ قرار داده 

 

 
 وايرمارکينگ قابل رويت در اسناد -7-1شکل 

 

ي وايرمارک شده به راحتي اده ميشود که يشخيص دادههايي استفوايرماکينگ غيرقابل رويت از يکنيکاما در روش 

مثالي  به يفضيل در ادامه آورده ميشود  هاي مختوفي براي اين امر وجود دارد کهامکان پذير نباشد و روش

 ها و چک پول ها:ساي افزايش رريب امنيتي در اسکنابرقابل رويت ديگراستفاده از وايرمارکينگ 
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 [14]يوماني و استفاده از وايرمارکينگ قابل رويت در آن 17777موارد امنيتي اسکناس  -0-1شکل 

 

مشخص گرديده است از وايرمارکينگ مرئي  9ي شود در بخشي که با شمارهمشاهده مي 2-3طور که در شکل همان

 براي افزايش رريب امنيتي اسکناس استفاده شده است 

 واترمارکینگ کور و غیرکورتقسیم بندی  -3-2

 :[8][9]هاي وايرمارکينگ بر اساس نوع ورودي و خروجي بدين يرييب است يقسي  بندي سيست 

 : 1وايرمارکينگ غيرکور خووصي (1

 وايرمارك هاي طرحوجود دارد  رمز كويد و اصوي يووير به احتياج وايرمارك استخراج براي طرحهايي که

  .شوند مي ناميده خووصي

 نياز دارند  2جا براي استخراج يا يافت وايرمارک به اصل داده ي نقاب در اين

ها در  که وايرمارک اصوي براي استخراج وايرمارک و يشخيص آني نقاب دادهها از  نوع اول از اين سيست  -

 کند  کجاي داده وجود دارد  استفاده مي

ي پنهان  يواند  بگويد که آيا داده شده نياز دارد و فقط مينوع دوم اين سيستمها يک کپي از وايرمارک يعبيه  -

 نگاري شده حاوي وايرمارک هست يا نه!

 : 3وايرمارکينگ شبه کور (2

                                                             
1
‌Private Non-blind Watermarking 

2
 cover-data 

3
‌Semi-private (semi-blind) Watermark 
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-مي ناميده كور نيمه يا و خووصي نيمه هاي طرح دارند رمز كويد و وايرمارك اطلاعات به احتياج كه هايي طرح

کند بوکه فقط وجود يا عدم وجود وايرمارک را  جستجو استفاده نمياصوي براي ي نقاب دادهاين سيست  از د  شون

 رود(  هاي کاربردي براي شهادت دادن در دادگاهها به کار مي دهد )اين برنامه پاسخ مي

 :1وايرمارکينگ کور عمومي (3

 ناميده كور يا و عمومي هاي طرح دارند احتياج رمز كويد به ينها وايرمارك استخراج براي كه هاييحطر نهايت در

 و نه وايرمارک يعبيه شده براي استخراج لازم نيستند  داده ي نقابجا نه  در اين .شوندمي

فرکانسي  حوزههاي کد کردن و بعضي از  وجود دارد که بعضي از آنها از يکنيک وايرمارکروشهاي مختوفي براي 

ها يشکيل  اي از بيت دفي است که از دنباله يک رمز يا يک عدد يوا وايرمارکها  کنند  در بيشتر روش استفاده مي

يواند يافت شود  بر اساس اين نظريه در فاز يطبيق  يووير اصوي از يووير  مي« نظريه جستجو»شده و فقط يوسط 

 خاصي محاسبه خواهد شد  وايرمارکمورد سؤال يفريق شده و شباهت بين حاصل يفريق و 

 واترمارک-3-3

 به  .كند مي جاسازي و يعبيه اي چندرسانه هاي داده داخل در مستقي  صورت به را اطلاعايي ديجيتال وايرماركينگ

باشد )البته منظور  آشكارسازي قابل ميبايست حموه نيز اعمال از بعد كه شود مي گفته وايرمارك شده يعبيه اطلاعات

 مي ديجيتال وايرماركينگ يرييب اينبه   حموه در اينجا مجاز و با داشتن کويد و    است که يوريح داده خواهد شد(

 . شود استفاده رسانه حقيقي مالك شناسايي براي يواند

 وايرمارك اول گزينه در .دارد وجود وايرمارك استفاده و نمايش براي متفاوت گزينه دو يووير وايرماركينگ در

 نوع اين باشد مي )يك واريانس و صفر ميانگين(نرمال  يوزيع با يوادفي حقيقي اعداد از اي دنباله معمولا"

 مشخص يووير در را وايرمارك وجود عدم يا و وجود آماري صورت به يا دهد مي اجازه آشكارساز به وايرمارك

 يا و كمپاني يك آرم نمايانگر و شود مي درج ميزبان يووير در كه است يووير يك وايرمارك دوم  گزينه در نمايد 

 كند مي بازسازي كامل طور به را وايرمارك آشكارساز وايرماركينگ  نوع اين در باشدمي كپي حق موارد ديگر

 .[2] ميكند بازسازي مناسب معيار از استفاده با را آن ديداري وكيفيت

 کلید رمز  -3-4

انجام يواند فرايندهاي مختوف پنهان سازي را با استفاده از يکنولوژي مشابه  کويد کاربر به عنوان رمزي است که مي

در  [2][3]رود  به عنوان يک پارامتر در طول گامهاي استخراج وايرمارک به کار مي کويد کاربريبعلاوه يک  دهد 

  بايد موارد زير را يعريف کند: کويد کاربرياين جا يک 

 ي اعداد شبه يوادفي: جستجوي الگوي يوليد کننده - 7

  ي جايگشت شبه يوادفي بايد يعريف شود موقعيت اوليه

 انتخاب ررايب فرکانسهاي مياني: -0
                                                             
1
‌public blind watermarking 
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ررايبي که قرار  کويد کاربريبراي هر بووک جدا شود که در  DCTيب ايعداد رريب فرکانس مياني بايد از بين رر

 است پردازش شوند بايد مشخص شود 

 نگاشت ررايب انتخاب شده به بووکهاي کاهش يافته: -1

 مشخص باشد   کويد کاربريگونگي اين نگاشت بايد يوسط روشهاي مختوفي براي اين نگاشت وجود دارد  چ

 های تعبیه و استخراج واترمارک فرم کلی سیستم -3-5
 

 
 [10]فرم کوي سيست  هاي يعبيه وايرمارک  -3-3شکل 

 

  خروجي باشد 3يا سرّي 2است که ممکن است عمومي 1و يک کويدي نقاب   دادهورودي سيست  وايرمارک

  (رود براي ايجاد امنيت به کار ميکويد )شده استي وايرمارک  داده

 

 
 [10]فرم کوي سيستمهاي استخراج وايرمارک -4-3شکل 

 

ي اصوي  ي وايرمارک شده  کويد عمومي يا سري است و بسته به متد به کار رفته داده ورودي اين سيست  داده

ممکن است رريب اطمينان باشد است يا   ي وايرمارک شده ه  به عنوان ورودي لازم است  خروجي داده

  [10]ي مورد بررسي وجود داشته باشد  دهد چقدر احتمال دارد وايرمارک داده شده در داده که نشان مي
                                                             
1
 key 

2
 public 

3
 secret 
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 [10]بووک دياگرام سيست  وايرمارکينگ -5-3شکل 

 

-جام ميکه در بخش نخست عمل وايرمارکينگ انبووک دياگرام سيست  وايرمارکينگ آورده شده است  5-3در شکل 

 گردد شود و پس از عبور از کانال و اعمال حملات مختوف و نويز در بخش گيرنده عمويات آشکارسازي انجام مي

 

 های واترمارکینگ تصاویرروش -3-6

 شود  هاي مختوف وايرمارکينگ يواوير به همراه يوريحات مربوطه آورده ميدر اين بخش روش
 

 های جایگزینی داده روش -3-6-1

شود  با وجود اينکه هاي ک  ارزش يووير جايگذاري ميهاي وايرمارک در بيتروشهاي جايگذاري داده  بيتدر 

 [10]باشد اين متد بسيار ساده و غيرقابل رويت است اما بسيار حساس و شکننده مي

 LSBجایگزینی در  -3-6-2

هاي  باشد که براي جاسازي بيت ها مي از بيت  ها به صورت دنباله                    هر يک از 

بووک باينري  LSBکنند  يعني  ها استفاده ميB و Gو  Rهر يک يا بعضي از  7يرين بيت پيام در يووير از ک  ارزش

 LSBمتدهاي مختوف وايرمارکينگ در اين بخش متفاوت هستند )انتخاب  البتهشود  از پيام سري جابجا مي يبا بيت

 [12]( ها همه يا بعضي از بووک

 های پریتی جایگزینی در بیت  -3-6-3

خورد در غير  اين بووک دست نمي باشد بيت متناظر آن در پيامبرابر با  يوويراز بووک يوازن اگر بيت در اين روش 

-در اين روش يغييرات ناشي از وايرمارک کردن پيام در يووير کمتر ميکند  هايش يغيير مي اين صورت يکي از بيت

 [10]شود ولي همان طور که بيان شد اين روش نيز بسيار آسيب پذير است 


