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  بسمه تعالي

آن به حكمت كامل جهان خلقت را آفريد و با علم تامه  كهسپاس خداوند يكتا را سزاست  

به و  تزيين كرد هزاران رنگگوناگونِ ستارگان و اقمار  و باپروريد. آسمان را وسعتي بيكران داد را 

از و  را حركتي مخصوص داد. هر كداممنظم نمود. هريك را جايگاهي معين بخشيد و  قدرت مطلق

حد بر سر زمين كشيد و گوهر حيات در دل سياره خاك مستتر كرامت بيكران دست رحمت بي

آسمان مسخر پرندگان زمين جايگاه چرندگان . نگين فيروزه عرش وخاك پر از نقش فرشساخت. 

  .وابستهبه رنگي آراسته و به ديگري  كيهر و آب خانه ماهيان. 

انه در گتا آن وجود يو اين همه راز و رمز و نظم و لعاب  و رنگاين همه طرح و نقش و 

  آفرينش متجلي گردد و كلمه حق بر زبان بندگان جاري شود

  اءثنالحمد و الجلال و له الو  العزتاالله الذي له الا لا اله 
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  چكيده
 يهاي كنترلدسته از سيستم نشامل آ NCS يا به اختصارحت شبكه تاي كنترل هسامانه

از طرق يك شبكه مخابراتي برقرار است. و دستگاه كننده كنترلان ارتباط مي ها آنهستند كه در 

بررسي و  هنگامدرتحت شبكه كنترل  هاي سيستمبر كارايي  براتيمخا اثرات ناشي از اين شبكه

كنترل  ايهمله مسائل مربوط به سامانهجاز . ها بايد مورد ارزيابي قرار گيردهراحي اين سامانط

 راتيباان دسترسي افراد مختلف به اين شبكه مخزيرا كه امك تحت شبكه مسائل امنيتي است

ها و حملات  زمينه خرابكاريآن در حال كار است خود  بر روياينترنت) كه سامانه  خصوصاً(

كنند مهم صنعتي را كنترل مي يها رساختيز ها آنا كه بسياري از هسامانه به اين راخطرناكي 

جديد و  هاي روشه اهميت دارد بلكه ارائ تنها بررسي اثرات حملاته از اين رو ن .آوردفراهم مي

  اهميت است. حائزاي كنترل تحت شبكه نيز هبا نيازها و خصوصيات سامانه امنيتي متناسب 

متناسب با حجم كم داده متقارن  الگوريتم رمزنگارييك شود ارائه مي نامه انيپاآنچه در اين 

با تغيير دائمي كليد و مقادير عناصر ماتريس است كه بر عليه حملات تقلب هاي كنترل در سامانه

 نيز داردرا امنيت قابل قبولي ، زياد داشتن سرعت وورده كردن يكپارچگي داده ضمن برآجايگشت 

(يعني جايي تواند در مقابل حملات تقلب كارايي سامانه را به حد سامانه ايده آل تحت حمله و مي

 .نزديك نمايداچيز باشد) ن زياد و براي خود سامانه تقريباً اريساثر سيستم امنيتي براي مهاجم بكه 
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 فصل اول: 

 مقدمه
ي است كه هدف از آن تحليل خروجي يك سامانه بر ساي از مهند شاخه مهندسي كنترل

قابل  هاي به خروجي يابي طراحي يك سامانه به هدف دست اي اساس تمام پارامترهاي تأثيرگذار،

هاي معين به بهترين نحو است. براي اين كار مهندسان  كنترل بر اساس ورودي قابلبيني و پيش

هاي رياضي حاكم بر سامانه كه تمام پارامترهاي اثرگذار در ورودي  كنترل به بررسي و تحليل نمونه

هايي هم در حوضه فركانس و هم در زمان  چنين تحليل پردازند يم شود يو خروجي را شامل م

هاي  سامانه به دست آيد. مسئله مهم در مورد اين مدل تا الگوهايي از رفتارهاي دشو يانجام م

اند. به بيان ديگر يك سامانه صرفاً  رياضي آن است كه معمولاً از جزئيات و نحوه ساخت مستقل

بيولوژيكي ممكن است داراي يك مدل  اي مكانيكي و يا يك سامانه صرفاً الكتريكي و يا شيميايي

شكل مستقل يا به م مشابه باشند و اين فرصتي را براي ساخت يك سيستم كنترل به رياضي حاك

  .كند يالكتريكي، شيميايي و بيولوژيكي فراهم م صورت تركيبي از ابزارآلات مكانيكي،

نه تنها در عرصه  يرقمهاي  سيستم الكترونيكي و خصوصاً يها ستميبا روي كار آمدن س

 الكتريكي خودكار مبتني بر ساختارهاي هايسامانهجاد شد و هاي كنترل تحول اي ساخت سيستم

به وجودآمد بلكه مهندسي كنترل نيز  انساني يا از نظارت دقيق و لحظه ازين يو ب يزير قابل برنامه

به منظور بيان روابط ميان ي رياضي خاص يها شد كه در آن مدل يرقمكنترل ي وارد عرصه

 يها كننده كنترلهاي جديدي از  به علاوه نسل .ايجاد شدندهاي گسسته  خروجي و ها ورودي

  هاي فازي و عصبي نيز عملاً پا عرصه وجود نهادند.  هوشمند مانند سيستم

در عرصه ساخت اهميت موضوع، طراحي دقيق و ساخت دقيق سيستمي است كه خروجي 

در واقع آنچه  .باشدآن تا حد امكان با آنچه كه در نقشه سيستم كنترل طراحي شده است يكسان 
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هاي شبكهو هماهنگ،  يبردار لميف هايدوربيني، شبكه و مراقبتاقدامات حفاظتي  منظوربه 

  . [2] توجه كنيد) 1- 1(به تصوري  نام بردتوان نيرو را مي عيهوشمند توز

گم شدن محدوديت پهناي باند، ، [3] مسئله پايداري هاي اساسي آن مانند اما چالش

سان كنترل دامنيتي هم مهني ها هاي اطلاعاتي و تأخير تصادفي شبكه مخابراتي و نيز چالش بسته

شبكه  يافزارها البته امروزه سخت .[4]و هم مهندسان مخابرات را به خود مشغول كرده است

و توانايي در  ها و نرخ پايين گم شدن بسته ريلحاظ تأخز اند كه بتوانند ا چنان پيشرفت كرده آن

اما امنيت يك  .اعتماد باشند انتقال حجم داده مورد نياز براي يك سيستم كنترل تحت شبكه قابل

هاي  حياتي و مهم مانند سيستم يها ابزارآلات و مكان سامانه كنترل به جهت ارتباط تنگاتنگ آن با

ي ها روگاهيكنترل ن يها هاي كنترل شبكه نيرو و گاز و ياسامانه كنترل آب و فاضلاب، سيستم

ن محافظت در مقابل شامل مسائلي همچو ريلي نه تنها يها كنترل شبكه يا و نيز سامانهي ا هسته

 يها بلكه فراتر از آن بايد شامل ايجاد شبكه شود يم ها داده رمجازيدزدي اطلاعات ويا تغير غ

 يها روسيو مناسب، آنتي يها عامل ستميس هاي تشخيص نفوذ، پشتيبان مخابراتي و نيرو، سيستم

ين بازبيني مستمر و و همچني افزار و سخت يافزار اقدامات امنيتي نرم ريو سا روز مناسب و به

افراد  يريكارگ باشد كه خود مستلزم بهي افزار و نرمي افزار سخت هاي سيستم شده يزير برنامه

قبل از مرحله اجرا تمام اثرات  ستيبا يبه علاوه م .امنيت شبكه است نهيمد در زمآمجرب و كار

به سامانه كنترلي بر ناشي از خرابي شبكه مخابراتي يا حملات عمدي و غير عمدي سايبري ممكن 

نسبت  ها خروجي آن مورد بررسي قرارگرفته تا علاوه بر اتخاذ تمهيدات لازم براي جلوگيري از آن

بر  خصوصاً آنكه هاي ناخواسته و مضر اقدامات لازم انجام شود. به آمادگي لازم در مقابل خروجي

امروزه با گسترش  ،شدند يهاي اختصاصي ساخته م ها بر پايه شبكه خلاف گذشته كه اين سامانه

كنترلي بر اساس  يها به اجراي سامانه يمند عمومي خصوصاً اينترنت علاقه يها دسترسي به شبكه

عمومي در حال گسترش است و در نتيجه مخاطرات و تهديدات ممكن آن نيز  يها اين شبكه

  افزايش پيدا كرده است.
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كنترلي ممكن است موجب ايجاد  بايد توجه داشت كه ازدست رفتن كنترل در هر سامانه

يا به خطر افتادن امنيت ملي يك كشور  يطيمح ستيزانساني مالي  جبران رقابليغ يها بيآس

اي مختلف دولتي يا خصوصي استاندارها و هگردد. از اين رو در طول ساليان گذشته دستگاه

  اند. هاي كنترل تعريف كرده پارامترهايي را براي امنيت سيستم

هويت  احرازها به اغلب داده اما ندارند يرمزنگارياج به تاح ها دادهكنترل تمام  در سيستم

داده در مقايسه با  يرمزنگارت ميان اين دو آن است كه هزينه واز يك ديدگاه عملي تفا نيازمندند.

نهايي مانند  يدست نييپا يها ابزاردر  خصوصاً، تر استملاحظه قابلهويت سري بسيار  احرازهزينه 

RTU1 وPLC2 3يها ستميسدرSCADA  هايي كه يي از دادههانمونه .توجه كنيد) 2-1(به تصوير

داده در يافتي از  كه يدرحال هاي كاربري وامثال آن است.بايد رمز شوند شامل  كلمات عبور و نام

 Ethernetيها شبكهدر  4BITWگاري نيازمند نيست. استفاده از ابزارات نبه نهان معمولاً حسگريك 

بدون نياز  يرمزنگارموجود با  يافزارها سخت يروزرسان بهرا براي  نهيزم) rs232و ارتباطات سريال (

سيستم  يروزرسان بهبايد توجه داشت كه  .آورد يمفراهم  افزارها سختها و دستگاه يگذاريجابه 

  .[5]خواهد بود كه تمام ابزارت بتوانند خود را با آن هماهنگ كنند موثر زماني كاملاً

كنترل صنعتي گسترش  يا سامانههاي عمومي و اينترنت نه تنها  با گسترش شبكه

دارند  ريبه تأخ هاي جديد كنترلي تحت شبكه كه حساسيت بسيار بيشترينهبلكه ساما اند داكردهيپ

هاي اتاق عمل از راه دور نيز در حال ظهورند و سؤال اساسي آن است كه آيا  مانند سيستم

گرچه  ؟اند مناسب ها نيز هامنيتي در شبكه براي اين سامان داتيهاي گذشته براي مقابله با تهد روش

برخي  رسد ياما به نظر مدراينجا نيز به كاربرد  توان يبرخي پارامترهاي كلي در ايجاد امنيت را م

ها كه  سامانه گونه نيامعمول) كند تر از آن هستند كه بتوان در  يها يرمزنگارها (مانند ازروش

امنيت اطلاعات كه شامل  جاديبالا هستند استفاده كرد. به علاوه براي ا يده پاسخمحتاج سرعت 
                                                 

1Remote Terminal Unit 
2Programmable Logic Controller 
3Supervisory And Data Acusition 
4Bump in the Wire 
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 فصل دوم: 

  مفاهيم امنيت شبكه
به  رمجازيغدسترسي "هاي  به يكي از رده يرناكاز ديدگاه امنيت اگر رخداد ناخوشايند و خط

تغير "، " دهنده سيسرواز دسترسخارج شدن خدمات يك  "، "نشت اطلاعات محرمانه "، "ها  داده

اختلال در عملكرد "، "ها جعل داده "، "ها  نابود شدن داده"، "ها  سرقت داده "، "ها  مخفيانه داده

تعلق بگيرد آنگاه  "يك كاربر يا تعرض به حريم خصوصي داده"و هر نوع  "صحيح ماشين كاربر

  زير باشد: امنيت داده عبارت است از مجموعه تمهيدات و اقداماتي كه شامل يكي از بندهاي
  افتد. هرگز اتفاق نمي ينديرخداد ناخوشا دهند يتمهيداتي كه اطمينان م 1
  .دهند يتمهيداتي كه امكان وقوع رخداد خطرناك را كاهش م 2
  كند. عيتمهيداتي كه نقاط حساس به خرابي و حمله را در سطح شبكه توز 3
 و بات شرايط بعد يك رخداد خطرناك در اسرع وق دهند يتمهيداتي كه اجازه م 4

  .بازگرددكمترين هزينه و با حداقل اثرات نامطلوب به حالت عادي 

حمله تلاشي است خطرناك يا غير خطرناك تا يك منبع  با توجه به تعاريف بالا

مورد تغيير يا استفاده قرار گيرد كه مورد نظر نبوده است.  يا گونهاز طريق شبكه، به  يدسترس قابل

  تقسيم كنيم: توان يحملات شبكه را به سه دسته عمومي تقسيم م
  دسترسي غيرمجاز به منابع و اطلاعات از طريق شبكه 1
  غيرمجاز اطلاعات بر روي يك شبكه يكار دستيا  2
 Denial ofاصطلاحاًشوند و  حملاتي كه منجر به اختلال در ارائه سرويس مي 3

Service1 .نام دارند  

                                                 
1 Dos Attacks 
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كلمه كليدي در دو دسته اول انجام اعمال به صورت غيرمجاز است. تعريف يك عمل مجاز 

توان دسترسي غيرمجاز را  يا غيرمجاز به عهده سياست امنيتي شبكه است، اما به عبارت كلي مي

 .ظر گرفته نشده است، تعريف نمودتلاش يك كاربر جهت ديدن يا تغيير اطلاعاتي كه براي وي در ن

متصل به شبكه مانند  يها انهياطلاعات روي يك شبكه نيز شامل اطلاعات موجود بر روي را

سرورهاي پايگاه داده و وب، اطلاعات در حال تبادل بر روي شبكه و اطلاعات مختص اجزاء شبكه 

توان  بع شبكه را نيز مياست. منا 1ها ابيريمسدر جهت انجام كارها مانند جداول مسيريابي 

  اتصال و ارتباط دانست. يسازوكارهاآتش يا  واريو د مسيريابتجهيزات انتهايي مانند 
  .[4] هدف از ايجاد امنيت شبكه، حفاظت از شبكه در مقابل حملات فوق است

است كه طي آن يك شبكه در مقابل انواع مختلف تهديدات داخلي  يا پردازه 2امنيت شبكه

  :اند دشدهييتأشود. مراحل ذيل براي ايجاد امنيت پيشنهاد و  و خارجي امن مي
  شناسايي بخشي كه بايد تحت محافظت قرار گيرد. 4
ها از بخش مورد نظر محافظت  كه بايد در مقابل آن يدرباره موارد يريگ ميتصم 5

  كرد.
  درباره چگونگي تهديدات يريگ ميتصم 6
محافظت كنند كه  يا وهيشهاي شما به  امكاناتي كه بتوانند از دارايي يساز ادهيپ 7

  از نظر هزينه به صرفه باشد.
  .ضعف  نقطه افتنيمرور مجدد و مداوم پردازه و تقويت آن در صورت  8

لي تحت سامانه كنتر كينيز در مورد اجراي يك سيستم امنيتي در ييها به علاوه چالش

و  يافزار نرم يروزرسان بهامنيتي به منظور  يافزار هاي نرم شبكه وجود دارد از جمله آنكه بسته

خوان هستند يا مستلزم اقدامات  با آن ناهم امنيتي يك سيستم كنترل شبكه معمولاً يافزار سخت

براي جدا كردن يك سيستم از شبكه انجام شود  ييها يزير برنامهلازم است مثلاً باشند؛  ميي ا هياول

                                                 
1 Router  
2 Network Security 
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ها  مورد بررسي قرار گيرد. عملكرد برخي از ابزار يروزرسان بهيا حتي از لحاظ اقتصادي عمليات 

  امنيتي ممكن است بر كارايي سيستم كنترل اثر نامطلوب گذارد. يافزارها نرمو

  منابع شبكه 2.1

از  يا مجموعهدارند. ليست ذيل  در يك شبكه مدرن منابع بسياري جهت محافظت وجود

  ها مورد حفاظت قرار گيرند. كند كه بايد در مقابل انواع حمله منابع شبكه را معرفي مي
  ش.ديوارهاي آتها و  ، سوئيچهامسيريابتجهيزات شبكه مانند  1
اطلاعات عمليات شبكه مانند جداول مسيريابي و پيكربندي ليست دسترسي كه  2

  .اند شده رهيذخبر روي روتر 
  .منابع نامحسوس شبكه مانند عرض باند و سرعت 3
هاي داده و سرورهاي  اطلاعات و منابع اطلاعاتي متصل به شبكه مانند پايگاه 4

  .اطلاعاتي
  شوند. كه براي استفاده از منابع مختلف به شبكه متصل مي 1ييها انهيپا 5
  .اطلاعات در حال تبادل بر روي شبكه در هر لحظه از زمان 6
ها از منابع شبكه جهت  ن و استفاده آناداشتن عمليات كاربر نگهخصوصي  7

  جلوگيري از شناسايي كاربران.
  .شود هاي يك شبكه قلمداد مي مجموعه فوق به عنوان دارايي

  تحليل خطر 2.2

ها، بايد خطرات مختلف را ارزيابي  هاي شبكه و عوامل تهديدكننده آن پس از تعيين دارايي

محافظت كرد، اما  ي ممكند بتوان از شبكه در مقابل تمامي انواع خطاكرد. در بهترين حالت باي

آيد؛ بنابراين بايد ارزيابي مناسبي را بر روي انواع خطرات انجام داد تا  امنيت ارزان به دست نمي

ها را تشخيص دهيم و از طرف ديگر منابعي كه بايد در مقابل اين خطرات محافظت  آن ترين مهم

  از: اند عبارتاصلي در تحليل خطر  عاملشوند. دو شوند نيز شناسايي 
                                                 

1Terminal 
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  احتمال انجام حمله 1
  خسارت وارده به شبكه در صورت انجام حمله موفق 2

  سياست امنيتي 2.3

باشد، هر سازماني  در دنيايي كه وجه مشخصه آن فناوري سطح بالا و ارتباطات گسترده مي

د. در هر لحظه خطرات مختلفي از باشند دار شده نيتدوهاي امنيتي كه مدبرانه  نياز به سياست

، رقبا و يا كشورهاي خارجي منافع سازمان را تهديد 1گرها رخنهبيرون و درون سازمان توسط 

ها، راهنماها و تمريناتي است كه امنيت را در محيط  هاي امنيتي تعريف روال كند. هدف سياست مي

توانند  مي ها ي امنيتي، سازمانها نمايد. با اجراي دقيق سياست سازمان برقرار و مديريت مي

  تهديدات را كاهش دهند.

هاي  هاي سازمان براي محافظت سرمايه سياست امنيتي يك سازمان سندي است كه برنامه

نمايد. سياست امنيتي بايد عمومي و در حوزه ديد  فيزيكي و مرتبط با فناوري ارتباطات را بيان مي

توانند طي مدت كوتاهي تغيير پيدا كنند اما اصول كلي  يكلي باشد و به جزئيات نپردازد. جزئيات م

به سياست امنيتي به  .مانند يدهند ثابت باقي م هاي آن را تشكيل مي امنيت يك شبكه كه سياست

متوقف  گاه چيهبدين معنا كه فرايند تكميل و اصلاح آن  ،شود يعنوان يك سند زنده نگريسته م

  .شود يم روز بهنشده، متناسب با تغيير فناوري و نيازهاي كاربران 

شرايط استفاده مجاز كاربران، برنامه آموزش كاربران براي مقابله با  چنين سندي شامل

خطرات، توضيح معيارهاي سنجش و روش سنجش امنيت سازمان و بيان رويه ارزيابي موثر بودن 

بهترين روش براي دستيابي به امنيت  باشد. مي ها آن يروزرسان به كار راههاي امنيتي و  سياست

هاي اصلي كه بايد امن شوند  اطلاعات، فرموله نموده سياست امنيتي است. مشخص نمودن سرمايه

هايي دسترسي  و تعيين سطح دسترسي افراد (به عبارت ديگر اينكه چه افرادي به چه سرمايه

  شود.دارند) در اولين گام بايد انجام 
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براي ايجاد و توسعه فناوري امنيتي در  يا هيپا ،راهنماها و تجربيات ها، انجام دهند. رويه

  .[5] هاي مختلف هستند سازمان

  توان به طور كلي به دو دسته تقسيم كرد: امنيتي را ميهاي  سياست
  ): هر آنچه به طور مشخص ممنوع نشده است، مجاز است.Permissiveمجاز ( 1
): هر آنچه به طور مشخص مجاز نشده است، ممنوع Restrictive( محدودكننده 2

  است.

است چون تر  هاي امنيتي محدودكننده بهتر و مناسب ايده استفاده از سياست معمولاً

  توان تمامي موارد غيرمجاز را برشمرد.  هاي مجاز داراي مشكلات امنيتي هستند و نمي سياست

  ساختار سياست هاي امنيتي 2.4

  :استساختار سياست امنيتي مركب از اجزاء زير 
  عبارتي در رابطه با موضوع سياست  1
  چگونگي اجراي سياست در محيط سازمان  2
  در سياست  رگذاريتأثنقش و مسئوليت افراد مختلف  3
  است؟  ريپذ انعطافسياست به چه ميزان  4
  رمجازيغها و فرايندهاي مجاز و  اعمال، فعاليت 5
  و عدم انعطاف سياست يريگ سختموارد  6

  طرح امنيت شبكه 2.5

رسيم.  آن در قالب يك طرح امنيت شبكه مي يساز ادهيپبا تعريف سياست امنيتي به 

  از: اند عبارتيك طرح امنيت شبكه  دهنده ليتشك يها المان
  SSHكارگيري هاي امنيتي هر دستگاه مانند كلمه عبور مديريتي و يا به ويژگي 9

  ها رواليفا 10
  براي دسترسي از دور VPNيها مجتمع كننده 11
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  تشخيص نفوذ 12
  براي شبكه AAAو ساير خدمات  AAA1امنيتي سرورهاي 13
مختلف  يها كنترل دسترسي و محدودكننده دسترسي براي دستگاه يسازوكارها 14

  شبكه

  نواحي امنيتي 2.6

كند. در واقع يكي از  تعريف نواحي امنيتي نقش مهمي را در ايجاد يك شبكه امن ايفا مي

و مبتني  يا دفاع در مقابل حملات شبكه، طراحي امنيت شبكه به صورت منطقه يها وهيبهترين ش

هاي امن مدرن، تعريف نواحي  مورد استفاده در شبكه يها دهيا ترين يكي از مهمبر توپولوژي است و 

گيرند نيازهاي  و تفكيك مناطق مختلف شبكه از يكديگر است. تجهيزاتي كه در هر ناحيه قرار مي

متفاوتي دارند و لذا هر ناحيه حفاظت را بسته به نيازهاي امنيتي تجهيزات نصب شده در آن، 

. شود مي  كند. همچنين منطقه بندي يك شبكه باعث ايجاد ثبات بيشتر در آن شبكه نيز مي نيتأم

  شوند. اصلي ذيل تعريف مي يراهبردهانواحي امنيتي بنا بر 

ترين  ترين نياز امنيتي را دارند (شبكه خصوصي) در امن هايي كه بيش تجهيزات و دستگاه

هاي ديگر به اين منطقه داده  عمومي يا از شبكه گيرند. معمولاً اجازه دسترسي منطقه قرار مي

 2آتش و يا ساير امكانات امنيتي مانند دسترسي از دور امن وارهي. دسترسي با كمك يك دشود ينم

بودن در اين منطقه به شدت  رمجازيغشود. كنترل شناسايي و احراز هويت و مجاز يا  كنترل مي

  شود. انجام مي

امن،  يا منطقهي كاربران داخلي در دسترس باشند در سرورهايي كه فقط بايد از سو

آتش انجام  وارهيگيرند. كنترل دسترسي به اين تجهيزات با كمك د خصوصي و مجزا قرار مي

  شوند. نظارت و ثبت مي ها كاملاً شود و دسترسي مي

                                                 
1 Authentication, Authorization, Accounting 
2 SRA: Secure Remoat Acsess 


