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تقدیم به 

بوده همسر مهربانم که همواره پشتیبان من در این را

با لطافت که و متیننگین؛زندگیمامیدهايتقدیم به و 
هستندزندگیمانکودکانشان روشنی بخش 

و تقدیم به پدر و مادر بزرگوارم که با همتی بلند و راسخ حامی و 
نده امشوقی براي ادامه تحصیلات من بود



:تشکر و قدردانی

استاد گرامی راهنمایی هاياز زحمات و 
در طول مدت انجام پایان نامهکه مهران شرفیجناب آقاي دکتر 

اند صمیمانه تشکر دارمبودهصبورانه و با دقت راهنماي بنده

از جناب آقاي دکتر علی رضوي ابراهیمی بخاطر عنایت و 
.رهنمودهاي ارزشمندشان کمال تشکر را دارم



چکیده

امروزه سازمانها براي همکاري و یکپارچگی سیستم هاي خود و بمنظور بقاء و موفقیت در 
برند که میزان این گرایش با بهره میگراپویا از اصول معماري سرویسمحیط کسب و کار

پذیري و توجه به ویژگیهاي قابل توجه معماري سرویس گرا ازجمله اتصال سست، تعامل
گرا چالش ها و ها در معماري سرویساما همین ویژگی. استفاده مجدد در حال افزایش است

توان به ها قرار داده است که از جمله آن میفناوريمشکلاتی را پیش روي این سیستم ها و 
هاي امنیتی موجود در زمینه معماري بنابراین بررسی راهکارها و مدل. جنبه امنیت اشاره نمود

سرویس گرا و ارائه یک چارچوب امنیتی بهبودیافته با رویکرد ارزیابی امنیت ضروري بنظر 
شدهSOAبرايجامعامنیتیهايمدلولگوهااارائهکه برايتلاشهاییمغرعلی. رسدمی

هاي مختلف امنیتی جامع براي چارچوبساختاریکفقدانهنوزحاضرحالاست، در
لذا.داردوجودباشدداراراآنمعناییفهمسادگیویژگیالبتهکهSOAهاي وسیعسیستم
برايبهبودیافتهچارچوبیکارائهنیازها،ایندهیآدرسبرايتحقیقایناصلیهدف

از چارچوب ارائه شده.باشدمیآنبرتحلیل و نظارتبهبودنتیجهدروSOAامنیتتضمین
تقویت پایگاه برد که باامنیت بهره میهاي مهندسی معکوس ترکیب شده با پایگاه دانشتکنیک

گیري و و نیز بهره مندي از معیارهاي اندازهدانش با استفاده از تجربیات امنیتی بدست آمده
.شودباعث تقویت قدرت تحلیل و ارزیابی امنیت میهاي امنیتی،اصول وزندهی فرآورده

، پایگاه سرویس گرا، چارچوب ارزیابی امنیتارزیابی امنیت، معماري :واژه هاي کلیدي
دانش امنیت، تحلیل امنیت، مدیریت و نظارت امنیت
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٢

گراسیسرويو نظارت بر معمارتیریمديبراتیامنیابیچارچوب ارزکیارائه 
مقدمه

مقدمه.1-1

شـده  عیتوزيهاستمیساخت سيو استاندارد براعیچارچوب وسکی1گراسیسرويمعمار
کننـده  نیتضـم و کنـد یارائـه م ـ سیسرولبرا در قاينرم افزاريکه کارکردهااستناهمگن

اطلاعات در جهت واکنش يفناور2یچابکشیهاست و هدفش افزاستمیسیکپارچگیتوسعه و 
نرم افزارها قابل گریها هم توسط دسیسرونیا. و کار استبکسيازهایدر نراتییبه تغعیسر

.رندیگیمورد استفاده قرار مدیجديهاسیساخت سرويهستند و هم برایفراخوان
کسـب و کـار و   درتحـول وتبـدیل نوعیبیانگرواقعدرگراسرویسمعماريرشدوتکامل

بـالقوه پیـدایش وظهـور امکـان گـرا سرویساز معماريآمدهبوجودهايفرصت. استفناوري
بصـورت و بعضـاً هـا سـرویس کمکبههایشانقابلیتتمامکهسازدمیفراهمراهاییسازمان
فراهمبینورفتهفراترهاآنمرزهايازهافرایندهاسازمانایندر. اندشدهسازيپیادهخودکار

ارزشهـاي زنجیـره تـا کننـد مـی برقـرار ارتبـاط شـرکا کلیهومشتریانمواد اولیه،کنندگان
.گیرندشکلگذشتهازکاراترهاسازمان
يبـرا ياستقلال از سـکو و ابـزار  یژگیتحقق ويبرايفناورینوعدیرا با3وبيهاسیسرو

وب بهترین راه حـل بـراي پیـاده سـازي     سییک سرو. گرا دانستسیسرويمعماريسازادهیپ
.)2008، 4الواسی(گرا استسیمعماري سرو

1 Service Oriented Architecture (SOA)
2 agility
3 web services
4 Oluwaseyi



٣

گراسیسرويو نظارت بر معمارتیریمديبراتیامنیابیچارچوب ارزکیارائه 
مقدمه

تعریف مسئله و سؤالات اصلی تحقیق.1-2

عبارتنـد از  یاطلاعـات سـتم یسکی ـمحفـوظ نگهداشـتن   يبراتیامنیاتیحيهايازمندین
یاضـاف يهایازمنـد ینSOAامـا درمـورد   .(1CIA)ي ریو دسترس پـذ یکپارچگیاعتماد، تیقابل

.میدار5انکارردو 4حسابرسی، 3تعیین اختیارات،2یچون اعتبارسنجيگرید
هاي مختلفی بـراي ارزیـابی امنیـت    تکنیکدر چارچوب ارائه شده در این تحقیق از ترکیب 

تحلیـل  تـوان بـه  جملـه مـی  استفاده شـده اسـت، کـه از آن    معماري سرویس گرا یک سیستم 
آوري اطلاعـات مـرتبط بـا امنیـت و     جمـع جهـت هـاي مهندسـی معکـوس   تکنیکو استاتیک

کارهاي . اشاره نمودپایگاه دانشدر یک مربوط به نیازمندیهاي امنیتی سیستمگردآوري دانش 
و ) 2004، 6هاورمـایر (بسیاري در زمینه تحلیل استاتیک نـرم افـزار انجـام شـده اسـت، ماننـد       

از )2011، 8جانـگ (براي ارزیابی امنیت یک سیستم نرم افزاري در).2006، 2005، 7لیوشیتز(
استفاده شده که جهت تقویت آن از یک مدل پایگاه دانش بهـره گرفتـه   روش تحلیل استاتیک

صفت کیفی مشخص در یک سطح معماري هنـوز در ابتـداي راه   یک ارزیابی امنیت .شده است
کمی وجود دارند که امنیت را در سطوح بـالاتر تجریـد   پشتیبانی شده با ابزارروش هاي .است

مرکـزي بـراي   یک روش معماري) 2010، 10سهر و برگر(در . دنتوسعه ده9کد منبعنسبت به 
که از یک ابـزار مهندسـی معکـوس جهـت اسـتخراج      معرفی شده است تحلیل امنیت استاتیک 

.استفاده شده استکد منبعاطلاعات ساختاري از 

1 Confidentiality, Integrity and Availability
2 authentication
3 authorization
4 accountability
5 non-repudiation
6 Hovemeyer
7 Livshits
8 Jung
9 source code
10 Sohr, B. Berger
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:مطرح شده عبارتند ازیاصليهاسؤال
تقویت شده است؟در چارچوب ارائه شدهآیا قدرت تحلیل و ارزیابی امنیت
 گرا ماري سرویسعامنیت را در سطح ماندازهچارچوب پیشنهادي چگونه و تا چه

کند؟تأمین می
 امنیت، قابل فهم و ساده است؟آیا براي غیر متخصصان یا کاربران کم تجربه در زمینه
آیا ابزار ارزیابی چارچوب پیشنهادي مستقل از زبان برنامه نویسی و فناوري است؟

سابقه و ضرورت انجام تحقیق.1-3

هاي خود و بمنظـور بقـاء و موفقیـت در    امروزه سازمانها براي همکاري و یکپارچگی سیستم
برند که میزان این گرایش با توجه بهره میگرا محیط کسب و کار پویا از اصول معماري سرویس

و اسـتفاده  2، تعامل پذیري1هاي قابل توجه معماري سرویس گرا ازجمله اتصال سستبه ویژگی
گرا چالش ها و مشکلاتی را اما همین ویژگیها در معماري سرویس. در حال افزایش است3مجدد

امنیـت توان بـه جنبـه   ز جمله آن میها قرار داده است که اها و فناوريپیش روي این سیستم
گرا و هاي امنیتی موجود در زمینه معماري سرویسبنابراین بررسی راهکارها و مدل. اشاره نمود

سـفانه  أمت. رسدارائه یک چارچوب امنیتی بهبودیافته با رویکرد ارزیابی امنیت ضروري بنظر می
تلاشـهایی تـاکنون . باشداي نمیسادههاي نرم افزاري امر آزمایش کیفیت جنبه امنیت سیستم

وهـا نامـه پایـان مقـالات، واسـت شدهSOAبرايجامعامنیتیهايمدلوالگوهاارائهبراي
حاضـر حالدرحالاینبا. استشدهعرضهبارهایندرمؤلفانومحققانتوسطکتابچندین

1 loosely coupling
2 interoperability
3 reusability
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راSOAامنیـت سـاختار درمنـد قاعدهپیشرفتوتوسعهیککهجامعشیوهیکفقدانهنوز
اگرچـه اسـتانداردهاي   .داردوجودباشدداراراآنمعناییفهمسادگیویژگیالبتهودهدئهاار

SOAهـاي  موجود اسـت، سیسـتم  ) 2006و همکاران، 1فرناندز(فنی نظیر امنیت وب سرویس 

.پذیرندهنوز در برابر بسیاري از انواع تهدیدهاي اساسی آسیب
برايبهبودیافتهچارچوبیکارائهنیازها،ایندهیآدرسبرايتحقیقایناصلیهدفلذا
. باشدمیآنبرنظارتبهبودنتیجهدروSOAامنیتتضمین

اهداف تحقیق.1-4

در حـال حرکـت سـریع بـه     در سراسر دنیافناوري اطلاعاتها و سیستم هاي کلیه سازمان
از مهمترین اهـداف  SOAبدیهی است که جوانب امنیت در . گرا هستندسمت معماري سرویس

هـدف اصـلی ایـن    . ها خواهد بودنظارت هرچه بهتر سیستمها جهت مدیریت ومدیران سازمان
گـرا  تحقیق ارائه یک چارچوب امنیتی بهبودیافته براي مدیریت و نظارت بـر معمـاري سـرویس   

از . توان براي این تحقیـق برشـمرد  جانبی زیادي میبا توجه به اهمیت موضوع اهداف. باشدمی
:توان به موارد زیر اشاره نمودآن جمله می

گرا که مستقل از هاي سرویسارائه چارچوبی یکپارچه براي ارزیابی امنیت سیستم
.فناوري و زبان برنامه نویسی خاصی باشد

ارزیابی امنیت، جهت در طول مدت فرایند تحلیل و 2پایگاه دانشاستفاده از یک مدل
جدیدمندیهاي امنیتیامنیت، با هدف سازگاري با نیازسازي دانش رسانی و غنیبروز

.در آیندهو قابلیت توسعه براي پرداختن به مسائل ارزیابی جدیدسیستم

1 Fernandez
2 Knowledge Base
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فرضیه ها.1-5

 هاي مهندسی معکوس ترکیب شده با پایگاه دانشاز تکنیکدر چارچوب پیشنهادي
.جهت تقویت ارزیابی امنیت استفاده شده است

 تقویت پایگاه دانش با استفاده از تجربیات امنیتی بدست آمده باعث تقویت قدرت
.شودتحلیل و ارزیابی امنیت می

 امنیتی و 1برچسبقابلیت و کیفیت چارچوب پیشنهادي بستگی دارد به کیفیت قواعد
.کامل بودن اطلاعات فراهم شده در پایگاه دانش

:هاي فرعیفرضیه
 براي تحقق فرضیات اصلی، نیازمند داشتن دانش کافی درمورد ابزارها، استانداردها و

.فناوریهاي مرتبط با موضوع هستیم

روش انجام تحقیق.1-6

و بـیش درك  گـرا کـم  گرا، امنیت و کـاربرد امنیـت در معمـاري سـرویس    معماري سرویس
مجزا را درجهت یک راه حلی که مرتبط هايتکنیکجهت ارزیابی موضوع، تحقیق باید . اندشده

. کند ترکیب نمایدمهیا میSOAامنیت را در 
در ) یجهـان يمعتبـر و اسـتانداردها  یقاتیمنابع تحق( يامطالعه کتابخانهنوع روش تحقیق

:باشدتحقق اهداف ذیل میجهت

 با مروري بر ادبیات موضوع(درك اصول معماري سرویس گرا شناخت و(.

1 tag


