


ଢه�یعومپادا

ඟ໋وهریاિی

پایان��ଓฬیدوره�یکارতناਉیار॰دریاિیख़ࡗض

ുبૢه�ज़ୀیਣංൺঃیਗیدࠫࢤوൎگاریک ৽ඣ໑یر࣎م�ീࣂඋ

ਊی گارش:اീিه ৽

اণتادراঘ࣒ما:دනرণیدേॐیدحاਆیণیدओوادی

اণتادज़شاور:دනرख़مدعਚیدوণتاری

ࢯ૱ن۱۳۹۱



چൊیده
روش دو از منظور، این به است. ناامن کانال در اطلاعات حفاظت جهت مناسب ابزاری رمزنگاری،

کلید روش به رمزنگاری شالوده�ی می�شود. استفاده عمومی کلید رمزنگاری و متقارن کلید رمزنگاری

معادل، طور به یا توابع این معکوس یافتن دشواری میزان است. یک�طرفه ترپدر توابع از استفاده عمومی،

از مشبکه�ها می�کند. تضمین را توابع این امنیت میزان آن�ها، ساختار در رفته بکار مسائل دشواری میزان

آنجا از می�گیرد. قرار استفاده مورد یک�طرفه توابع ساخت در که است محاسباتی دشوار مسائل منابع جمله

است. تاثیرگذار مسائل این دشواری میزان بر ساختار این در تغییر دارند، جبری ساختاری مشبکه�ها که

ساختار ارتقای کمک به مشبکه�ها، بر مبتنی یک�طرفه توابع بهبود روند بررسی نامه، پایان این از هدف

صحیح اعداد حلقه�ی روی مشبکه�ها در شده انجام کاهش�های ابتدا تحقیق، این در می�باشد. آن�ها جبری

صحیح، اعداد حلقه�ی با جبری صحیح اعداد حلقه�ی جایگزینی با آن از پس می�گیرد. قرار بررسی مورد

ایدآل مشبکه�های در روند، همین می�یابد. افزایش یک�طرفه تابع امنیت نتیجه در و کاهش تقریب، ضریب

ناکارآمد توابع تبدیل یک�طرفه، توابع در ایدآل مشبکه�های بکارگیری مزایای جمله از می�شود. بررسی نیز

کلید تصادفی شبه تولید برای روشی پایان، در است. ایدآل مشبکه�های در کارآمد توابع به مشبکه�ها در

شد. خواهد ارائه حالت، بدترین در ایدآل مشبکه�های مسائل دشواری فرض با عمومی،

حالت به حالت بدترین از کاهش یک�طرفه، تابع ایدآل، مشبکه�ی مشبکه، کلیدی: کلمات
بردار. نزدیک�ترین بردار، کوتاه�ترین جبری، اعداد میدان پذیر، اثبات امنیت متوسط،

ج
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مقدمه
داده�های این موارد اغلب در و می�شوند مخابره ٠و١ شکل به داده�ها اطلاعات، مجازی تبادل دنیای در

نمودن آشفته برای روشی رمزنگاری است. رؤیت قابل مهاجم، افراد بخصوص شخص هر توسط باینری،

آن کننده�ی دریافت یا پیام صاحب توسط تنها اصلی پیام استخراج که طوری� به� است یک�ها و صفر این

رمز٢)، بی�مفهوم(متن باینری داده�های به ساده١) بامعنی(متن باینری داده�های تبدیل عمل به باشد. میسر

متن به ساده متن تبدیل جهت لازم اطلاعات مجموعه�ی به و رمزگشایی آن، عکس عمل به و رمزگذاری

رمز سیستم�های باقی به نسبت رمزنگاری سیستم یک برتری سبب آنچه گویند. کلید برعکس، یا رمز

جمع یک�جا در نمی�توان را ویژگی دو این همواره اگرچه است. سیستم آن کارایی و امنیت میزان می�شود،

در منظور به�همین بالعکس. یا و شد خواهد سیستم کارایی عدم سبب بسیاربالا، امنیت گاهی زیرا نمود.

برقرار نسبی به�طور ویژگی دو این آن، در که است سیستمی ساخت هدف، رمزنگاری، سیستم�های ساخت

باشد.

ایده�ی .[١٢] شد پیشنهاد هلمن و دیفی توسط ١٩٧۶ سال در عمومی کلید رمزنگاری سیستم اولین

بر بسیاری عمومی کلید رمزنگاری سیستم�های بعدها بود. یک�طرفه ترپدر تابع سیستم، این ساخت اصلی

است. الجمال٣ و ECC ،RSA سیستم�های آن�ها ترین معروف از که شدند مطرح یک�طرفه توابع پایه�ی

و اعداد تجزیه مانند اعداد، نظریه در معروفی مسائل سیستم�ها، این در شده برده بکار یک�طرفه�ی توابع

توزیع و کوانتوم محاسبه توسعه�ی فرایند، قدرت بهبود با می�رود انتظار البته که می�باشد گسسته لگاریتم

کوتاه�ترین یافتن مسئله�ی که داد نشان اجتای ،١٩٩۶ سال در شوند. حل قابل مسائل این محاسبات،

دانشمندان تحقیقات، اين با بدین�ترتیب است. دشوارتر اعداد، نظریه مسائل حل از مشبکه�ها، در بردار

مبتنی رمزنگاری سیستم امتیازات از شدند. مسائل این پایه�ی بر رمزنگاری سیستم�های ساخت به امیدوار

سخت سازی پیاده سهولت و کمتر محاسباتی پیچیدگی بیشتر، سرعت اثبات�پذیر، امنیت مشبکه�ها بر

است. موجود عمومی کلید رمزنگاری سیستم�های به نسبت آن افزاری نرم و افزاری

صحیح پاسخ نام�های با متوسط، حالت مسئله�ی دو پایه�ی بر مشبکه، بر مبتنی رمزنگاری طرح�های اغلب

١plain text
٢cipher text
٣Elgamal
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مسائل به مسئله دو این کاهش شده�اند. پایه�گذاری (LWE) ۵ خطا با همراه یادگیری و (SIS) ۴ کوتاه

پشتی کوله مسئله�ی از خاصی نوع ،SIS مسئله�ی می�کند. ضمانت را آن�ها امنیت مشبکه�ها در دشوار

ترکیب یک یافتن ،n و q مثبت و صحیح اعداد ازای به مسئله، این هدف است. Zq جمعی گروه روی

به خطی ترکیب این که طوری به است ai ∈ Znq خطی مستقل بردار n از کوچک و صحیح خطی

تعداد به (ai, bi ≈ ⟨ai, s⟩) ∈ Znq × Zq دوتایی�های ،LWE مسئله�ی در اما شود. صفر q پیمانه�ی

تصادفی، مقدار یک کردن اضافه با ⟨ai, s⟩ هر و ai ∼ U(Znq ) آن، در که است شده داده چندجمله�ای

انتخاب یکنواخت دوتایی�های از دوتایی�ها این توزیع تشخیص مسئله، این از هدف می�شود. تبدیل bi به

می�باشد. Znq × Zq از شده

تابع ساخت ،[۴] یک�طرفه تابع ساخت ،SIS مسئله�ی اساس بر پیشنهادی رمزنگاری طرح�های جمله از

[٢٧ ،٣٧ ،٩ ،١١ ،١۵] دیجیتال امضای و [٢٠ ،٢۶ ،۴٢] هویت تعیین طرح�های ،[١٧] ضدتصادم

متن حمله�ی دو هر مقابل در مقاوم عمومی کلید رمزگذاری ،LWE مسئله�ی اساس بر طور همین است.

هویت پایه�ی بر رمزگذاری و [٣٧ ،۴۴ ،۴٨] ٧ منتخب رمزشده�ی متن و [٢۵ ،۴٧ ،۴٩] ۶ منتخب اصلی

است. شده ارائه [٢ ،١ ،١١ ،١۵]

کلید زیاد طول و بالا محاسبه�ی زمان خاطر به آن�ها ناکارامدی رمزنگاری، طرح�های این ضعف نقاط از

دارای که است مشبکه�هایی از استفاده ذاتی، ناکارامدی این از نجات برای امیدبخش راه یک است.

،NTRU رمز سیستم شهودی طرح از الهام با ٢٠٠٢ سال در مشیان�شیو هستند. خاص جبری ساختار

که کرد پیشنهاد خاص، حلقه�ای در SIS مسئله��ی گرفتن نظر در از استفاده با را کارایی یک�طرفه�ی تابع

طور، همین است. حالت بدترین در ایدآل مشبکه�های مسائل دشواری اندازه�ی به حداقل آن دشواری

صحیح اعداد حلقه�ی در را ،SIS مسئله�ی از کارا گونه�ای ریگو، و پیکرت لایبشوسکی، ،٢٠١٢ سال در

ایدآل مشبکه�های مسائل حالت بدترین دشواری میزان به حداقل آن دشواری که نمودند معرفی جبری

است. بردار نزدیک�ترین و بردار کوتاه�ترین یافتن مسئله دو ها مشبکه در سخت مسائل جمله از است.

از را خود امنیت که است مشبکه�ها بر مبتنی رمزنگاری سیستم�های مهمترین از NTRU، رمز سیستم

۴Small Integer Solution
۵Learning With Error
۶chosen-plaintext
٧chosen-ciphertext
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مهمی های شرکت در حاضر حال در سیستم این می�آورد. بدست بردار کوتاه�ترین یافتن مسئله�ی سختی

مشبکه�ها بودن جدید به توجه با بنابراین گیرد. می قرار استفاده مورد ... و NXP ،Intel ،Sony چون

مشبکه� بر مبتنی رمز سیستم�های ساختار با اندکی تحقیق، این با شدیم آن بر عملی، و تئوری زمینه��های در

ابتدا دوم، فصل در نموده�ایم. ارائه اول، فصل در را نیاز مورد تعاریف و مفاهیم منظور، این به شویم. آشنا

کاهش�های سپس است. شده بررسی آن�ها دشواری و تعریف آن�ها در نیاز مورد مسائل بعضی و مشبکه�ها

بهبود، ترتیب به LWE و SIS مسئله�ی دو به حالت، بدترین در مشبکه دشوار مسائل از گرفته انجام

در ایدآل مشبکه�های دشوار مسائل از گرفته انجام کاهش�های سوم، فصل در می�گیرد. قرار مطالعه مورد

صحیح اعداد و صحیح اعداد حلقه�ی دو در و بهبود ترتیب به LWE و SIS مسئله�ی دو به حالت، بدترین

حلقه�ی روی LWE توزیع بودن تصادفی شبه اثبات با آخر، در می�گیرد. قرار بررسی و کاوش مورد جبری،

این اساس بر رمزنگاری سیستم�های در شده تولید عمومی کلید بودن تصادفی شبه جبری، صحیح اعداد

شد. خواهد ثابت مسئله

یآ



١ فصل

اولیه مفاهیم و تعاریف

آماری و ریاضی مفاهیم و ترپدر تابع آن، امنیت و رمزنگاری مورد در اولیه مفاهیم تعریف به فصل این در

[١٢] و [۴٠] ،[٢٩] ،[۴] ،[٣۶] ،[٣٩] ،[٣١] منابع از برگرفته فصل این مطالب می�پردازیم. نیاز مورد

است.

عمومی کلید روش به رمزنگاری ١.١

سال تا می�شود. انجام عمومی کلید رمزنگاری و متقارن رمزنگاری روش دو به رمزنگاری به�طورکلی

همان با اطلاعات که صورت این به می�گرفت، انجام متقارن روش به تنها رمزنگاری عملیات ١٩٧۶

و رمزگذاری کلید به�عبارت�دیگر بود. درآمده رمز شکل به اطلاعات آن، با که می�شد رمزگشایی کلیدی

دشواری روش، این معایب ازجمله است. بازیابی قابل راحتی به یکدیگر روی از یا است یکی رمزگشایی

توجه، قابل هزینه�های بر علاوه زیرا می�شود، گذاشته اشتراک به طرف دو بین که است کلیدی امن انتقال

را رمزنگاری سیستم یک هلمن، و دیفی ،١٩٧۶ سال در نیست. امکان�پذیر کار این موارد بعضی در

یک دارای شخص هر سیستم، نوع این در .[١٢] بود یک�طرفه تابع آن، ساخت مبنای که کردند پیشنهاد

خصوصی کلید اما کند اعلام همگانی صورت به را عمومی کلید که است خصوصی و عمومی کلید جفت

کلید با را پیام می�تواند کس هر عمومی، کلید روش به اطلاعات تبادل در بنابراین می�دارد. نگه مخفی را

حالت از را پیام خصوصی کلید با پیام کننده�ی دریافت و بفرستد او به نموده، رمز نظر مورد عمومی�شخص

١



اولیه مفاهیم و تعاریف .١ فصل ٢

یافتن با رمزشده متن روی از اصلی متن کشف بودن معادل روش این در جالب نکته�ی کند. خارج رمز

یک حل با خصوصی کلید روی از عمومی کلید محاسبه�ی بودن معادل همچنین و یک�طرفه تابع معکوس

ریاضی لحاظ از خصوصی کلید و عمومی کلید اگرچه به�همین�جهت، است. ریاضیات در دشوار مسئله�ی

وجود خصوصی کلید دو نمی�تواند عمومی کلید هر برای منحصر�به�فردند(یعنی جفت و مرتبط یک�دیگر به

در مهم نکته�ی بنابراین نمی�کند. مختل را خصوصی کلید امنیت عمومی، کلید از اطلاع اما باشد)، داشته

است. یک�طرفه تابع معکوس یافتن دشواری میزان کلیدعمومی، رمزنگاری سیستم

ازای به به�طوری�که است B مجموعه�ی به A ازمجموعه�ی تابعی ،f یک�طرفه تابع از منظور .١.١ تعریف

یافتن b ∈ B تصادفی مقدار هر ازای به اما می�گیرد. انجام سادگی به f(x) ∈ B یافتن ،x ∈ A هر

ترپدر، تابع اختصار به یا یک�طرفه١، ترپدر تابع است. دشوار کاری f(x) = b که طوری به x ∈ A

توان می تابع، درباره�ی اضافی اطلاعات داشتن با که تفاوت این با دارد یک�طرفه تابع با مشابه تعریفی

.[١۴] کرد محاسبه آسانی به را آن معکوس

یک�طرفه ترپدر تابع به نسبت را بیشتری امنیت یک�طرفه تابع که می�رسد ذهن به تعریف این با

رمزشده متن بتواند باید پیام کننده�ی دریافت زیرا است ممکن غیر عمل در کار این اما می�کند. تضمین

و امنیت بین متضاد رابطه�ی همان این یک�طرفه). تابع معکوس کند(محاسبه�ی تبدیل ساده متن به را

یک�طرفه ترپدر تابع معرفی رمزنگاری، سیستم ساخت در هلمن و دیفی ابتکار است. سیستم�ها کارایی

کلید همان اضافی، اطلاعات این داد. انجام را معکوس عمل آن، اضافی اطلاعات کمک به بتوان تا بود،

ساختار در مشبکه�ها بکارگیری از قبل می�ماند. باقی مخفی عمومی، کلید صاحب نزد که است خصوصی

و RSA رمز سیستم عمومی، کلید رمزنگاری سیستم�های مشهورترین عمومی، کلید رمزنگاری سیستم

لگاریتم و بزرگ اول عدد دو تجزیه�ی مسائل براساس ترتیب به سیستم دو این بود. الجمال سیستم

است. شده نهاده بنا هستند، اعداد نظریه�ی در دشوار مسئله�ی دو که گسسته

١trapdoor one-way function
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ریاضی محاسباتی مسائل رده�بندی ٢.١

تابع این معکوس با معادل مسئله�ی دشواری میزان به ترپدر تابع امنیت میزان شد، بیان که طور همان

از که می�شوند تقسیم رده�هایی به دشواری میزان بر بنا محاسباتی مسائل پیچیدگی، نظریه در برمی�گردد.

مسائل دسته P رده�ی مسائل که گفت می�توان کلی نگاه یک با است. NP و P مسائل رده�ی آن�ها، جمله�ی

می�گیرند قرار P کلاس در مسائلی دقیق�تر، به�طور است. حل برای دشوار مسائل دسته NP رده�ی و آسان

قابل ورودی طول از چندجمله�ای طول به زمانی در حداکثر آن�ها، حل برای معین الگوریتم�های بهترین که

چندجمله�ای حداکثر اجرای زمان با نامعین الگوریتم�های ،NP مسائل برای الگوریتم بهترین اما باشد، حل

یافت مسائلی چنین برای معین زمان�چندجمله�ای الگوریتم هیچ دیگر، به�عبارت است. ورودی طول از

است؟ NP != P آیا که است این مانده بی�پاسخ حال به� تا که سؤالی پیچیدگی، نظریه در اما است. نشده

محاسباتی، مسائل رده�بندی در دیگر رده�ی دو .[۵۴] دارد وجود ادعا این صحت بر مبنی حدس�هایی البته

نام به مفهومی دانستن رده، دو این تعریف از قبل است. NP-hard و NP-complete مسائل رده�ی

B مسئله�ی پاسخ دانستن با هرگاه می�یابد کاهش B مسئله�ی به A مسئله�ی گوییم است؛ ضروری کاهش

B به A هرگاه گفت می�توان شهودی لحاظ از یافت. را A مسئله�ی جوابهای چندجمله�ای، زمان در بتوان

پاسخ به می�توان B مسئله�ی جواب�های از گاهی آ با زیرا نیست، سخت�تر B از A حل آنگاه یابد کاهش

پاسخ�های یافتن منظور به� آن�که از بیش پیچیدگی، نظریه در کاهش مفهوم اما یافت. دست A مسئله�ی

اثبات برای ابزاری رود، بکار معلوم جواب�های با مسئله�ای کمک به نامعلوم جواب�های با مسئله یک

که شد خواهد نتیجه یابد، کاهش B ناشناخته�ی مسئله�ی به A دشوار مسئله هرگاه است. مسائل دشواری

قرار A دشواری کلاس در حداقل �B که گفت می�توان عمل این با دیگر عبارت به� نیست! B از دشوارتر A

صورت این به است، NP رده�ی از زیرمجموعه�ای NPC یا NP-complete رده�ی مسائل اما می�گیرد.

NP مسائل تمام از NPC مسائل دیگر عبارت به می�یابد. کاهش NPC مسائل به NP مسائل تمام که

کاهش آن�ها از یک هر به NP مسائل تمام که هستند مسائلی ، NP-hard مسائل اما است. دشوارتر

مسئله آن آنگاه می�گیرد، قرار نیز NP مسائل رده�ی در NP-hard مسئله�ی یک که شد ثابت اگر و می�یابد

می�دهد. نشان را یکدیگر با را رده�ها این ارتباط ١.١ شکل است. NP-complete حتما
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مسائل پیچیدگی رده�های رابطه�ی :١.١ شکل

محاسباتی امنیت ٣.١

می�کند؛ ضمانت را امنیت نوع دو رمزنگاری سیستم هر

اطلاعات نظریه�ی دیدگاه از امنیت یا مطلق امنیت -

مشروط امنیت یا محاسباتی امنیت -

رمزنگاری سیستم شکستن به قادر محاسباتی توان هر با مهاجم که است امنیتی مطلق امنیت از منظور

جمله از وان�تایم�پد، رمزنگاری سیستم است. متقارن رمزنگاری آرمان اصولا امنیتی چنین نباشد.

کلیدی تولید سیستم، این کلی روش می�کند. ضمانت را مطلق امنیت که است متقارنی سیستم�های

را رمزگذاری کلید باید پیام کننده�ی دریافت روش این در است. متن با کلید XOR و ساده متن طول به

بودن تصادفی کاملا کند. بازیابی را اصلی متن شده، دریافت متن با کلید، مجدد XOR با تا باشد داشته�

و طولانی متن�های در کلید طول خاطر به� اما می�کند، تضمین وان�تایم�پد، سیستم برای را کامل امنیت کلید،

با دشمن مقابل در امینت، محاسباتی، امنیت اما است. ناکارامد عمل در سیستم این آن انتقال مشکلات

امنیت تا�ٔمین هدف، عمومی، کلید رمزنگاری سیستم�های ساخت در .[٣٠] است محدود محاسباتی توان
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نیستند، امن محاسباتی توان هر با مهاجم مقابل در سیستم�ها، این اگرچه صورت این در است. محاسباتی

سیستم، امنیت عمومی، کلید رمز سیستم�های تمام در ندارد. وجود مهاجمی چنین واقعی، دنیای در اما

است. ترپدر تابع ساخت در استفاده مورد مسائل دشواری میزان براساس

مشبکه مبنای بر عمومی کلید رمز سیستم�های شکل�گیری ۴.١

مسائلی براساس و...، الجمال ، RSA مانند عمومی، کلید رمز سیستم�های ١٩٩۶قوی�ترین سال از قبل تا

امنیت محاسبات، سرعت افزایش و کوانتومی کامپیوترهای رشد با بتدریج اما شدند. ساخته NP رده�ی از

بزرگ، اول اعداد حاصل�ضرب تجزیه�ی در مثال برای گرفت. قرار تهدید مورد بیش�تر هرچه سیستم�ها این

. [٧] شدند تجزیه می�شدند، محسوب تجزیه�ناپذیر قبل دهه�ی دو تا که بیت ۵١٢ با اعداد

ثابت مشبکه�ها، در مسئله�ای به یک�طرفه ترپدر تابع معکوس تصادفی کاهش با اجتای ،١٩٩۶ سال در

دشوار مشبکه�ها در SVP مسئله�ی از تقریبی حل اندازه�ی به حداقل ترپدر، تابع نمودن معکوس که کرد

قرار NP-hard مسائل رده�ی در SVP داد،� نشان ،١٩٩٧ سال در یعنی بعد، سال یک و [۴] است

پیش عمومی کلید رمز سیستم�های ساخت در را جدیدی راه اجتای، بزرگ کشف دو این .[٣] می�گیرد

که برداشت گام سیستم�هایی ساخت جهت در می�توان یافته�ها، این براساس داد. قرار دانشمندان روی

بر مبنی بسیاری حدس�های بعلاوه باشد. NP-hard رده�ی در مسئله�ای حل با معادل آن�ها شکستن

بر مبتنی عمومی کلید رمز سیستم�های برای تهدیدی کوانتومی کامپیوترهای توسعه�ی و پیشرفت این�که

رمز سیستم� مشبکه، بر مبتنی رمزنگاری سیستم�های مهم�ترین از .[۵١] و [٢۴] دارد وجود نیست، مشبکه

می�دهد. انجام RSA رمز سیستم و سیستم دو این بین مقایسه�ای ١.١ جدول است. NTRU و GGH

.[۴٢] است Rn در مستقل�خطی بردارهای از صحیحی ترکیب مشبکه، .٢.١ تعریف

بردار نزدیک�ترین یافتن مسئله�ی و بردار کوتاه�ترین یافتن مسئله�ی مشبکه، در دشوار مسائل جمله از

دو این می�گیرند. قرار NP-hard مسائل رده�ی در که است مشبکه در CVP و SVP اختصار به یا و

توجه مورد اقتصاد و مخابرات فیزیک، مانند دیگر زمینه�های در رمزنگاری، بر علاوه را مشبکه�ها مسئله،

کافی تنها بلکه نیست، لازم مسائل پاسخ دقیق مقدار یافتن کاربردها این از بسیاری در است. داده قرار

گفت؟ می�توان چه مسائل این تقریب دشواری مورد در اما شوند. یافت پاسخ�ها این از تقریبی است
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مسئله پاسخ یافتن و بزرگ�تر شدنی جواب�های دایره�ی باشد، بزرگ�تر تقریب ضریب هرچه که است واضح

SVP مسئله�ی تقریب به ترپدر، تابع نمودن معکوس تصادفی کاهش اجتای، مهم کشف است. آسان�تر

تاکنون اما نرسیده، اثبات به تقریبی، مسئله�ی این بودن NP-hard اگرچه است. n٨ تقریب ضریب با

انجام اجتای کار راستای در بعدها که تلاش�هایی بیش�تر است. نشده پیدا آن حل برای هم کارایی الگوریتم

ارتقای جهت در یا و ترپدر تابع امنیت افزایش آن بدنبال و تقریب ضریب کاهش به معطوف یا گرفت

زمینه دو هر در بهبود یک گاهی گرچه است. بوده ترپدر تابع کارایی افزایش نتیجه در و مشبکه ساختار

شده�است. واقع مؤثر

عمومی کلید رمزنگاری سیستم سه مقایسه�ی :١.١ جدول

GGH RSA NTRU

N ٢ N ٣ N ٢ رمزگذاری سرعت

N ٢ N ٣ N ٢ رمزگشایی سرعت

N ٢ N ٣ N عمومی کلید طول

N ٢ N N خصوصی کلید طول

ترپدر توابع ۵.١

صورت به را تابع این معکوس مشیان�شیو بعدها کرد. معرفی [۴] در اجتای را مشبکه در ترپدر تابع اولین

پیشنهاد ٢٠٠۵ سال در رگیو را دیگر ترپدر تابع . [٣٩] کرد معادلسازی SIS یا کوتاه بردار یافتن مسئله�ی

زیر شکل به مسئله دو این .[۴٩] نامید LWE یا خطا همراه یادگیری را آن معکوس مسئله�ی و داد

می�شود؛ تعریف

،β حقیقی و q صحیح و ثابت اعداد ازای به .(SISpq,m,β) کوتاه بردار یافتن مسئله�ی .٣.١ تعریف

به�طوری�که است e ∈ Zm ناصفر و صحیح بردار یافتن مسئله، داده�شده�است. A ∈ Zn×mq ماتریس

.∥ e ∥p≤ β و Ae ≡ ٠ mod q
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،p = p(n) ≤ poly(n) که کنیم فرض .(LWEp,χ) خطا با همراه یادگیری مسئله�ی .۴.١ تعریف

و صحیح عددی

⟨s, a١⟩ ≈χ b١ mod p

⟨s, a٢⟩ ≈χ b٢ mod p

...

انتخاب یکدیگر از مستقل و ai ∼ U(Znp ) و bi ∈ Zp ،s ∈ Znp آن در که باشد تساوی�ها از لیستی

معنا این به �شود، مشخص χ : Zp → R+ احتمالی توزیع با تساوی�ها در خطا طور همین و باشند شده

باشد. �شده انتخاب یکدیگر از مستقل و ei ∼ χ(Zp) آن در که bi = ⟨si, ai⟩ + ei ،i هر برای که

s مقدار یافتن مسئله، آنگاه باشند، نامعلوم مقادیر باقی و معلوم bi و ai مقادیر تساوی�ها این در هرگاه

است.

آماری و ریاضی مفاهیم ۶.١

آماری فاصله�ی ١.۶.١

دامنه در نظر مورد توزیع ازای به برد، در تابع خروجی بودن تصادفی کاملا یک�طرفه، توابع ویژگی�های از

ازای به ترپدر توابع امنیت تحلیل برای واقع در نیست. ممکن چیزی چنین ترپدر توابع در اما است.

قرار بررسی مورد یکنواخت، توزیع به خروجی توزیع نزدیکی میزان می�شود، اعمال دامنه در که توزیعی

تحلیل برای کلی طور به و منظور این برای مناسبی ابزار توزیع، دو بین آماری فاصله� محاسبه�ی می�گیرد.

می�رود. بشمار احتمالی الگوریتم�های و کاهش�ها

A شمارش�پذیر مجموعه�ی روی Y و X گسسته�ی تصادفی متغیر دو بین آماری فاصله�ی .۵.١ تعریف

با است برابر

△(X, Y ) =
١
٢
∑

a∈A |Pr{X = a} − Pr{Y = a}|.

توابع با ترتیب به Rn روی ،Y و X پیوسته�ی و تصادفی متغیر دو برای آماری فاصله�ی مشابه بطور

با است برابر ،T٢ و T١ چگالی
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∆(X, Y ) = ١/٢
∫
Rn |T١(r)− T٢(r)|dr.

فاصله�ی تواند نمی که است تصادفی متغیرهای روی f تابع تأثیر آماری فاصله�ی ویژگی�های ازجمله

دیگر به�عبارت دهد. افزایش را آن�ها

∆(f(X), f(Y )) ≤ ∆(X, Y ).

∆(X, Y ) حداکثر ،Y Xو تصادفی متغیر دو فاصله�ی هرگاه که می�آید بکار زمانی ویژگی، این بخصوص

دیگر مفید ویژگی داد. نخواهد افزایش را آن�ها فاصله�ی متغیر، دو این روی الگوریتم تاثیر آنگاه باشد،

X١, X٢, ..., Xk مستقل و تصادفی متغیرهای از سری دو فاصله�ی برای بالا کران محاسبه�ی آماری فاصله�ی

می�باشد، زیر صورت به که است، Y١, Y٢, ..., Yk و

∆((X١, X٢, ..., Xk), (Y١, Y٢, ..., Yk)) ≤
∑k

i=١∆(Xi, Yi).

یافت. [٣١] هشتم فصل در می�توان را موضوع این در بیشتر توضیحات

گاوسی توزیع ٢.۶.١

، s > ٠ ازای به و Rn در c و x بردارهای برای .۶.١ تعریف

ρs,c(x) = e−π∥(x−c)/s∥
٢

گویند[٣٩]. گاوسی تابع یا گاوسی اندازه�ی را

تابع را ρs,c(x)/sn می�توان و
∫
Rn ρs,c(x)/s

ndx = پس١ ،
∫
Rn ρs,c(x)dx = sn که آنجا از

گرفت. نظر در احتمال چگالی

مجموعه�ی ازای به پس .ρs,c(A) =
∑

x∈A ρs,c(x) آنگاه باشد، شمارش�پذیر مجموعه�ای A هرگاه

می�شود؛ تعریف زیر صورت به A روی گسسته احتمالی توزیع ،A گسسته�ی

DA,s,c(x) =
ρs,c(x)

ρs,c(A)
.
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گسسته گاوسی توزیع :٢.١ شکل

٢.١ شکل است. آن�ها برای ١ و ٠ مقادیر دهنده�ی نشان� ترتیب به c و s اندیس�های از یک هر حذف

است. گسسته گاوسی توزیع از نمایی

است. شده بیان اختصار به نیاز٬ مورد جبرخطی و جبری مفاهیم بعضی ادامه، در

حلقه و گروه ٣.۶.١

در آنگاه باشد، R اعضای روی دوتایی عملی ⋄ و اشیا از مجموعه�ای R هرگاه گروه. .٧.١ تعریف

نامیم؛ گروه را (R, ⋄) زیر، ویژگی ۴ برقراری صورت

باشد بسته ⋄ عمل به نسبت R ♢

باشد شرکت�پذیر R روی ⋄ عمل ♢

باشد خنثی عضو دارای R ♢

باشد وارون عضو دارای R ♢


