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  چكيده

هايي با توان مصرفي پايين، اندازه كوچك، حسگرساخت  توانايي طراحي و ،سيم هاي اخير در زمينه الكترونيك و مخابرات بي پيشرفت

 هاي كوچك كه توانايي انجام اعمالي چون دريافت اطلاعاتحسگراين . استوجود آورده ه ب را گوناگون هاي كاربريقيمت مناسب و 

هاي  هاي موسوم به شبكه اي براي ايجاد و گسترش شبكه ايده را دارند، موجب پيدايش ها آنپردازش اطلاعات و ارسال  ،مختلف محيطي

با . شوند يمطور گسترده پخش ه محيط ب است كه در يك حسگر  كل از تعداد زيادي گرهمتش حسگريك شبكه . اند سيم شده بي حسگر

هاي عملياتي ناامن قرار گيرند، مخصوصا در کاربردهاي نظامي، امنيت يکي از  در محيط حسگر يها گرهتوجه به اين که ممکن است 

ها مورد  امنيتي نظير احراز اصالت و محرمانگي بايد در اين شبکههاي  ن رو سرويسياز ا. ها است پارامترهاي مهم و ضروري در اين شبکه

ر يک زيها در سطح شبکه مستلزم وجود  سين سرويارائه ا. ها و در نهايت شبکه مطمئن بود استفاده قرار گيرند تا بتوان از عملکرد گره

. ديها فراهم نما گره ياحراز اصالت و محرمانگ يرا برا يمشترک يها ديکل يمناسبه شکل شبکه است که ب يها ن گرهيب يتيساخت امن

ت کليد يريزيادي براي مد يها روشر يدر چند سال اخ. نديگو يد ميت کليريشود را مد يفوق برآورده م يازمنديآن ن يکه ط يچارچوب

  يا و چند جمله Blom، يتصادفد يع کليتوز  بر سه روش يارائه شده مبتن يها پروتکلاهم . م ارائه شده استيس يب حسگر يها در شبکه

هستند اما نياز به صرف منابع زيادي د برخوردار يکل يدر قبال افشاو مقاومت مناسبي  يمحلهمبندي  از ها روشبرخي از اين . متقارن هستند

از نظر  ها روشن يبرخي ديگر از ا ،در مقابل. ستيمقدور ن حسگر يها در گره ها آنکه استفاده از  يبه طور دارند حسگر يها در گره

 يفرارو يها چالشو شناخت  يابتدا با بررس رسالهن يدر ا. روبرو هستند ييا کارايو  يتيامن يها چالشبا مصرف منابع مناسب هستند اما 

 ين کارآمديباشند و همچن حسگر يها  گرهدر  يريکارگه است که قابل ب يديت کليريمد يها پروتکل يدر طراح يسع حسگر يها شبکه

 يبرا يچارچوب حسگر يها د در شبکهيت کليريرامون مديشناخت مسائل پپس از  ،منظور نيابه . باشد يسطح قابل قبولدر  ها آنت يو امن

به منظور  HKeyو  SKEP ،KELR ،HKEP يها با نامچهار پروتکل  آنو به دنبال  گردد يارائه مد يجدد يت کليريمد يها پروتکل يطراح

سعي ها در شبکه  گره بندي گروهدر استفاده از ساختارهاي منظم با  يشنهاديپي ها پروتکلدر . گردد يمختلف ارائه م يکاربردهااستفاده در 

 يها پروتکل ييکارا يابيارز يبرا .باشنددو گره قبل از هر گونه تماس با يکديگر از امکان توليد کليد مشترک با يکديگر با خبر د وش يم

در مقابل  يارتباط يها ديت کلي، امني، حافظه مصرفيمحل يل همبندياز قب يمختلف يدر دسترس پارامترها يها پروتکلو اهم  يشنهاديپ

سه عادلانه يبه منظور مقا. رنديگ يمقرار سه يمقامورد  ياضيا اثبات ريو  يساز شبيهق ياز طر يمصرف ير شده و انرژيتسخ يها گره يتبان

با نکه بتوان يا يبراگر يد يز سوا. شود يدر نظر گرفته مت کامل يط امنيشراها،  در گره يمصرف يو انرژ زان حافظهيماز نظر  ها پروتکل

گذار در تأثيرپارامترهاي  مقدارمعروف  حسگرک گره ينمود، با انتخاب را مشاهده مختلف  يها پروتکل ييکارا يسه اجماليک مقاي

 يها پروتکلمناسب  ييج بدست آمده نشان دهنده کاراينتا. رنديگ يسه قرار ميمقابه طور سرجمع مورد مختلف  يها پروتکلکارايي 

  . استموجود  يها پروتکلر ينسبت به سا ،HKeyژه پروتکل يشده، به و يطراح

 

  امنيت کامل -٥ توزيع کليد تصادفي -٤اي متقارن  چند جمله -٣حسگر  يها شبکه -٢د يت کليريمد -١:  يديکلمات کل



 

 

  فصل اول ١

  مقدمه

  مقدمه   ١- ١

 گسترش به رو شدت به ها شبكه نيا از استفاده ميس يبي ها شبكه نهيزم در رياخ دهه در شده حاصل شرفتيپ با    

 باعث تيخصوص نيا .ندينما يم استفاده اطلاعات تبادلي برا مشترك كانال از ها گره عموماً ها شبكه نيا در .است

 .گردد فراهم مختلف حملات بروز نهيزم و شده ريپذ امكان مجاز ريغ طور به گرانيد اطلاعات بهي دسترس تا شود يم

يي كارها راه ارائه وي بررس ازمندين كه استمواجه ي جدي ها چالشبا  ميس يبي ها شبكه در اطلاعات تيامن رو نيا از

   .است ها شبكه نيا در تيامن سطح بهبودي برا

   ي ساختارمند و بدون ساختار تقسيم ها شبكه دستهبه دو  توان يم را ميس يبي ها شبكهدر يك دسته بندي كلي     

هاي  يکي از معروفترين شبکه. است نيازاندازي ساختار اوليه براي ايجاد شبکه  هاي ساختارمند به راه در شبکه. ]۱[ کرد

 در و شود يمي بند ميتقسيي ها سلول به پوشش تحت طيمح ،ي سلوليها شبكه در. ي هستندسلولهاي  ساختارمند شبکه

هاي بدون  در شبکه .گردد  يم استفاده گريكدي با كاربران ارتباطي برقراري براي مركز ستگاهيا كي از سلول هر

هاي  هايي از شبکه نمونه  حسگرو  ١هاي اقتضايي شبکه .وجود ندارد  ساختار نيازي به ايجاد ساختار از پيش تعيين شده
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 کم هزينه باسيم  با اجتماع تعدادي گره بي   ها اين شبکه. اند بدون ساختار هستند که به شدت مورد توجه قرار گرفته

ژه دفاعي، يهاي مختلف به و ها در حوزه اين ويژگي باعث شده است که اين شبکه. ]۴ ،۳ ،۲[شوند  يم اندازي راه

در آينده در  حسگرهاي  با  توجه به آنکه شبکه. ]۷ ،۶ ،۵[زيست محيطي و علمي کاربردهاي زيادي پيدا کنند 

ها مورد  ليد در اين شبکهگيرند، در اين رساله مباحث پيرامون مديريت ک کاربردهاي مختلف مورد استفاده قرار مي

و  ١افزار مورد استفاده به دو دسته همگن بر اساس نوع سخت حسگرهاي  شبکه. تحقيق و بررسي قرار خواهد گرفت

٢ناهمگن

ها  افزار گره شود قابليت سخت هاي همگن استفاده ميحسگرهاي که از  در شبکه. ]۸[شوند  مي بندي تقسيم 

در يک . باشند ي مختلف ميها قابليتها مشابه نيستند و داراي  افزار گره سخت ناهمگنهاي  هگراما در . شبيه بهم است

و  ٣به دو دسته مسطح حسگرهاي  شوند، شبکه در شبکه انجام مي حسگرهاي  دسته بندي ديگر که بر اساس نقش گره

٤سه مراتبيسل

در شبکه مشابه  حسگرهاي  نقش گره مسطح حسگرهاي  در شبکه. ]۱۱ ،۱۰ ،۹[شوند  مي بندي تقسيم 

در اين . وظايف و نقشهاي متفاوتي دارند شانو امکانات ها قابليتها با توجه به  مراتبي گره  هاي سلسه هستند اما در شبکه

حسگر،  يها ن رو در ادامه منظور از شبکهياز ا .اند توجه و تحقيق قرار گرفته موردمسطح  حسگرهاي  رساله شبکه

  .حسگر مسطح است يها شبکه

از يهاي امنيتي مورد ن هاي امنيتي و مکانيزم مؤلفهخواهد شد و پس از آن  يمعرف حسگرهاي  در اين فصل ابتدا شبکه    

  . خواهد آمد در پايان فصل نيز ساختار ادامه گزارش. مرور خواهد شد

  سيم  بي حسگرهاي  شبکه   ٢- ١

 مصرفي توان با ييهاحسگر ساخت و طراحي توانايي ،سيم بي مخابرات و الكترونيك زمينه در اخير هاي پيشرفت    

 كه كوچك يهاحسگر اين .استوجود آورده ه ب را گوناگون هاي دكاربر و مناسب قيمت كوچك، اندازه پايين،

 ارسال و اطلاعات پردازش ،) حسگر نوع اساس بر( محيطي مختلف اطلاعات دريافت چون اعمالي انجام توانايي

 .اند شده حسگر سيم بي هاي شبكه به موسوم هاي شبكه گسترش و ايجاد براي اي ايده پيدايش موجب دارند، را ها آن

 و پردازشي توان ها آن در كه شوندمي محسوب اقتضايي هايشبكه از ايمجموعه زير واقع در حسگر هايشبكه

  .]١٢[ باشدمي پايين بسيار حسگرهاي  گره ييراديو
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 به و شده پخش گسترده طور به محيط يك در كه است حسگرهاي  ي گرهزياد تعداد از متشكل حسگر شبكه يك    

 .نيست مشخص و شده تعيين قبل  از ،حسگرهاي  قرار گرفتن گره مکان لزوماً .پردازند مي محيط از اطلاعات آوري جمع

 رها دسترس غيرقابل يا و خطرناک هاي مکان در را ها آن بتوانيم که آورد مي فراهم را امكان اين خصوصيتي چنين

 ماندهيزخودسا هاي توانايي داراي بايد حسگر هاي شبکه هاي الگوريتم و ها پروتکل که است معني بدان اين .کنيم

   .]۱۳[ باشند

 به خام اطلاعات تمامي فرستادن جاي به و باشدمي پردازشگر يک داراي خود افزار سخت روي بر حسگر گره هر    

 ساده و اوليه هاي پردازش سري يك خود ابتدا است، اطلاعات گيري نتيجه و پردازش مسئول کهديگر   گره به يا مركز

 ممكن ديگر طرف از .کند مي ارسالها را  نتايج و يا در صورت لزوم داده سپس و دهد مي انجام اطلاعات رويبر  را

١كارانداز صورت به حسگر گره يك است

 .دهد انجام را كليد يك وصل و قطع مانند خاصي عمل يك و كند عمل 

  .گيردمي صورت دوطرفه صورت به كارانداز/ حسگر هايشبكه در اطلاعات تبادل بنابراين

 كل براي را جديدي امكانات كوچك حسگر صدها تركيب دارد، ناچيزي توانايي تنهايي به حسگر هر اينكه با    

 است كوچك گره زيادي تعداد كارگيري به توانايي در حسگر سيم بي هاي شبكه قدرت واقع در  .كند مي عرضه شبكه

 محيطي، شرايط بر نظارت زمان، هم مسيريابي چون متعددي موارد در و شوند سازماندهيبه شکل خودکار  قادرند كه

  .شوند گرفته كار به سيستم يك تجهيزات يا ساختارها سلامت بر نظارت

 از کدام هر .شوند مي پراکنده منطقه يک در نامنظم صورت به حسگر هاي گره ،حسگر شبكه اندازي راه ابتداي در    

٢چاهك به موسوم اي پايانه به ها آن ارسال و اطلاعات کردن جمع توانايي داراي شده پخش هاي گره اين

 اين .هستند 

٣يماگ چند مسير يک از اطلاعات

 شوند مي فرستاده چاهك به )اقتضايي شبكه همانند( ندارد مشخصي زيرساخت که 

 يا چاهك يك ديگر سوي از .کند برقرار ارتباط مدير گره با اينترنت يا ماهواره ارتباط توسط تواند مي چاهك و

  .]۱۴[ نمايد ارسال كارانداز يا حسگر هايگره براي را خاصي اطلاعات است ممكن مدير

 قابليت خرابي، تحمل :از عبارتند عوامل اين .باشدمي متعددي عوامل تأثير تحت حسگر شبکه يک طراحي    

 مصرف و انتقال محيط افزاري، سخت هاي محدوديت ،حسگر شبکه توپولوژي کار، محيط توليد، هزينه گسترش،

   .شودمي مشاهده حسگر شبكه كلي ساختار ۱-۱شکل   در .توان
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  حسگر شبكه كلي ساختار: ١-١  شكل

  ت يامن يم کليبر مفاه يمرور   ٣- ١

دور را به هم  يهافاصله يارتباطات به حد. ر استيك ناپذيامروز بشر از مقوله ارتباطات تفك يبدون شك زندگ       

روزمره ما  يارتباطات آنقدر با زندگ. شودياد مي يبزرگ ما به نام دهكده جهان يايك كرده است كه از دنينزد

ش مبادله خبر به روزها زمان يپ يقرن كه تايدر حال. ميبدون آنرا تصور كن يزندگ يم حتيتوانين شده است كه نميعج

از ارتباطات  ييهانمونه يل ارتباط جمعينترنت و وسايمخابرات، ا. شوديانجام م يباً آنينكار اكنون تقرياز داشت، اين

  .نه كمتر ممكن ساخته استيشتر و هزيامروزه ما هستند كه تبادل اطلاعات و انجام امور روزمره ما را با سهولت ب

نه سوء ين نقاط جهان باعث شده است زميترو نفوذ آن به دوردست ياگر گسترش ارتباطات شبكهياز طرف د   

در  ياتيو تبادل اطلاعات ح ياكنون انجام معاملات كلان اقتصادكه هميدر حال. استفاده افراد سودجو هم فراهم شود

ن امور ينترنت قابل انجام است، اما انجام ايو ا يوتريامپك يهاشبكه يز روينه ناچيو با هز ين زمان به راحتيكوتاهتر

ت ين جا لزوم امنياز هم. گردد يريجبران ناپذ ي، ممكن است باعث ضررهايتيامن يهابدون در نظر گرفتن تمام جنبه

ت مرور يامن يکلم ين بخش مفاهيات، در يتر با ابعاد امن قيدق ييآشنا يبرا .شوديجاد ارتباط امن احساس ميشبكه و ا

  . خواهند شد

  يتيامن يها مؤلفه  ١- ٣-١

ا شامل ه  مؤلفهن يا. پرداخت كامپيوتري هايشبكه در امنيت برقراري هايمؤلفهد به يت باين مفهوم امنييتب يبرا    

٢صحت ،١محرمانگي

١يريپذ دسترس و 

   .شوند يم يکه در ادامه معرف ]۱۸ ،۱۷ ،۱۶ ،۱۵[ است 
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