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 تقسین 

 شان گیس خودصذشت به پاس تعبیز عظیم و انسانی شان اس کلمو ایثار و ا

 بهتزیه پشتیبان است ، اطفو سزشار و گرمای امیدبخش ودودشان که در ایه سزدتریه روسگارانبه پاس ع

 شان که فریاد رس است و سزگردانی و ترس در پناهشان به شجاعت می گراید به پاس قلب های بزرگ

 و

 به پاس محبت های بی دریغشان که هرگز فروکش نمی کند 

کار   تقدیم می کنم. نمو خواهر و برادر مهرباایه مجموعه را به پدر و مادر فدا

 

 

 

 

 

 



 

 

 قسضزاًی

همنشینی رهروان علم و 
دانش مفتخرمان نمود و  سپاس بی کران پروردگار یکتا را که هستی مان بخشید و به طریق علم و دانش رهنمونمان شد و به 

 خوشه چینی اس علم و معرفت را روسیمان ساخت.

ی را که سخنوران، در ستود نند و کوشندگان، حق او را گزاردن سپاس خدا نتوانند. و سلام  ن او بمانند و شمارندگان، شمردن نعمت های او ندا

ر ودودشان است. ن پاك او، طاهران معصوم، هم آنان که ودودمان وامدا  و دورد بر محمّد و خاندا

آموختند و امتنان بیکران اس مساعدت های بی شائبو ی ا ستاد و با سپاس اس پدر و مادری به استواری کوه و مهربانی الهی که مرا الفبای سندگی 

 عالیقدرم دکتز رضا عزمی که اس محضز پر فیض تدریسشان ، بهره ها برده ام.

 باشد که بتوانم بخشی اس سحمات همگی اتان را سپاس ضویم.

 

 

 

 

 

 

 



 

 

 چکیسُ

 ټبی ٶٟٹشی ٸ ٞٗبٮیت ٶٟٹشټبی ٦بٲپیٹتطی، تكریم  زض ٲجحث اٲٷیت ؾیؿتٱ ٲٽٱټبی  ی٧ی اظ چبٮف

 یټبی ٦بٲپیٹتط ٲٷجٕ ٲٽٱ اخطای ثطٶبٲٻثٻ ٖٷٹاٴ ٦ٻ ٖبٲ٭  ثبقس. زض ټٳیٵ ضاؾتب، ؾیؿتٱ ثٻ ؾیؿتٱ ٲی

ثٻ ٖٯت ټبی ٦بٲپیٹتطی  ؾیؿتٱ٦ٷس.  زض تبٲیٵ اٲٷیت اَلاٖبت ایٟب ٲی ٲٽٳیٶ٣ف  آیس، ثٻ حؿبة ٲی

زاضٶس. ثٻ ټٳیٵ خٽت تكریم  ٢طاض ټب ٦یت ٸ ضٸتزض ٲٗطو حٳلات  ټٳیكٻ ،پیچیس٪ی ٸ ٪ؿتطز٪ی

بت زاضای ٣ا٦ٷٹٴ ثٻ ی٧ی اظ ضٸی٧طزټبی ٞٗب٬ زض تح٣ی٣بت اٲٷیتی تجسی٭ قسٺ اؾت. ایٵ تح٣ی ٶٟٹش، ټٱ

ز٢ی١ ٸ ٲجتٷی ثط  ضٸقیزٸٰ ایدبز  ٸآٸضی اٲٵ اَلاٖبت  ٶرؿت ثؿتط خٳٕ ثبقٷس: زٸ چبٮف ٖٳسٺ ٲی

 ټب ثطای تكریم ٶٟٹش. ٦یت ضٸت ضٞتبض

ټبی ؾُح ټؿتٻ، ؾیؿتٱ  ٦یت ٷٓٹض تكریم ٶٟٹش ٸ ٲ٣بثٯٻ ثب حٳلات ٸ ضٸتزض ایٵ پػٸټف، ثٻ ٲ

KLrtDتكریم ٶٟٹشی تحت ٖٷٹاٴ 
 ٶبْطثط ٲجتٷی . ایٵ ؾیؿتٱ ٶٹٖی ٲٗٳبضی اٲٵ ٸ قسٺ اؾتاضائٻ  1

KLdG ی َطاحی قسٺ زاضز ٦ٻ اظ ی٥ ؾٹ ثب ث٧بض٪یطی اثعاض
ټبی ٲٹضز ٶیبظ اظ ؾُح  آٸضی زازٺ ثٻ خٳٕ 2

 ٪یطی اظ ضٸقی اٮٽبٰ ٪طٞتٻ اظ تئٹضی ذُط ٸ ذطٸخی ؾٻ اثعاض ٸ اظ ؾٹیی زی٫ط ثب ثٽطٺپطزاظز  ټؿتٻ ٲی

3 ی َطاحی قسٺ
KLrtD_IC ،KLrtD_AD

KLrtD_SBٸ  4
ټبی ٦ٷتط٬ خبٲٗیت،  ٦ٻ ثٻ تطتیت اظ ضٸـ 5

٦ٷٷس،  ی ٸضٸزی اؾتٟبزٺ ٲیټب تكریم ٶبټٷدبضی ٸ تكریم ٲجتٷی ثط اٲًب ثطای تٹٮیس ؾی٫ٷب٬

 . زټس ٲیټبی ؾیؿتٳی ضا تكریم  ټب ٸ ٶبټٷدبضی ٦یت ضٸت حٳلات،

ثٻ ٖٯت اؾتٟبزٺ اظ ی٥ ضٸـ  KLrtDټب، حب٦ی اظ ایٵ اؾت ٦ٻ ؾیؿتٱ  ٶتبیح حبن٭ اظ اضظیبثی

ټبی ؾُح ټؿتٻ ضا  ٦یت ٲجتٷی ثط ٶبْط، ثٻ ذٹثی ضٸتٸ ضٸی٧طزی ټبی ٲرتٯٝ  تط٦یجی اظ ت٧ٷی٥

، ثٽتط اظ یٶٟٹش ٲجتٷی ثط ٲیعثبٴ ٸ زض ٲٹا٢ٗ ټبی تكریم ضزیٝ ؾیؿتٱ ټٱ٢بزض اؾت ٦طزٺ ٸ قٷبؾبیی 

 ٸ ثساٞعاضټبی ؾُح ټؿتٻ ثپطزاظز. ټب ٦یت ټب، ثٻ تكریم ضٸت آٴ

٦یت، ٦ٷتط٬ خبٲٗیت، تكریم ٶبټٷدبضی، تكریم ٲجتٷی ثط اٲًب، ؾیؿتٱ  ضٸت :کلوات کلیسی

 ایٳٷی ٲهٷٹٖی، تئٹضی ذُط، ت٧ٷٹٮٹغی ٶبْط
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 هقسهِ -1-1

 اظ اؾتٟبزٺ ثٻ ٦بضثطاٴ پیف اظ ثیف تٳبی٭ َطٞی اظ ٸ ٦بٲپیٹتطی ثساٞعاضټبی ثبٸضٶ٧طزٶی ضقس

 ٦ٻ اؾت قسٺ ؾجت ،اَلاٖبت ٪صاقتٵ اقتطا٤ ٲٷٓٹض ثٻٺ قس تٹظیٕ ٸ ای ٻقج٧ ټبی ٲحیٍ

. ثب تٹخٻ ثٻ ټٳیٵ ثبقس زاقتٻ ثیكتطی ذٹزٶٳبیی ٦بٲپیٹتطی ټبی ؾیؿتٱ زض اٲٷیت اټٳیت

ټبی ذطاث٧بضاٶٻ  ثحث اٲٷیت ٸ تكریم ٞٗبٮیت ،ټبی اؾبؾی زض ایٵ حٹظٺ ، ی٧ی اظ چبٮفٲٹيٹٔ

زض ی٥ ثٻ ی٥ ٲٷجٕ ضا  3ٸ یب زؾتطؾی 2، ٲحطٲبٶ٫ی1خبٲٗیت ٦ٻ ثبقس ټب ٲی ٸ ټط٪ٹٶٻ ٶٟٹش ثٻ آٴ

ټبی  ٞٗبٮیتټبی ٞطاٸاٴ ثطای ٲ٣بثٯٻ ثب  ثب تٹخٻ ثٻ تلاـ اٶساظز. ثٻ ذُط ٲیؾیؿتٱ ٦بٲپیٹتطی 

 خٹاٶت طٞتٵ٪ زضٶٓط ثسٸٴ اَلاٖبتی ؾیؿتٱ ی٥ َطاحی اظ نحجت زی٫ط اٲطٸظٺ ذطاث٧بضاٶٻ،

 .اؾت ٲٷؿٹخ اٲطی آٴ اٲٷیتی

، ی٧ی ټبثساٞعاضقٹٶس.  اٶدبٰ ٲی 4ټبی ٦بٲپیٹتطی اظ َطی١ ثساٞعاضټب حٳلات ٸ ٶٟٹش ثٻ ؾیؿتٱ

س ٦ٻ ثسٸٴ اخبظٺ نبحت ٶقٹ ٲی اَلا٠ټبیی  ٸ ثٻ ثطٶبٲٻ ټؿتٷسٲبت يس اٲٷیتی ا٢سا ٸ اظ اثعاضټب

ټب،  ٸاضٺ ټب، ٦طٰ . ٸیطٸؼضا زض ؾیؿتٱ زاضٶسؾیؿتٱ، ٢هس اٶدبٰ ٦بضټبی ٶبذٹاؾتٻ یب ذطاث٧بضاٶٻ 

ای اظ  ٶٳٹٶٻ 9ټب ٦یت ٸ ضٸت 8اٞعاضټبی خبؾٹؾی ، ٶط7ٰ، زضټبی پكتی6٪یطټب ، قٳبضٺ5ټبی تطاٸا اؾت

ضقس ٸ  پصیط، ضٸثٻ ثبقٷس. ثٻ زٮی٭ َجیٗت تٛییط زٶیبی اٲٷیت ٲی اٶٹأ ثساٞعاضټبی ٲٹخٹز زض

ټبی  ثطاٶ٫یع ٸ يطٸضی زض اٲٷیت ؾیؿتٱ ظ ٲؿبئ٭ چبٮفټب ی٧ی ا ٪ؿتطزٺ ایٵ ٲ٣ٹٮٻ، ٲ٣بثٯٻ ثب آٴ

 قٹز. ٦بٲپیٹتطی ٲحؿٹة ٲی

تٹاٴ ٲرطة یب  ټب ضا ثٻ ذٹزی ذٹز ٶٳی ٴآټؿتٷس ٦ٻ اٚٯت، ثساٞعاضټبیی  ټب ٦یت ضٸت

ټبی ایٷتطٶتی یب ٶٹٔ  ٸاضٺ ټب یب ٦طٰ ټب زض ٦ٷبض ٸیطٸؼ ٴآ٪طٞتٵ ٢طاضذُطٶب٤ زاٶؿت، ثٯ٧ٻ 
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٦یت ثؿیبض  قٷبؾبیی ضٸت .ثركس ٶبٴ ٲبټیتی ذُطٶب٤ ٲیآثٻ ؾت ٦ٻ ا ټب ٴآاؾتٟبزٺ اظ 

ټبی اخطایی ٲٽٱ  ټب خبی٫عیٵ ثطٶبٲٻ ٦یت اؾت ظیطا ضٸت ثساٞعاضټبی زی٫طتط اظ  ٲك٧٭

ایٵ اخبظٺ  زی٫ط ثساٞعاضټبقٹٶس ٸ ثٻ  ٖبٲ٭ قسٺ ٸ زض ٪بټی ٲٹا٢ٕ خبی٫عیٵ ذٹز ټؿتٻ ٲی ؾیؿتٱ

ثب تٹخٻ ثٻ . ٖبٲ٭ ثٻ آٴ ٶٟٹش ٦ٷٷس سٴ زض ؾیؿتٱق پكتی ٸ پٷٽبٴ زټٷس ٦ٻ اظ َطی١ زضة ضا ٲی

 ،ټب زض حٳٯٻ ٸ ٶٟٹش ثٻ ؾیؿتٱ ٦یت َٹض ٢سضت ٚیط٢بث٭ اٶ٧بض ضٸت ټٳیٵ ٲك٧لات ٸ ټٳیٵ

 ضٸز. قٳبض ٲی ټب ی٧ی اظ ٲجبحث ٲٽٱ اٲٷیتی ثٻ تكریم ٸ ٲ٣بثٯٻ ثب آٴ

ط ٲیعاٴ ی ی٥ ؾیؿتٱ تكریم ٶٟٹش ٲجتٷی ث ټسٜ انٯی ایٵ پػٸټف اضائٻزض ټٳیٵ ضاؾتب، 

 زض اٲٵ ؾیؿتٱ ی٥ ثٻ ضؾیسٴ خٽت زض ٪بٲی ،پیكیٵ ٦بضټبی ثٽجٹز ثباؾت ٦ٻ تب حسی 

ٵ پػٸټف زض . زض ازاٲٻ، ضٸی٧طزټبی ٦ٯیسی ایثطزاضز ټؿتٻ ؾُح پٷٽبٴ ثساٞعاضټبی قٷبؾبیی

 4-1. زض ٶٽبیت ثرف قٹز ٲیثطضؾی  3-1ٷس زض ثرف بظٲبٶسټی ٲؿتی ؾ ٸ قیٹٺ 2-1ثرف 

 زټس. ش٦طقسٺ زض ایٵ ٞه٭ ضا اضائٻ ٲیای اظ ٲُبٮت  ذلانٻ

 ضٍیکطزّای کلیسی -1-2

ٸ   ثبقس. اضائٻ ی ی٥ ؾیؿتٱ تكریم ٶٟٹش ٲجتٷی ثط ٲیعثبٴ ٲی ضٸی٧طز انٯی ایٵ پػٸټف، اضائٻ

ی تكریم ٶٟٹش، ٶیبظٲٷس ثطضؾی ز٢ی١ ٲؿبئ٭ ٪ٹٶب٪ٹٶی  ؾبظی ی٥ ؾیؿتٱ خسیس زض حٹظٺ پیبزٺ

آٸضی  ی تٹٮیس اٲًبټب، خٳٕ ټب، ٶحٹٺ ٦یت ، تحٯی٭ ضٸتټبی ٲٹضزٶیبظ ، زازٺؾبظی پیبزٺٲ٧بٴ  ٶٓیط

 ثبقس. تكریهی ٲٷبؾت ٲی ضٸـاٲًبټبی ٲٹخٹز ٸ ٶیع اؾتٟبزٺ اظ 

ټبی تكریم ٶٟٹش، ثط اؾبؼ ٲٹ٢ٗیت ٢طاض٪یطی ٸ زضیبٞت ٲٷجٕ اَلاٖبتی، ثٻ زٸ  ؾیؿتٱ

 1قج٧ٻټبی ٲجتٷی ثط  قٹٶس. ؾیؿتٱ جتٷی ثط ٲیعثبٴ ت٣ؿیٱ ٲیٲقج٧ٻ ٸ ثط ی ٲجتٷی  زؾتٻ

(NIDS) [3] ،یطی  تهٳیٱ ثطایتطاٞی٥ قج٧ٻ ثٻ ٖٷٹاٴ ٲٷجٕ انٯی اَلاٖبت  ټب ٸ ثؿتٻ اظ٪

٦ٻ زض ایٵ پػٸټف [ 4] (HIDS) 2ټبی ٲجتٷی ثط ٲیعثبٴ ؾیؿتٱ .سٷ٦ٷ اؾتٟبزٺ ٲیپیطاٲٹٴ ٶٟٹش 

 زیس ؾیؿتٳی ٸ ٢سضت ثبلایی، ثب ثطضؾی ٸ اضظیبثی ضٞتبضټبی ٲیعثبٴ، اٶس قسٺ ٻٲسٶٓط ٢طاض ٪طٞت

 زض تكریم ٶٟٹش زاضٶس. 
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 ؾُح ؾٻ ثٻ تٹاٴ ٲی ؾبظی پیبزٺ ٲ٧بٴ ٮحبِ اظټبی تكریم ٲجتٷی ثط ٲیعثبٴ ضا  ؾیؿتٱ

 ٲبٶٷس ٦بضثط ؾُح زض ټب ایٵ ؾیؿتٱ ز.٦طثٷسی  َج٣ٻ ٶبْط ؾیؿتٱ ٸ ٖبٲ٭ ؾیؿتٱ ټؿتٻ ٦بضثطی،

 اٲب ،٦ٷٷس ٷتط٦٬ ضا ټب آٴ ضٞتبض ٸ اخطا حب٬ زض ټبی پطزاظٺ ٷستٹاٶ ٲی ٦بضثطزی اٞعاض ٶطٰ ی٥

. [5،6] زاقتٻ ثبقٷس ټؿتٻ زضٸٴ اَلاٖبت ثٻ خبٲٗی زیس ٸ ٦طزٺ ٲحبٞٓت ذٹز اظ سٷتٹاٶ ٶٳی

ٖبٲ٭ ٸ ثب ایدبز تٛییطات زض ٦س  زض ؾُح ټؿتٻ ؾیؿتٱ [7]ټب ٲبٶٷس  ی زی٫طی اظ ایٵ ضٸـ زؾتٻ

ی  تٷٽب ٶحٹٺټبی ایؿتب ٸ  ٖٳٹٲب ثٻ ثطضؾی زازٺ . ایٵ زؾتٻزاضٶسثط ٖٳٯیبت حؿبؼ ٶٓبضت  ټؿتٻ

. [8،9] قٹٶس ت ٶٳیټب ٦بٲلا ٲحبٞٓ ٦یت اظ زیس ضٸتپطزاظٶس ٸ  ټبی حؿبؼ ٲی ؾی ثٻ زازٺزؾتط

ټبی  ٦ٻ ثطای حٟبْت اظ ظیط ثرف [10] اٞعاض ٲبٶٷس ټبی ٲحسٸز ٶطٰ ح٭ ٪ٟتٷی اؾت ثطذی اظ ضاٺ

ضٸـ ٦ساٰ اثجبت ٦بٲ٭ ٸ ٲُٳئٷی ٶؿجت ثٻ اٲٷیت  اٶس، زض حب٬ حبيط ټیچ ټؿتٻ ٲٗطٞی قسٺ

 اٶس. ذٹز اضائٻ ٶ٧طزٺ

قسٺ  ٪طٞتٻ ٢طاض اؾتٟبزٺ ٲٹضز ټب ٲحیٍ اظ ثؿیبضی زض ٦ٻ ٲدبظی ٲبقیٵ ٞٷبٸضی ی تٹؾٗٻ بث

 زض ٶبْط ٸ ٞٷبٸضی ایٵ ثؿتط ثط ٶیع ټب زازٺ اظ حبٞٓت ٸ ټؿتٻ ؾُح ضٸیسازټبی ثط ٶٓبضت، اؾت

ایٵ ٞٷبٸضی اٲ٧بٴ  ٖٹاٲ٭ پیكطٞت اظ ی٧ی ٦طز ازٖب تٹاٴ ٲی ٦ٻ َٹضی ثٻ ،اؾت یبٞتٻ تٹؾٗٻ

اؾتٟبزٺ اظ ایٵ ٞٷبٸضی . [2،11،12،13،14] ثٹزٺ اؾت (VMI)ٶی ثط ٲبقیٵ ٲدبظی ٸٶٓبضت ثیط

. ٻ اؾتزض قٷبؾبیی ثساٞعاضټب ٲٹضز تٹخٻ ثیكتطی ٢طاض ٪طٞت VMIٸ ثب ث٧بض٪یطی [ 11]تٹؾٍ 

ٸ Lares[5،] SIM [10 ،]TraDic [2 ،] Wizard[9،] HyperSafe [12 ]پؽ اظ آٴ 

HyperCheck [13ث ] ؾبظی  اظ ٞٷبٸضی ٲدبظیزض ٶبْط ٢طاض ٪طٞتٻ ٸ طای ٦ٷتط٬ خبٲٗیت ټؿتٻ

 ثٽطٺ ثطزٶس. 

ټبی ؾُح ټؿتٻ ٸ ٶیع ٶیبظ  ٦یت ثٷبثطایٵ ایٵ پػٸټف ثٻ زلای٭ ٪ٹٶب٪ٹٴ اظ ٢جی٭ ٸخٹز ضٸت

ی زؾتطؾی ؾُح ثبلا ثٻ ټؿتٻ ٸ ؾبذتبض زاذٯی آٴ، ؾیؿتٱ تكریم ٶٟٹش پیكٷٽبزی  ثٻ اخبظٺ

ؾبظی، ؾیؿتٱ تكریم  اظ ت٧ٷٹٮٹغی ٲدبظی. اؾتٟبزٺ ٶٳٹزٺ اؾتی ٶبْط تٗجیٻ  ٸٴ لایٻضا زض

اٞعاض ؾیؿتٱ، زض ثطاثط حٳلات  ټبی ٶطٰ ؾبظی ٦بٲ٭ آٴ اظ ؾبیط لایٻ ی ایعٸٮٻ ٸؾیٯٻ ٶٟٹش ضا ثٻ

 [.14] ؾبظز تط ٲی ٲ٣بٸٰ

ی بټ آٸضی زازٺ خٳٕ ٶیبظٲٷس تكریم، ټبی ضٸـ ایٵ ؾیؿتٱ پیكٷٽبزی ثطای اٖٳب٬

. ثطای ثطضؾی ثبقس ٲیثطای تكریم ٸ ت٧ٟی٥ ضٞتبض ټٷدبض یب ٶبټٷدبض ؾیؿتٱ ٲیعثبٴ  یجٲٷبؾ

ثبیؿتی اَلاٖبت  ،زضحب٬ اخطا ټبی پطزاظٺٖبٲ٭ ٲیعثبٴ ٸ  ؾیؿتٱ ی ټؿتٻخبٶجٻ ٸ خبٲٕ اظ  ټٳٻ



 ٞه٭ اٸ٬: ٲ٣سٲٻ ٸ ټسٜ پػٸټف

 

5 

 

ټب، زٶجبٮٻ  ټبی ٦ٷتطٮی ٸ ٚیط٦ٷتطٮی، ثجبت ټبی حیبتی قبٲ٭ زازٺ ٦بٲٯی ٶٓیط ؾبذتبضزازٺ

 ی ټؿتٻضا اظ ؾطاؾط  ټبی زض حب٬ اخطا اَلاٖبت پطزاظٺَٹض  ټبی ؾیؿتٳی ٸ ټٳیٵ اٶیٞطاذٹ

ټبی ٪ٹٶب٪ٹٴ ٶٓیط ٲحیٍ ثیطٸٶی،  ټب زض ٲحیٍ آٸضی زازٺ ٸضی ٦طز. تب٦ٷٹٴ خٳٕآ ؾیؿتٱ خٳٕ

ایٵ پػٸټف . [15،16،17،18] بْط نٹضت پصیطٞتٻ اؾتٲحیٍ زاذ٭ ٲیعثبٴ ٸ ٲحیٍ ٶ

زٸض اظ ٪عٶس  تب ٖٳٯیبت ضا ثٻ نٹضت اٲٵ ٸ ثٻ زازٺ اؾتی ٶبْط اٶدبٰ  ټب ضا زض لایٻ آٸضی زازٺ خٳٕ

 .ثطؾبٶسټؿتٻ ثٻ اٶدبٰ ؾُح ټبی  ٦یت ضٸت

زٶجب٬  ضاټبی تكریم ٶٟٹش ثب زٸ ضٸی٧طز ٦ٯی، ٖٳٯیبت تكریم  ؾیؿتٱثٻ َٹض ٦ٯی، 

 قٹز، ضٞتبضټبی ٶبٲیسٺ ٲی 1ٲجتٷی ثط اٲًبتكریم ٶٳبیٷس. زض ضٸی٧طز اٸ٬ ٦ٻ انُلاحب  ٲی

قٹز ٦ٻ ثب ی٧ی اظ  قٹٶس ٸ ی٥ ٶٟٹش، ظٲبٶی ٦كٝ ٲی ٶبټٷدبض تحت ٖٷٹاٴ اٲًبی ثساٞعاض ٲس٬ ٲی

ټب ثٻ خبی اؾتٟبزٺ اظ اٲًبټبی ثساٞعاض  اٲًبټبی ثساٞعاض، تُجی١ زاقتٻ ثبقس. ایٵ ؾیؿتٱ

تٹاٶٷس اظ اٲًبټبی اٲٵ اؾتٟبزٺ ٦ٷٷس. زض ایٵ حبٮت ؾیؿتٱ ظٲبٶی زض حبٮت اٲٵ تكریم  ٲی

قٹز ٦ٻ ثب اٲًبټبی اٲٵ تُجی١ زاقتٻ ثبقس. اٲب ضٸی٧طز زٸٰ ٦ٻ انُلاحب تكریم  زازٺ ٲی

پطزاظز ٸ ی٥ ٶٟٹش، ظٲبٶی  ؾبظی ضٞتبضټبی ټٷدبض ؾیؿتٱ ٲی قٹز، ثٻ ٲس٬ ٶبٲیسٺ ٲی 2یضٶبټٷدب

 قٹز ٦ٻ ثب ٲس٬ ټٷدبض تُجی١ ٶساقتٻ ثبقس. ٦كٝ ٲی

 ٸ قسٺ ثؿیبض ٢سضتٳٷس اؾت ضٸی٧طز تكریم ٲجتٷی ثط اٲًب زض قٷبؾبیی ٶٟٹشټبی قٷبذتٻ

ٴ ٲب ٶ٣م آاؾت؛ ا ٦بض ٪طٞتٻ قسٺ ټبی تدبضی ثٻ ا٦ٷٹٴ زض ثؿیبضی اظ ؾیؿتٱ ٻ ټٳیٵ ؾجت، ټٱث

ثطای  ټب ثبقس ٦ٻ اٲًبی آٴ زض ٖسٰ تٹاٶبیی ٦كٝ ٸ قٷبؾبیی ضٞتبضټبی ٶٟٹشی خسیسی ٲی

م ٸ ؾبظی ایٵ ٶ٣ ؾیؿتٱ قٷبذتٻ قسٺ ٶیؿت. ضٸی٧طز تكریم ٶبټٷدبضی ثب ټسٜ ثطَطٜ

اظ تكریم ٶٟٹشټبی ٶبقٷبذتٻ اضائٻ قسٺ اؾت. ثب تٹخٻ ثٻ ټٳیٵ ٲٹيٹٔ، ؾیؿتٱ اضائٻ قسٺ 

 ټط ٲعایبیاظ  ثتٹاٶستب ټٳعٲبٴ  ٦ٷس ٲیثطای تكریم ٶٟٹش زض ؾیؿتٱ اؾتٟبزٺ  تٯٟی١ زٸ ضٸـ

 .زټسټبی ټط ی٥ ضا تحت پٹقف ٢طاض  زٸ اؾتٟبزٺ ٶٳٹزٺ ٸ ٦بؾتی

ایٳٷی  ټبی ؾیؿتٱثط  ٲجتٷیٷٽبزی ذٹز ضا ایٵ پػٸټف زضنسز اؾت تب ؾیؿتٱ پیك

ثٻ زٮی٭ قجبټت ظیبز ثب ؾیؿتٱ ایٳٷی اٶؿبٶی ټبی ایٳٷی ٲهٷٹٖی  اضائٻ زټس. ؾیؿتٱ 3ٲهٷٹٖی

                                                 

 
1

Signature based Detection 
2

Anomaly Detection
3

Artifial Immune System (AIS)
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حؿبة  ټبی تكریم ثٻ ی ٲٷبؾجی ثطای ؾیؿتٱ ٪عیٷٻؾبظی ٲ٧بٶیعٰ زٞبٖی ثسٴ،  ٸ قجیٻ

 آیٷس. ٲی

زض ایٵ پػٸټف ؿتٱ تكریم، ټبی ٲٹضز ٶیبظ ثطای ؾی ی زازٺ آٸضی ٦ٯیٻ ثٻ ٲٷٓٹض خٳٕ

٦ٻ ثب ٶٹٖی ٲٗٳبضی اٲٵ ٸ ٲجتٷی ثط ٶبْط ثٻ  َطاحی قسٺ اؾت KLdGاثعاضی تحت ٖٷٹاٴ 

پطزاظز. زض ازاٲٻ ؾیؿتٳی  ٲی 1ی ٶبْط یب ٲبٶیتٹض ٲبقیٵ ٲدبظی آٸضی اٲٵ اَلاٖبت زض لایٻ خٳٕ

قٹز ٦ٻ ثب  ٲی زض ؾیؿتٱ ایٳٷی اضائٻ [19،20] ٲجتٷی ثط تئٹضی ذُط KLrtDٶٹیٵ تحت ٖٷٹاٴ 

آٸضی  ثٻ خٳٕ KLrtD_SBٸ  KLrtD_IC ،KLrtD_ADی ٲرتٯٝ ثب ٖٷبٸیٵ  ؾٻ ٲٹٮٟٻ

 پطزاظز. ټبی لاظٰ زض تكریم ٶٟٹش ٲی ؾی٫ٷب٬

 3ضٸـ تكریم ٲجتٷی ثط اٲًبی ٮیؿت ؾٟیساظ  2ثطای تٹٮیس ؾی٫ٷب٬ اٲٵ KLrtDؾیؿتٱ 

٦ٷس. ایٵ ؾیؿتٱ  بزٺ ٲیاؾتٟ KLrtD_ICٲٹٮٟٻ ٖبٲ٭ زض  ؾیؿتٱ ی ټؿتٻثطای ٦ٷتط٬ خبٲٗیت 

ټبی تكریم ٶبټٷدبضی ٸ  ثٻ تطتیت اظ ضٸـ PAMPٸ  4اظ ؾٹیی زی٫ط ثطای تٹٮیس ؾی٫ٷب٬ ذُط

اؾتٟبزٺ  KLrtD_SBٸ  KLrtD_ADټبی  زض ٲٹٮٟٻ 5ٮیؿت ؾیبٺ یتكریم ٲجتٷی ثط اٲًب

 ٶٳبیس. ٲی

ټبی  ٮٟٻٲٹټبی ٲٹضز ٶیبظ ذٹز ضا اظ َطی١  َٹض ٦ٻ ثیبٴ قس، ؾی٫ٷب٬ ټٳبٴ KLrtDؾیؿتٱ 

ټبی آٲٹظـ خبٲٕ ٸ  زٮی٭ اؾتٟبزٺ اظ زازٺ ایٵ ؾیؿتٱ ثٻ٦ٷس.  تٹٮیس ٲی ،قسٺ ٲرتٯٝ َطاحی

ټبی  ذٹثی زض ٲیبٴ ؾیؿتٱ ٦بضایی ،ټبی تكریم  ضٸـتط٦یجی ٲٷبؾت اظ اٶٹأ  ټٳچٷیٵ

 ټبی ؾُح ټؿتٻ زاضز. ٦یت تكریم ضٸت زضتكریم ٶٟٹش ٲجتٷی ثط ٲیعثبٴ 

ط ٸ ٹغی ٶبْ٪یطی ټٳعٲبٴ اظ ٲعایبی ت٧ٷٹٮ تٹاٶس ثب ثٽطٺ ٲی KLrtDثٻ ایٵ تطتیت ؾیؿتٱ 

ز٢ی١ ٸ اٮٽبٰ ٪طٞتٻ اظ  ضٸقیټبی ؾُح ټؿتٻ ٲهٹٴ ثٳبٶس ٸ ثب  ٦یت اظ ٪عٶس ضٸتتئٹضی ذُط، 

 ؾیؿتٱ ایٳٷی اٶؿبٶی، ثٻ ت٧ٟی٥ ضٞتبض ټٷدبض ٸ ٶبټٷدبض ؾیؿتٱ ثپطزاظز.
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