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 که از زحمات بی دریغ جناب آقای دکتر تقوا در ارائه نکات بسیار ضروری در نگارش دانم یمپیش از آغاز بر خود لازم 

 از ضمناًبسیار ارزنده، قدردانی نمایم.  یها ییراهنمافرد به دلیل  نامه تشکر نموده و از جناب آقای دکتر تقوی این پایان
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 چکیده پایان نامه
 

طراحی و اجرای پروژه های پیاده سازی سیستم مدیریت تداوم کسب و کار، همسو با الزامات و رهنمودهای استاندارد 

BS 25999 های کلیدی مرتبط با محصولات و خدمات اصلی سازمان و به ویژه مداومت در خدمات  جهت تداوم فعالیت

ترین عامل زیرساختی برای ارائه خدمات و تولید محصولات در محیط  فناوری اطلاعات و ارتباطات، به عنوان مهم

ی فنی، سازمانی، فرهنگی و مدیریتی کسب و کاری امروز، همواره با عدم قطعیت و مخاطرات بسیاری در حوزه ها

همراه است. بنابراین لازم است قبل از پیاده سازی این سیستم، با انجام برنامه ریزی و شناخت مناسب، این مخاطرات 

 کاهش یابند تا بتوان به مزایای حاصل از این سیستم و استاندارد مربوط به آن دست یافت.

ت سنجش میزان آمادگی سازمان برای پیاده سازی سیستم مدیریت تداوم لذا تحقیق حاضر با هدف ارائه مدلی جه

ها و عوامل موثر در موفقیت سیستم مدیریت تداوم کسب و کار  کسب و کار، با در نظر گرفتن تمامی جوانب، شاخص

سرآمدی  ها، الگوهای صورت پذیرفت. در این تحقیق پس از مطالعه نسبتاً گسترده ادبیات موضوع شامل مقالات، مدل

 39ترین عوامل حیاتی موفقیت این حوزه استخراج گردید. سپس این عوامل در پرسشنامه ای برای  و استانداردها، مهم

شاخص شناسایی  94خبره،  46نفر از خبرگان در ایران ارسال شد که پس از جمع آوری اطلاعات این پرسشنامه از 

قرار گرفت. با استفاده از آزمون دوجمله ای، آزمون فرضیات بر روی دسته عامل  3شده با استفاده از تحلیل عاملی در 

ها  عوامل و زیر عوامل به عمل آمد، و تمامی فرضیات تایید گردید. با روش میانگین موزون، وزن هر یک از شاخص

متیاز هر یک ها محاسبه گردید. پس از تعیین اجزای مدل، در مرحله بعد، ا برای تعیین امتیاز نهایی هر یک از شاخص

ها و عوامل در شرکت ماموت فناوری اطلاعات، از طریق مصاحبه با مدیران ارشد و مدیر امنیت اطلاعات،  از شاخص

ها با توجه به اوزان استنتاجی از مدل، نمودار راداری )عنکبوتی( برای  کسب گردید. پس از تعیین امتیازات و تعدیل آن

 امل ترسیم شده و میزان آمادگی شرکت مورد نظر تعیین گردید.ها و عو نمایش امتیاز هر یک از شاخص
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 143 درشرکتBCMSامتیازنهاییعاملایجادومدیریت4-23جدول

 BCM 151پیادهسازییکواکنشامتیازنهاییعاملایجادو4-31جدول

 151 امتیازنهاییعاملممیزیداخلیوبازنگریمدیریتبعدازتأثیروزن4-31جدول

 152 درفرهنگسازمانیبعدازتأثیروزنBCMیامتیازنهاییعاملتعبیه4-32جدول

 153 بعدازتأثیروزنBCMSزنهاییعاملمستندسازیورکوردهایامتیا4-33جدول

 154 امتیازنهاییعاملتعییناستراتژیتداومکسبوکاربعدازتأثیروزن4-34جدول

 156 بعدازتأثیروزنBCMامتیازنهاییعاملتمرین،نگهداشتوبازنگریترتیبات4-35جدول

 153 بعدازتأثیروزنBCMSامتیازنهاییعواملآمادگیسازمانبرایپیادهسازی4-36جدول

 162 تممدیریتتداومکسبوکارمدلنهاییآمادگیسازمانبرایپیادهسازیسیس5-1جدول

 164 کارگیریمدلدرشرکتماموتفناوریاطلاعاتنتایجبه5-2جدول





 

 

 

 

 

 

 

 

 

 

 

 

 فصل اول: کلیات تحقیق
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 قیتحق اتیکل -فصل اول  1

،تحقیقفرعیواصلیسؤالات،تحقیقاصلیمسئله،تحقیقخوانندهباموضوعکلیآشناییجهتفصل،ایندر

.شودمیبیانخلاصهطوربههادادهآوریجمعوروشتحقیقواهدافآن،روشتحقیقضرورت

 موضوع حیتشرو  انیب 1-1

 یارهایمع اساس بر)اطلاعات امنیت نیتأم هسته گرداگرد بنیادی، مفهوم یک عنوان به کار و کسب تداوم مدیریت

 مرکز در سازمان یک یندهایفرآ و هاتیفعال تداوم و امنیت .ردیگیم شکل (بودن دسترسرد و صحت محرمانگی،

   .دارند قرار آن یهایاستراتژ تدوین

 اطلاعاتی و مالی منابع زیرساخت، به و هاتیفعال کنترل و تصویب شروع، جهت انسانی یروینبه فرآیندهایسازمانی

عصرفناوریاطلاعاتدر در ند.هست وابسته نمایند، ارزش ایجاد بتوانند که ییهایورودو شرایط نمودن فراهم جهت

 هایزیرساختبه شدیداً فرآیندها این دیجیتال، یفضا با مرتبط یکارها و کسبژهیوبهبسیاریازکسبوکارهاو

(کشور شاید )وهاسازمان اساسی، و بنیادین یهاستمیس کارافتادگی از و باشندیم وابسته اطلاعات یفناور  بارا

 کرد خواهد روبرو بالا هزینه و یجد مشکلات

 خارجی، و داخلی بالقوه یدهایتهد شناسایی با که است مدیریتی جانبه همه فرآیند یک کارو کسب تداوم مدیریت

 یبرا را چارچوبی و دهدیم قرار بررسی و تحلیل مورد سازمان محوری و اصلی کار و کسب یرو بر را هاآن اثرات

 تداوم وسیلهنبدی تا آوردیم فراهم مخاطرات، این به اثربخش پاسخگویی توانایی منظور به سازمان یریپذ انعطاف

نماید تضمین را یتجار نشان و اعتبار ،یدیکل ذینفعان منافع سازمان، درآمد افزوده، ارزش مولد یهاتیفعال

(BS 25999 ،2116). 

 بحران، وقوع مواقع یبرا آمادگی جهت که باشدیم اطلاعات و هاهیرو از یمستند یمجموعه کارو کسب تداوم طرح

 شده، تعیین پیش از و قبول قابل سطح یک در سازد قادر را سازمان تا شودیم ینگهدار و یآور جمع توسعه،ایجاد،

.(128،ص2116گیبوبوچانان،) دهد ادامه اشیاتیح یهاتیفعال به

 حیاتی یهاسیسرو و فرآیندها که کند ایجاد را اطمینان این تواندیم که است یابزار کار و کسب تداوم مدیریت

 که مخاطراتی مدیریت و شناسایی با موضوع این .داشت خواهند تداوم مخاطرات، با رویارویی هنگام در سازمان

 را مخاطرات آثار سپس و گرددیم آغاز شوند، محوری و اصلی یهاسیسرو و فرآیندها در وقفه موجب توانندیم

 سازمان در یجد اختلال گونهچیه بدون سرویس یا فرآیند بازیابی که کندیم حاصل را اطمینان این و داده کاهش

  .باشدیم حصول قابل
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 تداوم که را یموارد تمامی بلکه ،باشدینم حوادث از بازیابی به مربوط تنها کار و کسب تداوم که داشت توجه باید

  .ردیگیم بر در نیز را دهدیم قرار تأثیر تحت مدت بلند در را خدمات ارائه

1)انگلستان استاندارد موسسه توسط 2113 و 2116 یهاسال در و بخش دو در BS 25999 استاندارد
BSI)  بر و 

2)کار و کسب تداوم مدیریت زمینه در جهانی استاندارد تنها و است شده تدوین PAS56 استاندارد پایه
BCMS)

 سیستم یک بهبود و ینگهدار ،یبازنگر نظارت، ،اجرا ،یساز پیاده تدوین، در را سازمان نیاز استاندارد این. باشدمی

  .سازدیم مشخص کارو کسب تداوم مدیریت شدهدمستن

 و اندازه نوع، گرفتنرنظ در بدون ،هاسازمان تمامی یبرا و است عمومی استاندارد این در شده مشخص الزامات

 سازمان پیچیدگی و عملیاتی محیط به الزامات این پذیریکاربرد محدوده د.باشیم پذیرکاربرد کار، و کسب ماهیت

 سیستم یساز پیاده از پس هاسازمان د.باشینم سازمان کل در الزامات این یساز پیاده به یاجبار و دارد بستگی

 هاآن یبرا نامهیگواه و گرفت خواهند قرار یزیمم مورد استاندارد این الزامات به بنا،کارو کسب تداوم مدیریت

  .شد خواهد صادر

 ندارد دلالت مختلف یهاسازمان در کارو کسب تداوم مدیریت سیستم یک ساختار یکسانی بر BS 25999 استاندارد

 شدن برآورده جهت در سازمان، شرایط و نیازها با متناسب سیستم این یساز پیاده یبرا را کلی چارچوبی صرفاً و

 .(1388،دهموبد) کندیم مشخص نفعانیذ یهاخواسته و سازمان اهداف و تیمأمور

 سیستم قالب در آن سازی پیاده برای مناسب چارچوب یک به نیاز همچنین و کار و کسب تداوم اهمیت به توجه با

 امنیت ابعاد تمامی ستیبایم سازمان محوری و کلیدی یهاتیفعال تداوم تضمین برای کار،و کسب تداوم مدیریت

  .داد قرار نظر مورد را کار و کسب تداوم و

 دنیا در استفاده مورد سرآمدی الگوهای همچنین و آمده عمل به تحقیقات کار، و کسب تداوم تضمین برای لذا

 بهبود یهاستمیس یریکارگبه در مشخص، یهاکنترل اعمال و کنترلی یهاحوزه تعیین بر علاوه را امنیت نیتأم

،ISO 27005)مخاطرات مدیریت دیدگاه ،(ISO 27001و BS 25999) فرآیندی دیدگاه نظیر فرآیندها مستمر

.کنندیم توصیه کار و کسب تداوم و امنیت استانداردهای با تطابق یا و بلوغ-قابلیت یهامدل یریکارگبه،(2111

  آمادگی سطح تعیین و شده سازی پیاده حل راه گیری اندازه برای هاستمیس این تمامیرد(1386)شهیدی،

 که محیطی و سازمان نوع اساس بر معیارهایی و هاشاخص ستیبایم ،هاسازمان موجود کار و کسب تداوم و امنیت

  .گرددیم تعریف ،کندیم فعالیت آن در سازمان

                                                           
1 British Standard Institute 

2 Business Continuty Management System 
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مطالعاتمختلفیصورتپذیرفتهاست.درحقیقت،درزمینههایمختلفهاسازماندررابطهباارزیابیآمادگی

فعالیتیاستکهدرابتدایپروژهپیادهسازیوبهعنوانعاملیبرایادامهویاعدم،ارزیابیآمادگیکسبوکار

،2111دیگران،خلفانو(.درمجموعهتحقیقاتانجامشده)2118باترل،)شودمیادامهفعالیتدرنظرگرفته

141ص بندیمناسبیاز دسته هامدل( مطرحهایروشو را اینزمینه ایناندکردهمعروفدر از هرکدام .

،باتوجهبهروشمورداستفاده،ابعادخاصیازسازمانشاملفرآیندها،فناوری،سازمانی،اطلاعاتیو...راهامدل

.دهندمیموردمطالعهخودقرار

طرفی سازمانیمحسوباز عنوانیکتغییر به خود نیز سیستم استقرار سازیو پیاده گونه کهگرددمیهر

باتوجهبهماهیتسیستمموردنظر،قابلیتسازمانبرایپذیرشآنرااندازهگیرینماییم.درحقیقتبایستمی

سموضوعیویایکتواناییقابلقبولآمادگیهموارهباخودمفهومتغییررابههمراهدارد.آمادگیازیکاحسا

وآمادهبهنحویمفهومسازیگرددکهیکسازمانرابهصورتبایستمی،بدینترتیبآمادگیگیردمینشئت

(133،ص2112لهمن،.درتحقیقانجامشدهتوسط)(211،ص2118امرایان،)دستهبندینمایدغیرآمادهیا

درارزیابیآمادگیسازماندربرابرتغییراتعنوانهاآنوثرونحوهاندازهگیریبندیمناسبیازعواملمدسته

شده،ویژگیکارکنانوبلوغوشرایطگرفتهبکارکهعبارتنداز:عواملانگیزشیبرایتغییر،تناسبمنابعاندشده

سازمان.

 موضوع ضرورت و اهمیت 2-1

یهاسالمنتشرشدهازسویشورایعالیامنیتفضایتبادلاطلاعاتکشوردریهابخشنامهباتوجهبهانتشار

 قالب در دولت مکرر الزامات همچنین و هامصوبهگذشته ازیهابخشنامهو یکی سازی پیاده که مختلف

یهادگاهید مبنای بر اطلاعات امنیت مدیریت سیستم به موسوم کلیهISO 27001:2005فرآیندی، به را

اینگانهازدهیمهمیهاحوزهیکیازهمچنینباعنایتبهاینموضوعکهدولتیتوصیهکردهاست.یهاانسازم

بهیابیدستبرایستیبایماستانداردبهموضوعمدیریتتداومکسبوکاراختصاصدادهشدهاستکهسازمان

پیادهسازینمایدییهاکنترلآن تداومکسبوکاربیشازپیشنمایان،اهمیتمباحثمربوطبهمدیریترا

.شودمی

همچوناختلالاتیمواردباانقطاعوعدمتداومدرارتباطخواهندبود،ینوعبهکاروکسبیهاتیفعالیتمام

تداومکسبوکارتیریمد.باشندیمازآنجملهیستیتروروحملاتزاتیتجه،عدمکارکردلیس،یکیتکنولوژ

درشرایطاضطرارفراهمیاصلیهاتیفعالتداومییتواناکندیمتیحماکارکنانتیامنازرفاهوکهدرحالی را

.آوردیم
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تلقی نو عنوانیکمبحثجدیدو به حالحاضر در کشورمانایران، در کار سیستممدیریتتداومکسبو

:(386،ص2114هربان،)یآنشاملوپیادهسازیریکارگبهکهباتوجهبهمزایایمطرحشدهازشودیم

 ؛خودیاتیعملیندهایفراازانقطاعدریناشراتیتأثییشناساسازمانبرایییتوانا 

 ییتوانا در ینشدنمهیبیهاسکیرتیریمدسازمان اعتبارکهییهاسکیرمانند و شهرت متوجه

 ؛شوندیم

 ؛هاوقفهاثربخشبهییپاسخگویبرنامهکیایجاد 

 ؛یگروهویجمعیهاتیفعالسازمانبهانجامکارکنانتشویق 

 ؛گسترششهرتسازمان 

 دینماکسبیرقابتتیمزمحصولاتوخدمات،موقعبهیارائهولیتحوییتوانااستسازمانباممکن 

 ؛شودیمنیتضمهاآنوحفظشدهواستمرارییشناسایدیکلوخدماتهاتیفعال 

 ؛مناسببهوجودخواهدآمدواکنشکیجادیایبراحادثهتیریمدتیقابلنوعکی 

  خود، از سازمان روابطششناخت هاسازمانگریدبا یسامانگرها)یهاکنندهمیتنظ، مربوط ای(

یدولتیهادپارتمان یمحلینهادها، جادیاحیصحطوربهیاضطراریهاسیسروو ویمستندساز،

 ؛شودیمشناخته

 وقفهایحادثهکیاثربخشبهطوربهمناسب،یهااعمالقیطرتابتوانندازنندیبیمآموزشکارکنان

 پاسخگوباشند؛کاروکسب

 ارتباطبرقرارهاآنباکاروکسبیهاوقفهودرهنگاموقوعشوندیمتیحمایحیصحطوربهکارکنان

 ؛شودیم

 ؛ارائهخواهدبودیآمادهشناختهشودونفعانیذیهاالزام 

 ؛خواهدماندیباقسازمانامننیتأمیرهیزنج 

 ؛وردیگیمقرارتیحمااعتبارسازمانمورد 

 ؛ماندیمیباقوالزاماتخودپاسخگونیقوانسازمانهموارهدرمقابل 

دربسیاریازهاتیفعال.ایناندکردهدراینزمینهیهاتیفعالاقدامبهشروعهاسازماندرحالحاضربسیاریاز

نامگذاریشدهباشند.نیزپدافندغیرعاملدولتیممکناستباعنوانیهاسازمان

بهسویپیادهسازیسیستممدیریتتداومکسبوکارواهمیتهاسازمانباتوجهبهشروعحرکتبسیاریاز

تداومیافتنموضوعاتیهمچونپدافندغیرعاملوحفظ و کار اینتحقیقبهدهاسازمانکسبو نبالیافتن،

جهتپیادهسازیسیستممدیریتتداومکسبوهاسازمانمعیارهاییبرایاندازهگیریسطحتداومکسبوکار


