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  قدردانی
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  چکیده
هاي هاي کامپیوتري، تشخیص فعالیتهاي اساسی در مبحث امنیت سیستمیکی از چالش

ي متدهاي ه همین جهت تشخیص نفوذ بر پایهب .باشدمیبه سیستم  و نفوذي خرابکارانه
این . یل شده استتبد رویکردهاي فعال در تحقیقات امنیتیاکنون به یکی از هم ،یادگیري
آوري امن اطلاعات و دوم ایجاد متدي نخست جمع. باشندداراي دو چالش عمده می تحقیقات

به  ،هاهاي آنهاي سیستمی و آرگومانما از فراخوان در اینجا. هادقیق براي تشخیص ناهنجاري
   .نماییمایندهاي سیستمی استفاده میعنوان الگویی براي توصیف رفتار فر

بایست به صورت کاملا امن و به دور از دستبرد و بردهاي امنیتی، الگوهاي رفتاري میدر کار
سیستمی  ،در این پژوهش ،به همین منظور. آوري گردندها جمعکیتتغییر مهاجمان و روت

این سیستم در حقیقت نوعی معماري امن و مبتنی . دهیمارائه می SHADuDT1نوین با عنوان 
اي تحت عنوان رویدادنگار امن یک سو با بکارگیري مؤلفه است که از 2بر ناظر

)SHADuDT_SA3 (ي هاي سیستمی در لایهآوري امن اطلاعات مرتبط با فراخوانبه جمع
از طریق متدي  رفتارهاي هنجار و ناهنجار را ،پردازد و از سویی دیگرمانیتور ماشین مجازي می

ي الگوریتمی نوین در حوزه SHADuDT_DM. نمایدتفکیک می SHADuDT_DM4تحت عنوان 
هاي به عنوان یکی از جدیدترین تئوري از تئوري خطرباشد که هاي ایمنی مصنوعی میسیستم
سازي همزمان عملکردهاي هر دو سیستم ایمنی طبیعی شبیهبه و پذیرد شناسی الهام میایمنی

  .پردازدمی و انطباقی
آن بر اساس معیارهاي  کارایی به ارزیابی ،SHADuDTي معماري این پژوهش پس از ارائه

ي با متدهاي تشخیص نفوذ کلاسیک در حوزه SHADuDT_DMي گوناگون و نیز مقایسه
دهند که معماري امن گرفته نشان میآزمایشات صورت. پردازدهاي ایمنی مصنوعی میسیستم

ی و تکنولوژي ناظر، قادر هاي ایمنی مصنوعمزایاي سیستم گیري همزمان ازشده با بهرهارائه
به رشد قابل توجهی در دقت تشخیص  ،ايي زمانی و حافظهاست با تحمل میزان کمی سرباره

  . دست یابد

  تشخیص ناهنجاري، سیستم ایمنی مصنوعی، تئوري خطر، تکنولوژي ناظر :هاي کلیديواژه

                                                   
1 Secure Hypervisor based Anomaly Detection using Danger Theory (SHADuDT) 
2 hypervisor 
3 SHADuDT_Secure Auditor (SHADuDT_SA) 
4 SHADuDT_Detection Method (SHADuDT_DM) 
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  مقدمه   1- 1

هاي خیص فعالیتهاي کامپیوتري، تشهاي اساسی در مبحث امنیت سیستمیکی از چالش
و در  2، محرمانگی1صحتاین عملیات نفوذگرانه، . باشدخرابکارانه و نفوذي به سیستم می

هاي فراوان در جهت نمایند و علیرغم تلاشمنابع سیستم و شبکه را تهدید می 3دسترس بودن
  . گیرندتر، اهداف خویش را پی میمقابله با آنها، هر روز با شکلی نوین و سیاستی تازه

 5یا بدافزارها 4افزارهاي بدخواههاي کامپیوتري، از طریق نرمهاي نفوذگرانه به سیستمفعالیت
افزارهاي این بدافزارها که با نیت ورود، اعمال تغییر و یا تخریب دیگر نرم. پذیردصورت می

- ا، اسبهها، کرمشوند، انواع متنوعی نظیر ویروسموجود در کامپیوتر، بدون مجوز وارد آن می

- را شامل می 10هاکیتو روت 9افزارهاي جاسوسی، نرم8، درهاي پشتی7گیرها، شماره6هاي تراوا

رشد پرسرعت این بدافزارها موجب گردیده است که تشخیص و مقابله با آنها یکی از  .شوند
  .هاي کامپیوتري محسوب گرددسازي سیستمها در جهت ایمنترین گامضروري
آیند که قادر به حفظ ترین انواع بدافزارها به حساب میخطرناك ها یکی ازکیتروت

حضوري ثابت، استوار و غیرقابل کشف بر روي سیستم بوده و به منظور به خطر انداختن و 
- زمانی که یک روت. شوندکنترل سیستم از راه دور، به همراه بیشتر انواع بدافزار بکارگرفته می

تواند به تمامی منابع ماشین تحت نفوذ دسترسی شود، میمی کیت، به عنوان کاربر ریشه اجرا
ها سبب شده است که کیتهمین قدرت مطلق روت. یابد و آنها را به صورت دلخواه تغییر دهد

هاي اخیر، به عنوان یکی از چالش برانگیزترین موضوعات در جوامع دفاع و مقابله با آنها در سال
  .امنیتی مطرح شود
ي یک چارچوب مناسب براي تشخیص نفوذ و ، هدف اصلی این پژوهش، ارائهدر همین راستا

هاي هاست که تا حد امکان قادر به کاهش نواقص و افزایش کارایی سیستمکیتبا روت مقابله
                                                   

1 integrity 
2 confidentiality 
3 availability 
4 Malicious software 
5 Malware 
6 Trojan Horse 
7 dialer 
8 backdoor 
9 Spyware 
10 Rootkit 
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ي سازماندهی و شیوه 2-1در بخش  را رویکردهاي کلیدي این پژوهشدر ادامه، . پیشین باشد
اي از مطالب ذکرشده خلاصه 4-1در نهایت بخش  .نماییمیبررسی م 3- 1در بخش  را مستند

  .دهددر این فصل را ارائه می

  رویکردهاي کلیدي   2- 1

ي یک چارچوب مناسب براي تشخیص و مقابله با انواع نفوذ و رویکرد اصلی این پژوهش، ارائه
هاي سیستمي ي یک چارچوب جدید در حوزهارائه. باشدهاي سطح هسته میکیتبه ویژه روت

هاي گوناگونی نظیر موقعیت قرارگیري این تشخیص نفوذ، نیازمند بررسی دقیق مسائل و چالش
  . باشدها و نیز متد تشخیصی مناسب براي کشف نفوذ میسیستم

ي مبتنی بر شبکه و گیرند، به دو دستهها بر اساس موقعیتی که در آن قرار میاین سیستم
، ]58[ (NIDS) 1هاي تشخیص نفوذ مبتنی بر شبکهسیستم. وندشمبتنی بر میزبان تفکیک می

گیرند و ترافیک شبکه را به منظور کشف اي در شبکه قرار میبر روي کامپیوتر و یا ابزار ویژه
 2هاي تشخیص نفوذ مبتنی بر میزباندهند؛ در حالیکه سیستمنفوذ، مورد بررسی قرار می

(HIDS) ]129[ها داراي دید این سیستم. نمایندارت را ارزیابی می، رفتارهاي میزبان تحت نظ
هاي مبتنی بر شبکه سیستمی بهتر و در نتیجه قدرت بالاتري در کشف نفوذ نسبت به سیستم

هایی کیتباشند اما به دلیل قرارگیري بر روي میزبان تحت نظارت، نسبت به حملات روتمی
  .یر هستندپذکه ممکن است بر روي میزبان قرار گیرند، آسیب

هاي تشخیص نفوذ مبتنی بر میزبان از میزبان تحت نظارت، یک رویکرد سازي سیستمایزوله
توان رود و بدین ترتیب میها به شمار میکیتها در برابر روتعملی در جهت حفظ این سیستم

HIDSهاي کامپیوتري مطرح نمودسازي سیستماي مناسب در ایمنرا به عنوان گزینه ها.  
افزار هاي متفاوتی از نرمتوان در لایههاي تشخیص نفوذ مبتنی بر میزبان را میتمسیس

به دلیل دارا بودن دیدي محدود  ]148[هاي سطح کاربر سیستم. سازي نمودسیستم پیاده
توانند از باشند و به راحتی میهاي بدرفتار نمینسبت به سیستم، قادر به کشف مناسب پردازه

هاي تشخیص نفوذ سطح در مقابل سیستم. یی با مجوز بالاتر دور زده شوندهاطریق پردازه

                                                   
1 Network based Intrusion Detection System (NIDS) 
2 Host based Intrusion Detection System (HIDS) 
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هاي هسته، از گزند ، علاوه بر داشتن دیدي جامع نسبت به تمامی زیرسیستم]99[هسته 
سطح  هايکیتروت اما همچنان نسبت به حملات. فرایندهاي سطح کاربر نیز در امان هستند

  .باشندپذیر میهسته، آسیب
د، یک تابع جدی سته یا کاربر، به معناي افزودنهاي هدر لایه هاHIDSي تعبیهکلی، به طور 

بنابراین  .شودباشد که عمل قابل اعتمادي محسوب نمیکدي با حجم بالا و بسیار پیچیده می به
هاي سطح هسته و نیز نیاز به کیتما در این پژوهش به دلایل گوناگون از قبیل وجود روت

ي هسته و ساختار داخلی آن، سیستم تشخیص نفوذ سی سطح بالا به حافظهي دستراجازه
- از طریق واسط معین و شناخته این ناظر .نماییمي ناظر تعبیه میپیشنهادي خود را درون لایه

سازي استفاده از تکنولوژي مجازي .نمایدهاي دیگر ارتباط برقرار میبا لایه x86 ISAي شده
هاي سازي کامل آن از سایر لایهي ایزولهستم تشخیص نفوذ را به وسیله، سیx86هاي پردازنده

  .]113[د سازتر میافزار سیستم، در برابر حملات مقاومنرم
هاي آوري دادهاز سویی دیگر براي اعمال متدهاي تشخیص ناهنجاري، نخست نیازمند جمع

ها، آوري دادهنظور جمعبه م .باشیممی رفتارهاي هنجار و ناهنجارمناسب براي تفکیک 
ها و یا توانند از متدهاي گوناگونی نظیر پروفایل کردن دادههاي تشخیص نفوذ میسیستم

تحلیل مبتنی بر ویژگی به منظور یافتن دیدي مناسب از فرایندهاي در حال اجرا، استفاده 
ایجاد الگویی رویکردي است که به منظور  1هاي سیستمیرویدادنگاري فراخوان. ]138[نمایند 

تاکنون رویدادنگاري . کندمناسب از رفتار فرایندها، از متد تحلیل مبتنی بر ویژگی استفاده می
هاي کاربر، هسته و افزار سیستم نظیر لایههاي گوناگونی از نرمهاي سیستمی در لایهفراخوان

رویدادنگاري ما در این پژوهش از . ]86،45،83،47،131،116،67[ناظر، صورت پذیرفته است 
آوري داده را به صورت گیریم تا عملیات جمعي ناظر بهره میهاي سیستمی در لایهفراخوان

   .هاي هسته به انجام رسانیمکیتامن و به دور از گزند روت
هاي مناسب براي تفکیک رفتار بایست ویژگیها نخست میآوري امن دادهپس از جمع

در بیاوریم  2شده استخراج نموده و به فرم یک  الگوهاي ذخیرههنجار و ناهنجار را از میان داده
هاي در این حوزه، سیستم. و سپس به ساخت یک مدل رفتاري مبتنی بر این الگوها بپردازیم

                                                   
1 System call auditing 
2 Pattern 
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در رویکرد . نمایندتشخیص نفوذ با دو رویکرد کلی، عملیات ساخت مدل رفتاري را دنبال می
 2شود، رفتارهاي ناهنجار تحت عنوان امضاينامیده می 1اول که اصطلاحا تشخیص سوء استفاده

شود که با یکی از امضاهاي بدافزار، تطبیق شوند و یک نفوذ، زمانی کشف میبدافزار مدل می
سازي شود، به مدلنامیده می 3اما رویکرد دوم که اصطلاحا تشخیص ناهنجاري. داشته باشد

شود که با مدل هنجار تطبیق زمانی کشف میپردازد و یک نفوذ، رفتارهاي هنجار سیستم می
  .نداشته باشد

شده بسیار توانمند است و به رویکرد تشخیص سوء استفاده در شناسایی نفوذهاي شناخته
اما بزرگترین  ؛استهاي تجاري به کار گرفته شدهاکنون در بسیاري از سیستمهمین سبب، هم

باشد که امضاي آن ي نفوذي جدیدي مینقص آن در عدم توانایی کشف و شناسایی رفتارها
سازي این نقص رویکرد تشخیص ناهنجاري با هدف برطرف. شده نیستبراي سیستم شناخته

هاي اخیر با استقبال چشمگیري در ي رویکرد اول ارائه شده و به همین سبب در دههعمده
 .مجامع علمی روبروست

- به عنوان یکی از شاخه 4ی مصنوعیهاي ایمناین پژوهش در صدد است تا از طریق سیستم

هاي سیستم. هاي کامپیوتري بپردازدهاي هوش محاسباتی، به تشخیص ناهنجاري در سیستم
اند و به دلیل خصوصیاتی نظیر الهام گرفته 5ایمنی مصنوعی از سیستم ایمنی انسانی

ي تشخیص هاي مناسبی براي ایجاد سیستمشدگی و سبک بودن، گزینهخودسازماندهی، توزیع
  . آیندناهنجاري به حساب می

این ي خصوصیات ذکرشده در یک چارچوب تشخیص نفوذ، در آوري کلیهبه منظور جمع
این سیستم در حقیقت . پردازیممی SHADuDTي سیستمی نوین با عنوان ارائه به پژوهش

عنوان  اي تحتمؤلفهنوعی معماري امن و مبتنی بر ناظر است که از یک سو با بکارگیري 
 هاي سیستمیآوري امن اطلاعات مرتبط با فراخوانبه جمع) SHADuDT_SA(رویدادنگار امن 

و به این ترتیب از گزند  پردازدمی 6مانیتور ماشین مجازي ناظر یا يدر لایه هاي آنو آرگومان

                                                   
1 Misuse Detection 
2 Signature 
3 Anomaly Detection 
4 Artificial Immune System (AIS) 
5 Human Immune System (HIS) 
6 Virtual Machine Monitor (VMM) 
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ی هاي ایمنی مصنوعو از سویی دیگر از نسل دوم سیستم ماندهاي هسته در امان میکیتروت
  .گیردبهره می )SHADuDT_DM( ناهنجاريبه عنوان متد تشخیص 

سازي را شبیهسیستم ایمنی انطباقی هاي تشخیص نفوذ، عملکرد از سیستم تاکنون بسیاري
- شناخته می ]93،94،143[اي جدید در این حوزه که با عنوان تئوري خطر اند اما ایدهنموده

، علاوه بر هاي ایمنی انسانیفرایندهاي زیستی سیستم تر ازي مدلی دقیقارائهشود، به منظور 
- سیستم ایمنی انطباقی، عملکرد سیستم ایمنی طبیعی و روابط این دو با یکدیگر را نیز شبیه

  .کندسازي می
SHADuDT_DM هاي ایمنی دوم سیستمي نسل هاي موجود در حوزهدر میان الگوریتم

 DCAهاي مبتنی بر تئوري خطر پیشین نظیر مگیرد اما بر خلاف الگوریتمصنوعی جاي می
هاي خطر خارجی نیازمند هستند، این روش که به سیگنال ]125 -123[ TLRو  ]50- 56[

- آموزش تولید می ناهنجارو  هنجارهاي هاي مورد نیاز خود را از طریق ساختار دادهسیگنال

- دلیل استفاده از ساختار دادهبه . نماید و براي تولید سیگنال، به منابع خارجی نیازمند نیست

هاي تئوري خطر اي آموزش، این روش داراي خطاي کمتر و کارایی بهتري نسبت به روشه
بند مناسب براي تفکیک رفتارهاي تواند به عنوان یک طبقهپیشین است و به همین سبب می

  .هنجار و ناهنجار مورد استفاده قرار گیرد
گیري همزمان از مزایاي تکنولوژي ناظر و اند با بهرهتومی SHADuDTبه این ترتیب سیستم 

هاي هسته مصون بماند و هم با متدي دقیق و الهام گرفته از کیتتئوري خطر، هم از گزند روت
  .سیستم ایمنی انسانی، به تفکیک رفتارهاي هنجار و ناهنجار سیستم بپردازد

  دهی مستندسازمان   3- 1

فصل دوم به تشریح مفاهیم مرتبط با  .شوددهی میسازمان ي این مستند به صورت زیرادامه
هاي ها و سیر تکاملی آنها در انجام فعالیتکیتبدافزارها و انواع آن، روت. پردازداین پژوهش می

 هاي رایجی که تاکنون در این حوزه بکار گرفتههاي تشخیص نفوذ و تکنیکسیستم نفوذي،
هاي هاي موجود در این حوزه، سیستمو سیر تکاملی تئوريهاي ایمنی انسانی اند، سیستمشده

- مجازيهاي ایمنی انسانی و در نهایت پذیري آنها از سیستمي الهامایمنی مصنوعی و شیوه
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هاي سازي سیستمسازي و خصوصیات ممتاز آن در جهت افزایش امنیت سیستم و پیاده
  .داخته خواهد شداز جمله مطالبی است که در این فصل به آن پرامنیتی، 

- هاي گوناگون چارچوب پیشنهادي میهاي مرتبط با جنبهفصل سوم به بررسی پژوهش

ي رویدادنگار امن و مؤلفههاي سیستمی از طریق از آنجا که رویدادنگاري فراخوان. پردازد
هاي ناهنجار به کمک مکانیزم تشخیص ناهنجاري، دو بخش حساس تشخیص فعالیت

SHADuDT  دهند، بنابراین رئوس مطالب این فصل به بررسی رویکردهاي میرا تشکیل
هاي متنوعی که هاي سیستمی و مکانیزمي رویدادنگاري فراخوانگوناگون موجود در حوزه

  .یابداند، تخصیص میتاکنون به منظور تشخیص ناهنجاري مبتنی بر میزبان بکار گرفته شده
هاي مؤلفهو یکایک  رچوب پیشنهاديفصل چهارم به طور کامل به شرح و توصیف چا

معماري امن و مبتنی بر ناظر است نوعی  SHADuDTکه  کندمیو بیان پردازد می اساسی آن
آوري امن اطلاعات اي تحت عنوان رویدادنگار امن به جمعکه از یک سو با بکارگیري مؤلفه

ردازد و از سویی دیگر از پي مانیتور ماشین مجازي میهاي سیستمی در لایهمرتبط با فراخوان
  .گیردمی ي تئوري خطر، به عنوان متد تشخیص ناهنجاري بهرهالگوریتمی نوین در حوزه

ارزیابی . پردازدهاي گوناگون میچارچوب پیشنهادي از جنبه کارایی فصل پنجم به ارزیابی
فوذها، ، بررسی قدرت تشخیص این چارچوب در مقابله با انواع نSHADuDTامنیتی غیررسمی 

- ي سیستمهاي کلاسیک موجود در حوزهي قدرت تشخیص روش پیشنهادي با روشمقایسه

هاي تئوري خطر هاي انتخاب غیرخودي و نیز الگوریتمهاي ایمنی مصنوعی نظیر الگوریتم
از منظر زمان اجرا و  SHADuDTهاي و در نهایت بررسی سرباره TLRو  DCAپیشین نظیر 
  . دهند، رئوس مطالب این فصل را به خود تخصیص میي مصرفیمیزان حافظه

 .پردازدمی SHADuDT_DMتر الگوریتم تشخیص نفوذ به بررسی جزئی ،فصل ششم
نه به عنوان  را SHADuDT_DM الگوریتمشده در این فصل، هاي ارائهآزمایشات و تحلیل

 رایج بندهايطبقه قدرتبا  ،بند عامي تشخیص نفوذ، بلکه به عنوان یک طبقهالگوریتمی ویژه
  .نمایندمقایسه می kNNو  SVMنظیر بیزین،  ي یادگیري ماشینموجود در حوزه

توانند به ي نتایج حاصل از این پژوهش و راهکارهایی که میدر نهایت فصل هفتم، کلیه
  .نمایدهاي آینده مد نظر قرار گیرند را با جزئیات مطرح میعنوان پژوهش

 


