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 ينتقذ

 ثٝ دسض ٚ ٔبزض ٖعیعْ



 تؾکز ٍ قذرداًي

ضا  ٞبیٓ زا٘ٓ اظ وؿب٘ی وٝ ٌبْبیبٖ ٘بٔٝ ثٝ دبیبٖ ضؾیسٜ، ثط ذٛز لاظْ ٔیاوٖٙٛ وٝ ثٝ فًُ دطٚضٌبض، ٍ٘بضـ ایٗ د

ا٘س، لسضزا٘ی ٕ٘بیٓ. زض ایٗ ضاؾشب، اظ اؾشبز ضإٞٙبی نجٛض، سٛا٘ب ٚ ٌطا٘مساضْ، زض دیٕٛزٖ ایٗ ٔؿیط اؾشٛاضسط ٕ٘ٛزٜ

ٕ٘بیٓ ٚ وٕبَ ٞب ٚ ظحٕبسكبٖ، سكىط ٚ ؾذبؾٍعاضی ٔی، ثٝ ذبَط ضإٞٙبییظازٜوبض ذب٘ٓ زوشط ٔطیٓ حؿٗؾط

 ٔشٗبَ، ٔؿأِز زاضْ. ؾٗبسٕٙسی ضا ثطایكبٖ اظ زضٌبٜ ذساٚ٘س

زا٘ٓ ٔطاست لسضزا٘ی ذٛز ضا اظ اؾبسیس اضػٕٙس ٚ ٌطا٘مسض، ػٙبة آلبی زوشط ٔحٕس ٕٞچٙیٗ ثط ذٛز لاظْ ٔی

 ة آلبی زوشط ّٖیطيب ثٟطاز، ثٝ ذبَط لجَٛ ظحٕز زاٚضی ایٗ دبیبٖ ٘بٔٝ، اثطاظ زاضْ.ضحٕشی ٚ ػٙب



 چکيذُ

ای اظ ّٖٓ اضسجبَبر دٛقیسٜ اؾز وٝ ٖجبضر اظ ٞٙط ٔرفی وطزٖ اَلاٖبر زض اَلاٖبر زیٍط ٍ٘بضی قبذٝدٟٙبٖ

 ٖ ٚ ػّت سٛػٝ آٟ٘بؾز،وطزٖ اَلاٖبر ٚ ػٌّٛیطی اظ دیسا قس ٔرفی ،ٍ٘بضیوٝ ٞسف دٟٙبٖزض حبِیٔی ثبقس. 

وبٚی سكریم ٚ سرٕیٗ اَلاٖبر ٔرفی قسٜ ثب زا٘ف ا٘سن یب ثسٖٚ ٞیچ زا٘كی زضثبضٜ اٍِٛضیشٓ ٞسف ٟ٘بٖ

ٍ٘بضی ٚ دبضأشطٞبیكبٖ ٔی ثبقس. اظ آ٘ؼب وٝ سهبٚیط ضٍ٘ی، ْطفیز دٟٙبٖ ٍ٘بضی ثبلایی زاض٘س ٚ اؾشفبزٜ اظ  دٟٙبٖ

ی ٔرفی ؾبظی اَلاٖبر  ٘ؿجز ثٝ سهبٚیط وٕشطی زض حٛظٜ ٞب ٔشساَٚ اؾز ٚ اظ َطف زیٍط سحمیمبرآٖ

وبٚی ٍ٘بضی ٚ ٟ٘بٖٞبی ٔرشّف دٟٙبٖٞب نٛضر ٌطفشٝ اؾز، ٔب زض ایٗ دبیبٖ ٘بٔٝ، ضٚـذبوؿشطی ثط ضٚی آٖ

(، ثٝ َٛض ػبٔٗی   RGB ،YUV،YIQ  ،YCbCr،HSVسهبٚیط ضٍ٘ی ضا زض فًبٞبی ضً٘ ٔرشّف )اظ ػّٕٝ 

  ایٓ.ٞبی ػسیسی زض ایٗ زٚ حٛظٜ اضائٝ زازٜضٚـٚ ٔٛضز ثطضؾی لطاض زازیٓ 

ثب اؾشفبزٜ اظ فًبٞبی  ض سهبٚیط ضٍ٘یٔمبْٚ ثطای دٟٙبٖ ؾبظی اَلاٖبر زضٚـ ٍ٘بضی، یه دٟٙبٖ یظٜٛزض ح

ٞب وبٟٚبٖ٘ٝ زض ایٗ ضٚـ سكریم دیبْ ؾرز سط قسٜ ٚ زض ٔمبثُ ویٓ اٜدیكٟٙبز وطز YUV  ٚYCbCrضً٘ 

ضٚـ  RGB ضً٘ وبٚی ٘یع، ثب اؾشفبزٜ اظ اَلاٖبر فًبیٟ٘بٖ یحٛظٜ ؾز. زضزاضای ٔمبٚٔز ثیكشطی ا

ٞبی ضً٘ زض  ٘ٛاحی ٍٕٞٗ ی ٔجشٙی ثط ٕٞجؿشٍی وب٘بَیٞبیػٌیٚایٗ ضٚـ، ای دیكٟٙبز وطزیٓ وٝ زض وبٚی ٟ٘بٖ

 . اؾز LSBٚ سُجیك  LSBذٛثی زض سكریم ػبیٍعیٙی وٝ زضای زلز  سهبٚیط َجیٗی اؾشرطاع قسٜ اؾز

وبٚی زیٍطی ضٚـ ٟ٘بٖ(  YUV،YIQ  ،YCbCr،HSV)اظ ػّٕٝ ثب ثطضؾی ؾبیط فًبٞبی ضً٘  ؛ٜٚ ثطایٖٗلا

ٞبی فًبٞبی ضً٘ ٔرشّف اؾز ٚ  ِفٝإٞبی ٔؼبٚض زض ٔ ٔجشٙی ثط ٕٞجؿشٍیِ ٔىب٘یِ دیىؿُیٓ وٝ اٜدیكٟٙبز وطز

ٞبی ضً٘ ٚ ضٚقٙبیی  فِٝإٔ یاظ سؼعیٝ ایٗ فًبٞبی ضً٘. ٍ٘بضی َطاحی قسٜ اؾزٔؿشمُ اظ ٘ٛٔ ضٚـ دٟٙبٖ

ٔی قٛز. ثٙبثطایٗ  RGBاظ فًبی ضً٘  R ،G  ٚBثٟطٜ ثطزٜ وٝ زض ٘شیؼٝ ثبٖض حصف ٕٞجؿشٍی ثیٗ وب٘بَ ٞبی 

فطاٞٓ ٔی وٙٙس. ٘شبیغ  RGBوبٚی زض ٔمبیؿٝ ثب اؾشرطاع ٚیػٌی اظ فًبی ضً٘ اَلاٖبر ٔفیسسطی ثطای ٟ٘بٖ

 ٞبی فًبٞبی ضً٘ ٔرشّف ٞبی ٔؼبٚض زض ٔإِفٝ دیىؿُ ٔجشٙی ثط ٕٞجؿشٍیِ ٔىب٘یِ حبنُ اظ ضٚـ دیكٟٙبزی

 زٞس وٝ ایٗ ضٚـ زاضای لسضر سكریم ذٛثی ثٝ ٔٙٓٛض ٟ٘بٖ وبٚی سهبٚیط ضٍ٘ی زاضز. ٘كبٖ ٔی

 

 وبٚی، فًبی ضً٘، سهبٚیط ضٍ٘یٟ٘بٖ ،ٍ٘بضیدٟٙبٖ کليذ ٍاص5ُ
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هقذهِ

ٚضی اَلاٖبر ٚ اضسجبَبر ایٗ اؾز وٝ اَلاٖبر ثبیؿشی ثٝ زِیُ ضقس ایٙشط٘ز یىی اظ ٟٕٔشطیٗ فبوشٛضٞبی فٙب

ٞبی ٚ ضٚـایؼبز قسٜ  3ثٝ ٖٙٛاٖ یه سىٙیىی ثطای أٗ وطزٖ اضسجبَبر ٔرفی 2زاقشٝ ثبقٙس. ضٔعٍ٘بضی 1أٙیز

ؾفب٘ٝ ٌبٞی أثٝ ٔٙٓٛض حفبْز اظ دیبْ ٔرفی سٛؾٗٝ زازٜ قسٜ اؾز، ٔش 5ٚ ضٔعٌكبیی 4ٔرشّفی ثطای ضٔعٌصاضی

بفٓز اظ ٔحشٛای یه دیبْ ٔرفی وبفی ٘یؿز ٚ ٕٔىٗ اؾز وٝ ٘یبظ ثبقس وٝ اظ ٚػٛز دیبْ ٔرفی اٚلبر سٟٙب ٔح

 .[1]وٙٙساؾشفبزٜ ٔی 6ٍ٘بضی٘یع ٔحبفٓز قٛز، ثطای ایٗ ٔٙٓٛض اظ دٟٙبٖ

زٞٙس وٝ  ٛای دیبْ، دیبْ ضا َٛضی سغییط ٔیزض ضٔعٍ٘بضی، ثطای ػٌّٛیطی اظ زؾشطؾی غیط ٔؼبظ ثٝ ٔحش

، اَلاٖبر ثٝ ضاحشی اؾشرطاع 8ثبقس ٚ فمٍ ثطای اقربل ٔؼبظ ثب اؾشفبزٜ اظ یه وّیس ضٔع 7لبثُ زضن غیط

ٗ وّیس ٚ اٍِٛضیشٓ ضٔعٍ٘بضی سمطیجب قٛ٘س. ِٚی ثطای افطاز غیط ٔؼبظ، زؾشیبثی ثٝ اَلاٖبر ضٔع قسٜ ثسٖٚ زاقش ٔی

 .[1]غیطٕٔىٗ اؾز

اقىبَ ٖٕسٜ ضٔعٍ٘بضی ایٗ اؾز وٝ اٌط قرم طبِظی زض حیٗ اضؾبَ اَلاٖبر دی ثٝ ٚػٛز اَلاٖبر ٔحطٔب٘ٝ 

سٛا٘س اظ ضؾیسٖ دیبْ ثٝ سا وٙس، ٔیثجطز، حشی اٌط ثٝ زِیُ ضٔعٍ٘بضی لٛی ٘شٛا٘س ثٝ ایٗ اَلاٖبر ؾطی زؾز دی

ای فطؾشبز وٝ قرم طبِض ٔشٛػٝ فطآیٙس فطؾشبزٖ اَلاٖبر ٔمهس ػٌّٛیطی وٙس. اٌط ثشٛاٖ اَلاٖبر ضا ثٝ ٌٛ٘ٝ

ٍ٘بضی ثٝ ز٘جبَ سحمك ؾطی ٘كٛز، ایٗ وبض ثبٖض افعایف أٙیز ٚ ٔحطٔب٘ٝ ٔب٘سٖ دیبْ ذٛاٞس قس. زض ٚالٕ، دٟٙبٖ

 [.2ایٗ أط اؾز]

ٍ٘بضی اَلاٖبر ٞٙط وٙس یب ثٝ ٖجبضسی زیٍط، دٟٙبٍٖ٘بضی ثٝ ّٖٓ اضسجبَبر غیطلبثُ ٔكبٞسٜ اقبضٜ ٔیدٟٙبٖ

ٍ٘بضی ثبقس. ثطذلاف ضٔعٍ٘بضی، وٝ ٞسف أٙیز اَلاٖبر اؾز، دٟٙبٖوطزٖ اَلاٖبر زض اَلاٖبر زیٍط ٔیٔرفی

 [. 1وطزٖ ذٛز دیبْ اظ زیس زیٍطاٖ اؾز]ثٝ ز٘جبَ ٔرفی

ثبلای  9ٞب ٚ سهبٚیط زیؼیشبَ زض ایٙشط٘ز زض ز٘یبی أطٚظی، ٚ ثٝ زِیُ افعٍٚ٘یثب ٚػٛز اؾشفبزٜ ظیبز اظ ٖىؽ

. سبوٖٙٛ سحمیمبر [1]دٛقف ثطای دٟٙبٖ ٍ٘بضی ٞؿشٙس ٞب، سهبٚیط یىی اظ ثٟشطیٗ اقیبءِٔٛػٛز زض ایٗ ٘ٛٔ فبیُ

 یا٘ؼبْ قسٜ اؾز وٝ زض ٔمبیؿٝ ثب آٖ؛ سحمیمبر حٛظٜ 10ٍ٘بضی زض سهبٚیط ذبوؿشطیدٟٙبٖ یظیبزی زض حٛظٜ

 ثؿیبض وٕشط ثٛزٜ اؾز. 11سهبٚیط ضٍ٘ی

 ٞبی٘بٔٝ، ضٚـٍ٘بضی ثبلایی زاض٘س ٚ ٔشساَٚ ٞؿشٙس، ٔب  زض ایٗ دبیبٖاظ آ٘ؼب وٝ سهبٚیط ضٍ٘ی، ْطفیز دٟٙبٖ 

، RGB ،YUV ،YIQٔرشّف )اظ ػّٕٝ  12وبٚی سهبٚیط ضٍ٘ی ضا زض فًبٞبی ضًٍ٘٘بضی ٚ ٟ٘بٖٔرشّف دٟٙبٖ

YCbCr،HSV   ضٍ٘ی ا٘شربة فًبی ضً٘ سهبٚیط (، ثٝ َٛض ػبٔٗی ٔٛضز ثطضؾی لطاض زازیٓ. ٌبْ اَٚ زض دطزاظـ

                                                 
1
 - Security 

2
 - Cryptography 

3
 - Secrecy of Communication 

4
 - Encoding 

5
 - Decoding 

6
 - Steganography 

7
  Imperceptibale 

8
-  Secret key 

9
 - Redundancy 

10
 - Gray Scale Image 

11
 - Color Image 

12
 - Color Space 



ٚ   RGB ،CMY(K) ،YUV ،YCbCr،YIQػّٕٝ فًبٞبی ضً٘ ٔطسجٍ ثب وبٔذیٛسط، فًبٞبی ضً٘  اؾز. اظ

HSV ثبقٙس. ٔی 

 RGBضً٘  ٍ٘بضی اَلاٖبر، دیبْ ضا ثٝ َٛض ٔؿشمیٓ زض فًبیٞبی دٟٙبُٖٔبِٗبر ا٘ؼبْ قسٜ، اوظط ضٚـ َی

زض ؾبیط فًبٞبی  اؾز. ٔرشّف اضائٝ قسٜ 3ٚ ٔمبٚٔز 2وٙٙس وٝ زض ایٗ ظٔیٙٝ ٔمبلار ظیبزی ثب ْطفیزٔی 1سٗجیٝ

أب ثٝ  قسٜ اؾزا٘ؼبْ  YUVٍ٘بضی زض فًبی ضً٘ [ دٟٙب3ٖاؾز. زض]سٜ ق٘سضر ا٘ؼبْ  ٍ٘بضی ثٝضً٘، دٟٙبٖ

ٖىؽ، زض ٍٞٙبْ اؾشرطاع اَلاٖبر، دیبْ سٗجیٝ طٚ ث YUVثٝ فًبی  RGBّٖز اؾشفبزٜ اظ سجسیلار فًبی ضً٘ 

BERقسٜ ثٝ َٛض وبُٔ لبثُ اؾشرطاع ٘یؿز ٚ ثٝ ٖجبضسی 
نّی وٝ زض ؾبیط زاضز. قبیس یىی اظ زلایُ ا 4

 زض ٍٞٙبْ اؾشرطاع اَلاٖبر ثبقس. BERقٛز ثٝ زِیُ ٚػٛز ذُبی ٍ٘بضی ثٝ ٘سضر ا٘ؼبْ ٔی دٟٙبٖ ؛ضً٘ فًبٞبی

وبٚی ٍ٘بضی ٚ ٟ٘بٖاؾشفبزٜ اظ اَلاٖبر فًبٞبی ضً٘ ٔرشّف ثٝ ٔٙٓٛض دٟٙبٖ ٘بٔٝٞسف انّی ٔب زض ایٗ دبیبٖ 

ثٝ فًبی ضً٘ ٔٛضز  RGBظ فًبی ضً٘ ٍ٘بضی ایٗ اؾز وٝ سهٛیط دٛقف ای انّی ثٝ ٔٙٓٛض دٟٙبٖثبقس. ایسٜٔی

LSB٘ٓط سجسیُ قٛز ٚ زض یه وب٘بَ اظ آٖ فًبی ضً٘ ثب اؾشفبزٜ اظ اٍِٛضیشٓ 
سٗجیٝ ا٘ؼبْ قٛز ٚ دؽ اظ سٗجیٝ؛  5

سجسیُ قٛز. اؾشفبزٜ اظ سجسیلار فًبی ضً٘ ثبٖض أٙیز ثیكشط ضٚـ  RGBسهٛیط ٔؼسز ثٝ فًبی ضً٘ 

سٛاٖ اظ يطایت سجسیلار ثٝ ٖٙٛاٖ وّیس ضٔع  قٛز ٚ ٕٞچٙیٗ ٔیٔی وبٚیبی ٟ٘بٖٞزض ٔمبثُ ضٚـدیكٟٙبزی 

اؾز وٝ ٔب  BERذُبی  ؛ٚػٛز زاضز RGBضً٘ غیط اظ  ب ٔكىّی وٝ زض اؾشفبزٜ اظ فًبٞبیاؾشفبزٜ وطز. أب سٟٙ

ثب ضا  BER٘ساضیٓ ، ثٝ ٖجبضسی  BERوٙیٓ ِٚی ضً٘ اؾشفبزٜ ٔی ٘بٔٝ، ثب ایٗ وٝ اظ سجسیلار فًبیزض ایٗ دبیبٖ

 ٞبی زیٍط ثٝ نفط ضؾب٘سیٓ.سغییط زض يطایت وب٘بَ

ٞبیكبٖ  ٔٛضز ثطضؾی لطاض زازیٓ، ٚیػٌی ؾْٛ ای وٝ زض فهُوبٚیٟ٘بٖ ٞبیاوظط ضٚـوبٚی؛ ٟ٘بٖی زض ظٔیٙٝ

 R ،Gٞبی وطز٘س ٚ دطزاظـ ٞبی ٔؿشمّی ثٝ ٔٙٓٛض اؾشرطاع ٚیػٌی زض وب٘بَاؾشرطاع ٔی RGBضا اظ فًبی ضً٘ 

 ٚB ٞبی ضً٘ زض فًبی وٝ ثیٗ وب٘بَ 6ایزٜ ٚ اظ ٕٞجؿشٍیا٘ؼبْ زاRGB زاضز اؾشفبزٜ ٘ىطزٜ ا٘س؛ ایٗ  ٚػٛز

ٔٛضز ثطضؾی لطاض زازیٓ اظ ٕٞجؿشٍی ٔیبٖ  ؾْٛای وٝ زض فهُ ٍ٘بضیٞبی دٟٙبٖاغّت اٍِٛضیشٓوٝ حبِی اؾز زض

ٞب دیبْ ضا ثٝ َٛض  آٖٕٔٗٛلاً س.  وٙٙثطای وبٞف سغییطار ٔمساض ضً٘ زض سهبٚیط اؾشفبزٜ ٔی R ،G  ٚBٞبی وب٘بَ

وٙٙس، ٚ ثٝ ٘سضر اظ اَلاٖبر ٔیٕٞعٔبٖ )زض ٕٞٝ وب٘بَ ٞب( سٗجیٝ  وٙٙس، ثّىٝٔؿشمُ زض ؾٝ وب٘بَ سٗجیٝ  ٕ٘ی

 ؾبیط فًبٞبی ضً٘ اؾشفبزٜ قسٜ اؾز.  

ضٚـ " وبٚی اَٚ؛ سٛؾٗٝ ای ثطوبٚی دیكٟٙبز وطزیٓ وٝ ضٚـ ٟ٘بٖزٚ ضٚـ ٟ٘بٖ ٔب زض ایٗ دبیبٖ ٘بٔٝ

زض فًبی ٞب اؾز وٝ ٚیػٌی "[ 4ٞبی ٔؼبٚض] ٞبی ضً٘ ٚ ٕٞجؿشٍی دیىؿُ وبٚی ٔجشٙی ثط ٕٞجؿشٍی وب٘بَ ٟ٘بٖ

ٚیػٌی ٞب ضا اظ ؾبیط فًبٞبی ضً٘ ) اظ ػّٕٝ  ی زْٚ؛دیكٟٙبزوبٚی . زض ضٚـ ٟ٘بٖقٛزٔیاؾشرطاع  RGBضً٘ 

. دبیٝ ضٚـ یٓوٙٔی اؾشرطاع RGBػبی فًبی ضً٘ ( ثYUV ،YIQ ،YCbCr ،HSVٝفًبٞبی ضً٘ 

ٞبی فًبٞبی ضً٘ ٔرشّف اؾز ٚ ٔإِفٝض ٞبی ٔؼبٚض ز دیىؿُ 7ٔجشٙی ثط ٕٞجؿشٍیِ ٔىب٘یِ زْٚ؛ دیكٟٙبزی

 9ضٚقٙبیی 8ٚٞبی ضً٘ٔإِفٝ یٍ٘بضی َطاحی قسٜ اؾز. ایٗ فًبٞبی ضً٘ اظ سؼعیٝٔؿشمُ اظ ٘ٛٔ ضٚـ دٟٙبٖ

ٔی قٛز. ٕٞچٙیٗ  RGBاظ فًبی ضً٘  R ،G  ٚBبی ثٟطٜ ثطزٜ وٝ زض ٘شیؼٝ ثبٖض حصف ٕٞجؿشٍی ثیٗ وب٘بَ ٞ
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وبٚی وٙٙس، ثٙبثطایٗ اَلاٖبر ٔفیسسطی ثطای ٟ٘بٍٖ٘بضی ضا یىذبضچٝ ٔیایٗ فًبٞبی ضً٘، اططار یه ضٚـ دٟٙبٖ

زٞس وٙٙس. ٘شبیغ حبنُ اظ ضٚـ دیكٟٙبزی ٘كبٖ ٔیفطاٞٓ ٔی RGBزض ٔمبیؿٝ ثب اؾشرطاع ٚیػٌی اظ فًبی ضً٘ 

٘بٔٝ ثٝ قطح شیُ ٔٝ ایٗ دبیبٖوبٚی سهبٚیط ضٍ٘ی زاضز. ازای لسضر سكریم ذٛثی ثٝ ٔٙٓٛض ٟ٘بٖوٝ ایٗ ضٚـ زاضا

 ثبقس. ٔی

ثٙسی  وبٚی ٚ َجمٍٝ٘بضی ٚ ٟ٘بٖٟٙبٖ٘بٔٝ ٔطٚضی ثط ٔفبٞیٓ ٚ سٗبضیف ٔطسجٍ دزض فهُ اَٚ ایٗ دبیبٖ

طٚضی ثط ٔفبٞیٓ ٚ سٗبضیف ٔطسجٍ ثب زض سهٛیط زاضیٓ. زض فهُ زْٚ، اثشسا ٔوبٚی ٚ ٟ٘بٖٞبی دٟٙبٖ ٍ٘بضی  ضٚـ

وبٚی سهبٚیط ضٍ٘ی ٔرشّف زض فًبٞبی ضً٘ ٔرشّف ضا ٍ٘بضی ٚ ٟ٘بٖٞبی دٟٙبٖفًبٞبی ضً٘ زاضیٓ  ٚ ؾذؽ ضٚـ

وبٚی زض ٍ٘بضی ٚ ٟ٘بٖٞبی دیكٟٙبزی ثٝ ٔٙٓٛض دٟٙبٖثٝ َٛض ٔفهُ ٔٛضز ثطضؾی لطاض زازیٓ. زض فهُ ؾْٛ ضٚـ

ٍ٘بضی زض فًبٞبی ضً٘ ٔرشّف ٚ ؾذؽ ٘شبیغ ض فهُ چٟبضْ ٘شبیغ حبنُ اظ دٟٙبٖسهبٚیط ضٍ٘ی ضا قطح زازیٓ. ز

ٌیطی وّی ٚ دیكٟٙبزاسی . زض فهُ دٙؼٓ  ٘شیؼٝشوط وطزیٓوبٚی دیكٟٙبزی ضا ٍ٘بضی ٚ ٟ٘بٖحبنُ اظ ضٚـ دٟٙبٖ

 وبضٞبی آیٙسٜ ضا ذٛاٞیٓ زاقز.  طایث



هفاّینٍتؼاريفهزتبطباپٌْاىًگاریًٍْاىکاٍی  -3فصل

زازٜ  1٘كب٘ی ٔرشهطی زض ٔٛضز ضٔعٍ٘بضی ٚ آة ٍ٘بضی ٚ سٛيیحای اظ دٟٙبٖض ایٗ فهُ زض اثشسا سبضیرچٝز

ثب  ٍ٘بضی ٍ٘بضی ٚ ٔفبٞیٓ ٚ سٗبضیف ٔطسجٍ ثب آٖ ٚ سفبٚر دٟٙبٖ قٛز ٚ زض ازأٝ ثٝ ٔسَ ولاؾیه دٟٙبٖٔی

زض ازأٝ  ٔٛضز ثطضؾی لطاض زازٜ ٔی قٛز ٚ ٍ٘بضیٔٗیبضٞبی اضظیبثی دٟٙبٖ قٛز ٚ٘كب٘ی ٚ ضٔعٍ٘بضی دطزاذشٝ ٔی آة

 وبٚی ٚ ٕٞچٙیٗ ٔٗیبضٞبی اضظیبثی ٟ٘بٖ ٔرشّف آٖا٘ٛأ سٗبضیف ٔطسجٍ ثب آٖ ٚ  وبٚی ٚ ٔفبٞیٓ ٚٔطٚضی ثط ٟ٘بٖ

 . ٔٛضز ثطضؾی لطاض زازٜ ٔی قٛز

تاريخچِ  3-3-

 اِٚیٗ  ؿی اؾز.ثٝ ٔٗٙی ٘ٛی "graphy"ثٝ ٔٗٙی دٛقیسٜ ٚ ٚاغٜ "stego"اظ ٚاغٜ  Steganographyٚاغٜ 

یه ٔٛضخ یٛ٘ب٘ی ثٝ طجز ضؾیسٜ ٚ ٔبػطای آٖ ثٝ یٛ٘بٖ ثبؾشبٖ ثبظ ٞطزٚسؽ سٛؾٍ ٍ٘بضی دٟٙبٖی اؾشفبزٜ

زاضیٛـ زض قٛـ زض لطٖ دٙؼٓ دیف اظ ٔیلاز ظ٘سا٘ی  ثٝ زؾزِ 2ٞیؿشیبئٛؼٚلشی حبوٓ یٛ٘بٖ  ٌطزز. ٔی

ٔٙٓٛض ٔٛی ؾط غلأف ثطای ٕٞیٗ  ثفطؾشس. 3شٛؼّٔیثبیؿز دیغبٔی ٔرفیب٘ٝ ثٝ ثطزاض ذٛا٘سٜ اـ زض ثٛز ٔی قسٜ

ٚلشی ٔٛٞبی غلاْ ثٝ ا٘ساظٜ وبفی ضقس وطز اٚ ضا ٖبظْ ٔمهس  وٛثی وطز.ضا سطاقیس ٚ دیغبٔی ضا ضٚی ؾطـ ذبَ

 . [2]وطز

٘ٛقشٗ زض  یٚؾیّٝ. ٕٞیٗ دبزقبٜ اؾز وٝ اظ یٛ٘بٖ ثبؾشبٖ ضؾیسٜ ٔطثٌٛ ثٝ ٔٛضز زیٍطی اظ دٟٙبٖ ٍ٘بضی

یىی اظ حىبْ ثطای اَلأ زازٖ ثٝ ٚی ٔجٙی ثط  ٞبیی ثٛزٜ وٝ ضٚی آٖ ثب ْٔٛ دٛقب٘یسٜ قسٜ ثٛز.ظٔبٖ ِٛح آٖ

وٝ ایٗ دیغبْ دیسا ٘كٛز ْٔٛ ِ ضٚی ِٛح ٞب ضا دبن وٝ وكٛضـ ٔٛضز سبذز ٚ سبظ لطاض ذٛاٞس ٌطفز ٚ ثطای ایٗ ایٗ

ضا ثط ضٚی ِٛح ِ چٛثی حه وطز ؾذؽ زٚثبضٜ ْٔٛ ثط ضٚی آٖ ظز ٚ ِٛح ٔب٘ٙس ِٛح ٞبی  ٔٛضز ٘ٓط وطز ٚ ٔشٗ

ٞب ثطای ٔشٗ ٚ ِٛح ٔكىّی دیف آیس ثٝ ٔمهس  وٝ زض ثبظضؾی ؾذؽ ثسٖٚ ایٗ سجسیُ قس. ٜاؾشفبزٜ ٘كس

  .[2]ضؾیس

زض ضْٚ ثبؾشبٖ اظ ػٛٞطٞبیی ٔب٘ٙس  ٍ٘بضی ٞؿشٙس.ثعاضٞب ثطای دٟٙبٖسطیٗ اٞبی ٘بٔطئی یىی اظ ٖٕٛٔیػٛٞط

قس. زاز٘س ٔشٗ آٖ سیطٜ ٚ ٕ٘بیبٖ ٔیٚلشی ٔشٗ ٞب ضا حطاضر ٔی وطز٘س.آثّیٕٛ ثطای ٘ٛقشٗ ثیٗ ذٌُٛ اؾشفبزٜ ٔی

  .[2]ٌطفشٙسػٛٞطٞبی ٘بٔطئی زض ػًٙ ػٟب٘ی زْٚ ٘یع ٔٛضز اؾشفبزٜ لطاض ٔی

4غٚٞبٖ سطیظٕیٛص، ضٔعٍ٘بضی ٚ ٍ٘بضیدٟٙبٖیىی اظ دیكٍبٔبٖ 
وبض ٚی ثط  إِٓب٘ی ثٛز. اِٚیٗ 1526سب  1462 ) 

ٞبی ػبزٚ ٚ دیكٍٛیی سٛيیحبسی زازٜ ثٛز، ٕٞچٙیٗ ٘بْ زاقز وٝ زضثبضٜ ؾیؿشٓ 5اؾشٍبٌ٘ٛطافیب، ٍ٘بضیدٟٙبٖضٚی 

قس. ایٗ وشبة زض ظٔبٖ ٚی ٔٙشكط ٘كس، ٞٓ ُٔبِجی یبفز ٔی ضٔعٍ٘بضیچیسٜ ٞبی دیزضثبضٜ ؾیؿشٓ زض آٖ وشبة

 [.2]سطؾیسظیطا اٚ اظ فبـ قسٖ اؾطاضـ ٔی

  اؾشٍبٌ٘ٛطافیبنفحٝ ثب ٘بْ  400زض  1665زض ؾبَ  6ٌبؾذبضی اؾچٛسیاِٚیٗ وشبة ٚالٗی زض ایٗ ظٔیٙٝ ضا 

 .[2]ثٛز، اٚ آغبظٌط ایٗ ضاٜ ثٛز سطیظٕیٛصٞبیف ٔطثٌٛ ثٝ اوظط ایسٜ ٘ٛقز. أب
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ٞب اظ ایؼبز سفطلٝ وٝ اوظط ٘ٛیؿٙسٌبٖ ایٗ وشبة زِیُ ایٗٝ ث ،سٛؾٗٝ یبفز 16ٚ  15ٞبی زض لطٍٖ٘بضی دٟٙبٖ

ٞبیی وطز٘س. یىی اظ ضؾبِٝٞب زض ٔیبٖ وشبة ٔرفی ٔیزاؾشبٖ ٙسسطؾیس٘س ٘بْ ذٛز ضا ٔب٘ٞب ٔیثیٗ احعاة ٚ فطلٝ

وطزٖ دیغبْ ٞب زض ٔٛظیه سب  ٞبیی ضا اظ وسثٛزٜ اؾز. اٚ ضٚـ 1ٚیّىیٙعوٝ زض ایٗ ظٔیٙٝ ٘ٛقشٝ قسٜ سٛؾٍ 

 .[2]ٌكبیی ثب اؾشفبزٜ اظ سٙبٚة وّٕبر ؾبذزٕچٙیٗ اٚ اِٚیٗ َطح ٞب ضا زض ضٔعٞبی ٘بٔطئی دیكٟٙبز زاز. ٞػٛٞط

قس ٚ سؼطثیبر ظیبزی زض ایٗ ٔٛضز وؿت قس. زض اٚایُ ٍ٘بضی دٟٙبٖزض ػًٙ ػٟب٘ی زْٚ سٛػٝ ظیبزی ثٝ 

وطزٖ دیغبْ انّی ٞبی ِٕٔٗٛی ثطای ٔرفیاظ حطٚف ٚ دیغبْ قس ِٚی ثٗساًٞبی ٘بٔطئی اؾشفبزٜ ٔیػًٙ اظ ػٛٞط

 اسفبلبر ثؿیبض ؾبزٜ ٚ دیف دب افشبزٜ ثٛز٘س وٝ سٛػٝ ٞیچ وؽ ضا ػّت ٘ىٙس، یٞب زضثبضٜدیغبْاؾشفبزٜ وطز٘س. ایٗ 

وطزٖ ٞب ٘یع زض ٔرفیثٙسی ٔشٗ اظ َطح زاز٘س.ٞب ضا ا٘شمبَ ٔیآٖ ٔشٗ ؛وٝ وؿی ٔكىٛن قٛزثٙبثطایٗ ثسٖٚ ایٗ

ٗ ضا آة ٘كب٘ی ٚ لبثُ قٙبؾبیی ٔش ؛ٞبٞب ٚ وّٕٝسٙٓیٓ وطزٖ ٔىبٖ ذٍ یٚؾیّٝٝ قس. ثاَلاٖبر اؾشفبزٜ ٔی

  .[2]قسوطز٘س. اظ ٚؾبیّی ٔب٘ٙس ؾٛظٖ ٘یع ثطای ٔكرم وطزٖ ِغبر ٔٛضز ٘ٓط ٘یع اؾشفبزٜ ٔی ٔی

وطزٖ اَلاٖبر ثسٖٚ ٕ٘بیبٖ قسٖ ثب حؼٓ ظیبزی ا٘ؼبْ ٕٞبٖ َٛض وٝ ثٝ ذبَط دیكطفز سىِٙٛٛغی ٔرفی

 2ٔیىطٚزار اذشطأ ٍ٘بضیاظ زیٍط ٔٛاضز دٟٙبٖ ٌطفز ّٖٓ دیسا وطزٖ ٔشٖٛ ٔرفی ٘یع زض حبَ دیكطفز ثٛز. ٔی

ٞبی ثؿیبض وٛچىی ثٛز٘س وٝ اَلاٖبر ٔرشّفی ٔب٘ٙس ٖىؽ ٚ ٔشٗ ضا زض ٖىؽٞب ٔیىطٚزار، اؾزٞب ثٛؾیّٝ إِٓب٘ی

 . [2]ٞب یه ٔشٗ ؾبزٜ ٘ٛقزٔی سٛاٖ ثب آٖ ٞب زض ا٘ساظٜ یه ٘مُٝ ثٛز٘س ثٙبثطایٗزاز٘س، ایٗ ٖىؽذٛز ػبی ٔی

ٞبی ظیبزی ثطای اضؾبَ ٔشٗ ٚ ٞب آ٘چٙبٖ ثٛز وٝ ٔحسٚزیزٞب ثٝ ایٗ ضٚـزض حمیمز فًبی فطؾشبزٖ ٔشٗ

 قُط٘غ، وطزٖ ؿزدُثبقٙس. زض آٔطیىب ٔٗٙی ٔیٞبیی وٝ أطٚظ ثؿیبض ثیقس، ٔحسٚزیزاٖٕبَ ٔی ٖىؽ حشی

ٞبی ضٚظ٘بٔٝ ٚ حشی ٘مبقی وٛزوبٖ ٕٔٙٛٔ ثٛز. حشی فطؾشبزٖ ٌُ زض اٍّ٘ؿشبٖ ٚ آٔطیىب ٞبی ثبفٙسٌی، سىٝ٘مكٝ

 .[2]ٕٔٙٛٔ قس

 دیكطفز بضیٍ٘دٟٙبٖوبٔذیٛسطٞب  ٖهطزض  قىٛفب قس.ٍ٘بضی دٟٙبٖ أب زض لطٖ ثیؿشٓ ثٛز وٝ حمیمشبً

 .[2]٘یطٚ ٌطفشٙس ؛وطزٖ ثب ٚضٚز وبٔذیٛسطٞبی دط لسضرٞبی لسیٕی ٔرفیاٍ٘یعی زاقز. ضٚـ حیطر

پٌْاىًگاری  3-2-

ٚ  3سٛاٖ اظ زٚ ضٚـ ضٔعٍ٘بضیٔی اَلاٖبر، ثطای أٙیز اؾز[ ٘كبٖ زازٜ قس5ٜ] 1-1َٛض وٝ زض قىُ ٕٞبٖ

قٛز ِٚی  سبویس ٔی ضٔع ٍ٘بضی ثط ضٚی حفبْز اظ ٔحشٛای دیبْ ٔرفی اؾشفبزٜ وطز، وٝ زض 4ؾبظی اَلاٖبردٟٙبٖ

 بر سىٕیّی آٚضزٜازأٝ سٛيیحزض  قٛز.ٔیؾبظی اَلاٖبر ثط ضٚی حفبْز اظ ٚػٛز دیبْ ٔرفی سبویس زض دٟٙبٖ

 .قسٜ اؾز

رهشًگاری  3-2-3-

. ضٔعٍ٘بضی ثط ضٚی حفبْز اظ ٔحشٛای یه دیبْ ٔرفی قٛزٔی دیبْ ضٔعٍ٘بضی ٌفشٝ یه ٔحشٛای ثٝ ضٔعوطزٖ

دیبْ ، دیبْ ضا ثب یه وّیس  یضٔعٌكبیی اؾز. فطؾشٙسٜ ضٔعٌصاضی ٚ سبویس زاضز. ضٔعٍ٘بضی زاضای زٚ فطآیٙس

دیبْ  یٌطزز، فطؾشٙسٜ أىبٖ دصیط ضٔعٌكبیی وٝثطای آٖ وٙس ٚٚ اٍِٛضیشٓ ضٔعٌصاضی، ضٔعٌصاضی ٔی 5ضٔعٌصاضی

                                                 
1
 - Bishop John Wilkins 

2
 - Microdot 

3
 - Cryptography 

4
 - Information Hiding 

5
  Encoding key 



 اظ ٌیط٘سٜ غیط زیٍطی ٔٛػٛزیز اذشیبض زض ٘جبیؿشی ثفطؾشس. وّیس ضا 1ٌیط٘سٜ؛ وّیس ضٔعٌكبیی ثطای شیثبیؿ حشٕبً

  .[5]ثٍیطز لطاض

 
 [5ؾیؿشٓ ٞبی أٙیشی ٚ دٟٙبٖ ؾبظی اَلاٖبر]: 1-1 قىُ 

-2-2-3 اطلاػاتپٌْاىساسی 

اَلاٖبر ثط ضٚی حفبْز اظ ٚػٛز یه دیبْ ٔرفی سبویس زاض٘س ٚ ثٝ زٚ زؾشٝ  ؾبظیدٟٙبٖٞبی ضٚـ

 . [5]قٛ٘س٘كب٘ی سمؿیٓ ٔی ٍ٘بضی ٚ آة دٟٙبٖ

-3-2-2-3 پٌْاىًگاری 

ٍ٘بضی اَلاٖبر ٞٙط وٙس یب ثٝ ٖجبضسی زیٍط، دٟٙبٍٖ٘بضی ثٝ ّٖٓ اضسجبَبر غیطلبثُ ٔكبٞسٜ اقبضٜ ٔیدٟٙبٖ

ٍ٘بضی اَلاٖبر اؾز، دٟٙبٖ . ثطذلاف ضٔعٍ٘بضی، وٝ ٞسف أٙیزثبقسوطزٖ اَلاٖبر زض اَلاٖبر زیٍط ٔیٔرفی

 ئٝ ٔی قٛز.اٍ٘بضی اض وبُٔ زض ٔٛضز دٟٙبٖ زأٝ سٛيیحبردیبْ اظ زیس زیٍطاٖ اؾز. زض ا وطزٖ ذٛزِثٝ ز٘جبَ ٔرفی

بًطاًيٍکاربزدّایآىآ  3-2-2-2-

 فمٍ ٚ ٘جبقس سكریم لبثُ چكٓ ثب وٝ ثٝ ٘حٛی اؾز سهبٚیط زض ٞبزازٜ وطزٖدٟٙبٖ ٔٗٙبی ٘كب٘ی ثٝآة

 [.6اؾز] شوط قسٜ٘كب٘ی زض ظیط ثبقٙس. ثطذی اظ وبضثطزٞبی آة ٞبزازٜ ایٗ اؾشرطاع ثٝ لبزض ٔؼبظ افطاز

 وشت ّٖٕی، ای، زؾشبٚضزٞبی چٙسضؾب٘ٝ حكِ ٔبِىیزِ ٔحهٛلار حفبْز ، ٘ٓیط2ِْزِ حكِ ٔبِىیزحفب -1

  ٘طْ افعاضی. اللاْ اِىشطٚ٘یىی،

 قٕبضٜ وٙشطَ َطیك اظ وبضثطاٖ ضزیبثی ، ٘ٓیط3ِٞبی ٌٛ٘بٌٖٛٔحیٍ زض غیطٔؼبظ ٚ ٔؼبظ وبضثطاٖ ضزیبثی -2

 . ٔرشّف زیؼیشبِی ٔحهٛلار ٘كبٖ قسٜآة ٞبیؾطیبَ

 . ٔحشٛا انبِز وٙشطَ ، ٘ٓیط1اطجبرِ اٖشجبض ٚ شطَوٙ -3

                                                 
1
 - Decoding key 

2
 - Copyright protection 

3
 - Tracking / Product Serialization 



 ثبظضٌب٘ی سجّیغبر درف ، وٙشطَ سّٛیعیٖٛ ٚ ضازیٛیی ٞبیثط٘بٔٝ ا٘شكبض وٙشطَ ٚ ، ٘ٓیط2ٌِطفشٗ ٘ٓط سحز -4

 ٔرشّف. ٞبیقجىٝ زض

هذلکلاسیکپٌْاىًگاری  3-1-

 ثٝ نٛضر ٔؿبِٝ ظ٘سا٘ی ٍ٘بضی ٕٔٗٛلاًقىُ ػسیس دٟٙبٖ
ظ٘سا٘ی  5ٚ ثبة 4آٖ آِیؽقٛز، وٝ زض ُٔطح ٔی3

سجبٌ آِیؽ ٚ ثبة اظ َطیك اضؾبَ ذٛاٞس دیبٔی ضا ثطای ثبة اضؾبَ وٙس. اضٞؿشٙس ٚ ثطای َطح ٘مكٝ فطاض، آِیؽ ٔی

اؾز چٙب٘چٝ قٛز. ثسیٟی ظ٘سا٘جبٖ وٙشطَ ٔی 6ٌیطز، وٝ سٛؾٍ ٚ٘سیٞبیی ثب ٔحشٛای ٔؼبظ ا٘ؼبْ ٔیزضیبفز ٘بٔٝٚ 

سكریم زٞس ثٝ ؾطدطؾز ظ٘ساٖ اَلأ ذٛاٞس زاز ٚ ایٗ ٔٛػت لُٕ اضسجبٌ آِیؽ  ٔؼبظ ضاٚ٘سی اضؾبَ دیبٔی غیط

قسٜ زض آٖ، ثطای ٚ ثبة ذٛاٞس قس. ثٙبثطایٗ آِیؽ ثبیس دیبْ ذٛز ضا زض لبِت یه دیبْ ٖبزی ٕٞطاٜ ثب دیبْ دٟٙبٖ

بْ آِیؽ ثبقس. ثطای ْٗ ٚ٘سی ثطاٍ٘یرشٝ ٘كٛز ٚ ثبة ٞٓ لبزض ثٝ فٟٓ وبُٔ دی ثبة اضؾبَ وٙس، ثٝ َٛضی وٝ ؾٛءِ

آٚضز ٚ یضا ثٝ ٚػٛز ٔ S 9یٌٙؼب٘ٝقیءِ  وٙس ٚٔی 8سٗجیٝ 7دٛقف یءِضا زض یه ق Mایٗ ٔٙٓٛض، آِیؽ دیبْ ؾطی 

 [.7وٙس]ٖٕٛٔی ثطای ثبة اضؾبَ ٔی آٖ ضا اظ َطیك یه وب٘بَ

 .ٍ٘بضی ٔشساَٚ ا٘سسٗبضیف ظیط زض حٛظٜ دٟٙبٖ

 ِدیبْ ٞب زض زاذُ آٖ، ثٝ وبض  یٖٙٛاٖ حبُٔ ثطای سٗجیٝای اقبضٜ زاضز وٝ ثٝ  قئدٛقف:  ثٝ  قیء

سٛاٖ ثطای ایٗ ٞبی ٌٛ٘بٌٛ٘ی اظ لجیُ نٛر،  سهٛیط،  ٚیسئٛ  ٚ حشی نفحبر ٚة ضا ٔی ضٚز. قئ ٔی

 ٔٙٓٛض ٔٛضز اؾشفبزٜ لطاض زاز.

  ِاقبضٜ زاضز وٝ دیبْ ؾطی زض آٖ سٗجیٝ  قسٜ اؾز. ای ٌٙؼب٘ٝ :  ثٝ قئقیء 

 ٜوٙسضا ٔكرم ٔی س٘وٝ ثبیس ثٝ نٛضر دٟٙب٘ی ٔٙشمُ قٛ اَلاٖبسی:   10دیبْ سٗجیٝ قس. 

   : ٜزٞس.  دٛقف لطاض ٔیقیءِ سبثٗی وٝ دیبْ ضا زض اٍِٛضیشٓ یب اٍِٛضیشٓ سٗجیٝ وٙٙس 

 وٙس.ٌٙؼب٘ٝ ثبظیبثی ٔی سبثٗی وٝ دیبْ ؾطی ضا اظ قیءِاٍِٛضیشٓ یب سٜ :  دیبْ سٗجیٝ ق 11اؾشرطاع 

قٛز وٝ ثب سٛػٝ ثٝ وبضثطز ٚ ٌیطز ٚ ؾٗی ٔیٖبُٔ ٔٛضز ثطضؾی لطاض ٔی ؾٝ ٍ٘بضی ٕٔٗٛلاًزض دٟٙبٖ

  ؛اظ ٞب ٚ زیٍط قطایٍ ٔٛػٛز، ٞطیه اظ ایٗ ٖٛأُ زض حس ٔٛضز ٘یبظ ضٖبیز قٛ٘س. ایٗ ٖٛأُ ٖجبضسٙسفطو دیف

 [.7]ْطفیز، ٘بٔحؿٛؼ ثٛزٖ ٚ ٔمبٚٔز

 ْطفیز -1
 سٗجیٝسٛاٖ دٛقف ٔی قیءِؾبظی، حؼٓ اَلاٖبسی اؾز وٝ ثب سٛػٝ ثٝ ٘ٛٔ فیز ٔرفی: ْط12

دٛقف وٛچىشط ضا ثطای یه دیبْ ثب قیءِ وطز. ٞط چٝ ایٗ ْطفیز ثبلاسط ثبقس، أىبٖ اؾشفبزٜ اظ یه 

یٗ زٞس. الاظْ ثطای ا٘شمبَ قئ ٌٙؼب٘ٝ ضا وبٞف ٔی 13آٚضز ٚ ثٙبثطایٗ دٟٙبی ثب٘سحؼٓ طبثز ثٝ ٚػٛز ٔی

                                                                                                                                                    
1
 - Tamper proofing 

2
  Monitoring 

3
 - Prisone’s problem 

4
 Alice 

5
 - Bob  

6
 - Wendy 

7
 - Cover object 

8
 - Embedding 

9
  Stego Object 

10
 - Embeded Message 

11
 - Extraction 

12
 - Capacity 

13
 - Bandwidth 



ؾبظی قسٜ اؾز، ثٝ ایٗ نٛضر وٝ ٕٞیكٝ ؾٗی ؾبظی ضٚـ دیبزْٜطفیز دٟٙبٖ یٖبُٔ، ٔكرم وٙٙسٜ

دٛقف  قیءِٞب زض وطزٖ زازٜٗ ْطفیز ضا ثطای دٟٙبٍٖ٘بضی، سب ػبی ٕٔىقٛز زض یه اٍِٛضیشٓ دٟٙبٖٔی

ٌیطز. ثٝ َٛضوّی،  ای ٔشٗبزَ ا٘ؼبٌْٛ٘ٝ زاقز وٝ ایٗ افعایف ثبیس ثٝافعایف زاز. اِجشٝ ثبیس سٛػٝ 

ٍ٘بضی ضا سب ػبی ٕٔىٗ، ثب حفّ زیٍط وٙٙس وٝ ْطفیز دٟٙبٍٖ٘بضی ؾٗی ٔیٞبی ٔرشّف دٟٙبٖ ضٚـ

 ٖٛأُ افعایف زٞٙس.

دٛقف  قیءِوطزٖ زازٜ ٞب زض دٟٙبٖ ٍ٘بضی زضی سٛا٘بیی اٍِٛضیشٓ دٟٙبٖوٙٙسٜ: ٔكرم1٘بٔحؿٛؼ ثٛزٖ -2

ؾبظی ا٘ؼبْ ٌیطز ای ُٖٕ دٟٙبٖجبضر زیٍط، ثبیس ثٝ ٌٛ٘ٝاؾز، ثٝ َٛضی وٝ ثبٖض ػّت سٛػٝ ٘كٛز. ثٝ ٖ

دٛقف ثبٖض قیءِ دٛقف، سب حس ٕٔىٗ حفّ قٛز ٚ ایٗ حفّ ویفیز اِٚیٝ قیءِ وٝ ویفیز اِٚیٝ 

 ٞبی ٔرفی قسٜ وٕشط ٔكرم قٛ٘س. ثٝ ٕٞیٗ زِیُ ٘بٔحؿٛؼ ثٛزٖ ٚ ویفیز سمطیجبًقٛز وٝ زازٜ ٔی

ٚػٛز زاض٘س، ی زیٍطی ٘یع ثطای ایؼبز أٙیز ثٝ َٛض ٔؿشمُ ٞبثیبٍ٘ط یه ٔفْٟٛ ٞؿشٙس. اِجشٝ ضٚـ

دٛقف ُٖٕ قیءِ نٛضر ٔؿشمُ اظ ویفیز  وٝ ضٔعٍ٘بضی ثٝ ٞب، وٝ ثٝ زِیُ ایٗٔب٘ٙس ضٔعٍ٘بضی زازٜ

ٍ٘بضی زض سٛاٖ آٖ ضا نطفب ضٚقی ثطای أٙیز ثیكشط زض نٛضر قىؿز ذٛضزٖ ضٚـ دٟٙبٖوٙس، ٔیٔی

 ٘ٓط ٌطفز. 

آٖ  دٛقف لجُ ٚ ثٗس اظ سٗجیٝ  دیبْ ؾطی زضقیءِ وٙس وٝ ٔحشٛای ؼ ثٛزٖ ثیبٖ ٔیثٝ ٖجبضسی ٘بٔحؿٛ

وطزٖ ا٘شمبَ دیبْ ٔحطٔب٘ٝ اؾز ٚ زض ٘جبیس سفبٚر ٔحؿٛؾی زاقشٝ ثبقس، ظیطا ٞسف غیط لبثُ سكریم

قفبفیز ٟ٘فشٝ قسٜ اؾز. ٞط لسض  یؾبظی اَلاٖبر زض ٕٞیٗ ٔؿأِٝحمیمز، أٙیز یه ؾیؿشِٓ دٟٙبٖ

ؾبظی دیبْ، ثب یىسیٍط ثیكشط ثبقس، أٙیز ٞط زٚ حبِز اِٚیٝ ٚ دؽ اظ دٟٙبٖ دٛقف، زضقیءِ ٞز وٝ قجب

ثبلایی ٘یبظ  2ایٗ ؾیؿشٓ زض ؾُح ثبلاسطی لطاض زاضز. زض يٕٗ، ثطای وبضثطزٞبیی وٝ ثٝ قفبفیز ازضاوی

زٖ یب ٞط زٚ ضا ٌٙؼب٘ٝ، ْطفیز، ٔمبْٚ ثٛقیءِ ٘یؿز، ٔی سٛاٖ ثب اػبظٜ زازٖ ثٝ وبٞف ویفیز ثیكشط 

  افعایف زاز.

 ٔمبٚٔز -3
ثُ قسٜ زض ٔمبؾبظی اَلاٖبر، ثٝ ٔٗٙبی ایٗ اؾز وٝ دیبْ دٟٙبٖ: ٔمبٚٔز یه ؾیؿشٓ دٟٙب3ٖ

4)ٔب٘ٙس ٘ٛیع آیٙسٖٕسی وٝ زض ََٛ ٔؿیط ا٘شمبَ ثٝ ٚػٛز ٔیاٖٕبَ سغییطار ٘بذٛاؾشٝ ٚ غیط
( ٚ یب اٖٕبَ  

ٌیطز، ثطزٖ آٖ ا٘ؼبْ ٔی ٝ ٔٙٓٛض سغییط دیبْ یب اظ ثیٗث 5فٗبَ یسغییطار ٖٕسی وٝ سٛؾٍ حّٕٝ وٙٙسٜ

وطزٖ ذُی یب غیطذُی، افعٚزٖ  سٛاٖ ثٝ فیّشطّٝ حٕلار َٕٔٗٛ ٔیٔمبٚٔز لاظْ ضا زاقشٝ ثبقس. اظ ػٕ

اقبضٜ وطز. اِجشٝ ٔمبٚٔز زض  7ؾبظی ثب اسلاف سهٛیط ٚ فكطزٜ 6ی٘ٛیع، ٔحٛ یب سیع وطزٖ، سغییط ا٘ساظٜ

 ٞب وبضثطز زاضز.٘كب٘ی سهٛیطثطای سىٙیه آةثیكشط ٔمبثُ حٕلار 

ؾبظی قٛ٘س وٝ ٍ٘بضی ثبیس سب حس ٕٔىٗ ثٝ ٌٛ٘ٝ ای َطاحی ٚ دیبزٜٞبی دٟٙبٖثٝ ٖجبضر زیٍط، ضٚـ 

، وٝ ثٝ ٔٙٓٛض آقىبضؾبظی 8وبٚیٞبی ٔرشّف ٟ٘بٖسٛا٘بیی ایؿشبزٌی ٚ ٔمبٚٔز ضا زض ٔمبثُ ضٚـ

ٞبی آٔبضی ، اظ یب سٛظیٕ 9شٝ ثبقٙس. ثطای ٔظبَ، ٞیؿشٌٛطاْضٚ٘س ضا زاقٞبی ٔرفی قسٜ ثٝ وبض ٔی زازٜ

 وبٚی ٞؿشٙس.ٞبی ٔشساَٚ ثطای ٟ٘بٖػّٕٝ ضٚـ

                                                 
1
 - Imperceptible 

2
 - Perceptual Transparency 

3
 - Robustness 

4
 - Noise 

5
 - Active Attacker 

6
 - Resize 

7
 - Lossy Compression 

8
 - Steganalysis 

9
 - Histogram 



ٍ٘بضی ٔٙبؾت، ثبیس ؾٗی قٛز وٝ ثب سٛػٝ ثٝ وبضثطزٞب ٚ ٘یبضٞبی ثٝ َٛضوّی، زض َطاحی یه ؾیؿشٓ دٟٙبٖ

طلطاض وطز. اِجشٝ ثبیس ثٝ ایٗ ٘ىشٝ سٛػٝ ٕٞچٙیٗ سٟسیس ٞبی ثبِمٜٛ، سٗبزِی ضا ثیٗ ؾٝ ٖبُٔ یبز قسٜ ث ٚ ٔٛػٛز

ؼ یه ٔظّض زض ٘ٓط ٌطفز وٝ زض سمبثُ ثب یىسیٍط سٛاٖ ثٝ نٛضر ؾٝ ضأزاقز وٝ دبضأشطٞبی یبز قسٜ ضا ٔی

(. ثٙبثطایٗ ثبیس ؾٗی وطز 2-1قىُ ) یٗٙی افعایف ٞط یه اظ ٖٛأُ، ٔٙؼط ثٝ وبٞف ٖبُٔ زیٍط ٔی قٛز ؛ٞؿشٙس

  ٔجطزٜ ثطلطاض وطز. سٗبزَ ضا زض ثیٗ ٖٛأُ ٘ب

 

 .[7ٔظّض دٟٙبٖ ٍ٘بضی ٚ ٖٛأُ انّی]: 2-1 قىُ 

ٛزٖ لطاض زاضز. ٍ٘بضی ٔرشّف سبویس انّی ثط ثطضؾی زٚ ٖبُٔ ٔشمبثُ ْطفیز ٚ ٘بٔحؿٛؼ ثٞبی دٟٙبٖزض ضٚـ

ٞب ٚ زازٜؾبظی س قس زٚ ٖبُٔ ْطفیز دٟٙبٖٙذٛاٞ ثطضؾی زْٚای وٝ زض فهُ ٍ٘بضیٞبی دٟٙبٖضٚـزض 

ٍ٘بضی ٔٛضز ثحض ذٛاٞٙس ثٛز. اِجشٝ ٞط چٝ ٞبی دٟٙبٖدٛقف زض ضٚـقیءِ ٘بٔحؿٛؼ ثٛزٖ )ویفیز( 

 افعایف یبثس.  یوبٚ ٞبی ٟ٘بٖضٚـزض ثطاثط  ٞبثٛزٖ ثیكشط ثبقس ثبٖض ذٛاٞس قس سب ٔمبٚٔز آٖ ضٚـ ٘بٔحؿٛؼ

تفاٍتپٌْاىًگاریٍآبًطاًي  3-4-

٘كب٘ی ٔب٘ٙس ٘كب٘ی، زض ٖسْ ٚػٛز ٔشربنٓ فٗبَ اؾز. زض وبضثطزٞبی آةٍ٘بضی ٚ آةسفبٚر انّی دٟٙبٖ

ضا ػُٗ، ٘بٔٗشجط یب حصف  2ٞبوٙس سب ٘كب٘ٝ، ٔشربنٓ فٗبِی ٚػٛز زاضز وٝ سلاـ ٔی1حفبْز حك ٔبِىیز ٚ سهسیك

 [.7ٞب چٙیٗ ٔشربنٓ فٗبِی ٚػٛز ٘ساضز]ٍ٘بضی زازٜبٖوٙس، أب زض دٟٙ

ٍ٘بضی ٖجبضر اؾز اظ ایٗ وٝ ازٖب قٛز وٝ زض یه فبیُ، اَلاٖبسی ٔٛفك ثط ضٚی ؾیؿشٓ دٟٙبٖ 3ییه حّٕٝ

زازٜ ٗ اؾز وٝ ٖلأز سكریم ٘كب٘ی ایٔٛفك ثط ضٚی ؾیؿشٓ  آة یوٝ یه حّٕٝدٟٙبٖ قسٜ اؾز، زض حبِی

 [. 5]قٛز

 ٚ دیبْ ٔیبٖ ٔحشٛا ٚ ٔٛيٛٔ سٙبؾت ٍ٘بضیدٟٙبٖ زض وٝ اؾز آٖ زض ٍ٘بضیدٟٙبٖ ٚ ٘كب٘یسفبٚر زیٍط آة

 زض أب ،ثبقٙس ٞٓ اظ مُٔؿش وبٔلاً سٛا٘سٔیعثبِٖ دیبْ، ٔی ٚ ٚ ثٝ ٖجبضسی ٔحشٛای دیبْ ٘یؿز دٛقف اِعأیقیءِ 

 حبٚی فبیُ یه زض سٛأٖی ثٝ ٖٙٛاٖ ٔظبَ .ثبقٙس ٞٓ ثب ٔطسجٍ ثبیؿشی دٛقفقیءِ  دیبْ ٚ ٔحشٛای ٘كب٘یآة

 ،4آة ٘كبٖ ثٗٙٛاٖ ٖٙجیٝ َطح یب چكٓ اٍ٘كز، ضً٘ اطط ٘ٓیط فطز ْبٞطی ٔكرهبر اظ ٌصض٘بٔٝ اقربل، اَلاٖبر

ٔطوع،  آٖ ضایز وذی اَلاٖبر اظ سٛاٖ، ٔی ٔطوع ّٖٕی یه سِٛیسار فبیُ زض وطز. اؾشفبزٜ انّی ثٝ فبیُ يٕیٕٝ

 .[6وطز] اؾشفبزٜ ٘كبٖ آة ٖٙٛاٖ ثٝ ٘ٓبیط آٖ ٚ سبضید ٔطوع، ٌِٛٛی َطح ، ٞبٔكشطی ِیؿز
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