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 چکیده

شار در اثر این انتشود. های بسیاری برای تحقیقات فراهم میهای شبکه اجتماعی فرصتشار دادهتبا ان

 ها قبل از انتشاردر شبکه اجتماعی نقض شود. بنابراین داده کن است حریم خصوصی کاربران حاضرمم

های شبکه اجتماعی برای اهداف تحقیقاتی و ترین موضوعات در انتشار دادهیکی از مهمشوند. باید گمنام 

ها ندی دادهمصالحه بین حریم خصوصی افراد حاضر در شبکه و سودم یکهای تجاری، ایجاد تحلیل

های حریم خصوصی بسیاری را برای جلوگیری سازی و مدلهای گمنامباشد. تا کنون محققان روشمی

طح ها به ساند. اما این روشبه خصوصیات ساختاری شبکه اجتماعی ارائه دادهاز بازشناسایی افراد با توجه 

که کاربران مختلف در شبکه نیازمندی حریم خصوصی کاربران توجهی ندارند. این امر واضح است 

های ساختاری گیژهای ارائه شده ویاجتماعی سطح حریم خصوصی متفاوتی دارند. همچنین اغلب روش

کنند. این در حالی است که بسیاری از تحقیقات انجام شده بر روی شبکه اجتماعی شبکه را حفظ نمی

 های ساختاری متمرکز هستند.تنها بر روی ویژگی

ارائه شده است که شبکه اجتماعی را با توجه به  SocialPDAنامه روشی با نام در این پایان

طوری که مصالحه خوبی  کند بههای سطح حریم خصوصی افراد موجود در شبکه گمنام مینیازمندی

باشد که در . روش پیشنهادی شامل سه مرحله میشودها برقرار میبین حریم خصوصی و سودمندی داده

د شوسازی برای هر گره مشخص میشوند. سپس در مرحله دوم مقادیر گمنامبندی میها خوشهابتدا گره

زیابی شود. نتایج حاصل از ارشده تولید میبا تغییراتی بر روی گراف اصلی، گراف گمنام و در مرحله پایانی

پیشنهادی دهد که روش نشان می Polbookداده های پیشین بر روی مجموعهروش پیشنهادی با روش

 کند.های ساختاری شبکه اجتماعی را بهتر حفظ میبا فراهم نمودن حریم خصوصی یکسان ویژگی

درجه گمنامی، ریز تجمیع، سطوح -kاجتماعی،  های شبکهحریم خصوصی در داده -کلمات کلیدی

  .های گرافمختلف حریم خصوصی، حفظ ویژگی
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 مقدمه 1.1

اند و حاوی مقدار قابل توجهی های اجتماعی رشد بسیار زیادی داشتهتعداد شبکه 2امروزه با وجود وب

از اطلاعات ارزشمند برای اهداف تحقیقاتی و تجاری هستند. با این حال اطلاعات موجود، معمولا حاوی 

ها در شبکه اجتماعی هستند. حذف اطلاعات س بین آناطلاعاتی از حریم خصوصی افراد و رابطه حسا

تواند حریم خصوصی را نمی( SSNشماره امنیتی اجتماعی )ماعی مثل نام و کاربران موجود در شبکه اجت

 تواند به اطلاعاتی دست یابدمی 1با حملات موسوم به حملات ساختاریبرای کاربران فراهم کند و مهاجم 

 های بسیاریرود. روشها احتمال افشای حریم خصوصی بسیار بالا می. بنابراین با انتشار این داده[1]

ها باید همواره دو مفهوم اصلی در حوزه . این روشهای اجتماعی مطرح شده استی شبکهسازبرای گمنام

 که اشاره دارد به 2دهند. اول مفهوم اتلاف اطلاعات کاوی با حفظ حریم خصوصی را مد نظر قرارداده

م مفهوم از دست رفتن کاوی. دوها به منظور استفاده آنها در کاربردهای تحقیقاتی و دادهداده میزان دقت

های گمنام های اولیه را بتوان از دادهکند تا چه میزان احتمال دارد دادهکه مشخص می حریم خصوصی

ها را به مخاطره انداخت. در کل هرچه دههای صاحب داشده استنتاج نمود و حریم خصوصی موجودیت

ر کاوی کم اثرتدست آمده از دادهحریم خصوصی افراد حاضر در شبکه اجتماعی بیشتر باشد، نتایج به

تماعی فراهم سازی شبکه اجهای ارائه شده در گمنام. در نتیجه هدف اصلی روش خواهد بود و برعکس

                                                 
1 Structural attack 

2 Information lost 
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ها برای اهداف د حاضر در شبکه اجتماعی و دقت دادهبین حریم خصوصی افرا 1کردن یک نوع مصالحه

 .[2] باشدتحقیقاتی می

 بیان مساله و فرضیات 2.1

ها است که به صورت بهینه دادهانجام شده 2ایهای رابطهازی دادهسنه گمنامتحقیقات بسیاری در زمی

به  را هاتوان این روشبکه اجتماعی نمی. اما با توجه به خصوصیات ساختاری ش[4. 3] کندرا گمنام می

های شبکه اجتماعی طور اشاره شد، با انتشار دادهها اعمال کرد. همانطور مستقیم بر روی این شبکه

قبل  3منداحتمال نقض حریم خصوصی کاربران وجود دارد که برای حل این مشکل باید یک روش نظام

های شبکه اجتماعی چالش برانگیزتر از سازی دادهها اعمال گردد. با این وجود گمنامشار دادهاز انت

ای است. اولین چالش موجود مربوط به دانش پس زمینه مهاجم است. در های رابطهسازی دادهگمنام

د ا اطلاعات مورهشناسه آگاه است و با توجه به آنهای شبهای مهاجم معمولاً از خصیصههای رابطهداده

های اجتماعی تعداد آورد. اما در شبکهجدول بدست می یها4ییتاچندنظر خود را در بین تعدادی از 

تواند منجر به متمایز شدن یک کاربر در تمام شبکه شود. به عنوان مثال برچسب بسیاری از مشخصات می

گان و ترکیب آنها. دومین چالش ها، زیرگراف همسایهای متصل به یک گره، برچسب یالیک گره، یال

های سازی شبکه اجتماعی نسبت به دادهموجود، پیچیدگی محاسبات اطلاعات از دست رفته بعد از گمنام

 چندتاییای اطلاعات از دست رفته با جمع اطلاعات از دست رفته هر های رابطهای است. در دادهرابطه

هاست. ها و یالای از گرهاجتماعی شامل مجموعههای آید. این در حالی است که شبکهبه دست می

دو  الباشد. به عنوان مثای میها کار بسیار پیچیدهها و یالمقایسه دو شبکه اجتماعی با توجه به گره

، 1ای متفاوتی همچون اتصالیات شبکهدارای خصوص تواندیال می بری گره وشبکه اجتماعی با تعداد برا

                                                 
1 Trade-off 
2 Relational data 

3 Systemic 
4 Tuple 

1 Connectivity 
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تواند بسیار های اجتماعی میرفتن اطلاعات در شبکهبنابراین تعریف از دستباشد.  2و قطر 1بینابینی

 متنوع باشد.

های موجود به ولی روش اند،اجتماعی ارائه شده های شبکهسازی دادههای بسیاری برای گمنامروش 

ام زان گمنمقدار نیازمندی هر فرد به محافظت از حریم خصوصی توجهی ندارند و کلیه افراد را به یک می

شود. های گمنام شده و کاهش دقت اطلاعات میکنند. این امر باعث افزایش اتلاف اطلاعات در دادهمی

ها به خصوصیات شبکه اجتماعی توجهی ندارند و گراف گمنام شده نسبت به گراف همچنین این روش

 اصلی بسیار متفاوت است.

 اهداف و نتایج حاصل از پژوهش 3.1

 یافراد موجود در شبکه اجتماع یخصوص یمحفظ حر سازییشخص یبرا یروش نامهیانپا یندر ا

 افراد، یخصوص یمروش با توجه به سطوح متفاوت حر ینارائه شده است. در ا یساز یبر عموم یمبتن

 ینهبه تبه صور 3یزتجمیعبر ر یمبتن یروش یلهها بوس. در ابتدا گرهشودیفراهم م یسازاز گمنام یمقدار

 دحام ذراتاز سازیبهینه یتمبر الگور یمبتن یشده با روش یبندگروه یهاسپس گره .شوندیم یبندگروه

و با سه عملگر  یشبکه اجتماع یساختار یاتگمنام شده و در انتها با حفظ خصوص 4دودویی گسسته

کاربران در  یخصوص یم. هدف روش ارائه شده، حفظ حرشودیو گمنام م یشده گراف دستکار یفتعر

موجود  یهااز روش ی. روش ارائه شده با برخباشدیاتلاف اطلاعات م یزانم ینبا کمتر اعیه اجتمشبک

 شده است. یسهمقا یاجتماع یهادر شبکه یخصوص یمحفظ حر یبرا

 آوریهای نوجنبه 4.1

 توان به صورت زیر بیان کرد:های روش پیشنهادی را مینوآوری

                                                 
1 Betweenness 

2 Diameter 
3 Microaggregation  

4 Discrete binary particle swarm optimization 
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 وصی افراد موجود در شبکه اجتماعی با توجه به سازی حریم خصارائه روشی نوین برای شخصی

 درخواست کاربران و کمترین میزان اتلاف اطلاعات.

 درجه در نظر گرفتن خصوصیات شبکه اجتماعی اصلی در روش گمنام سازی. 

 هامروری بر فصل 1.1

در این فصل به کلیات پژوهش شامل انگیزش، بیان مساله و فرضیات، اهداف و نتایج حاصل از پژوهش 

 های نوآوری آن پرداخته شد.و جنبه

های ساختاری آنها، تعاریف و های اجتماعی و ویژگیدر ادامه در فصل دوم نگاهی مختصر بر شبکه

ها با حفظ حریم خصوصی خواهیم داشت. در انتهای این فصل مفاهیم اولیه حریم خصوصی و انتشار داده

 شده است.ها شرح داده سازی دادهروش ریزتجمیع برای گمنام

ترین کارهای انجام شده در این حوزه پرداخته های اجتماعی و مهمسازی شبکهفصل سوم به گمنام

 اند.اند و در انتها با هم مقایسه شدهها به چهار دسته اصلی تقسیم شدهشده است. این روش

ودویی د گسسته در فصل چهارم روشی جدید مبتنی بر ریزتجمیع و الگوریتم بهینه سازی ازدحام ذرات

های حریم خصوصی کاربران موجود در های شبکه اجتماعی با توجه به نیازمندیسازی دادهبرای گمنام

شبکه و کمترین میزان اتلاف اطلاعات ارائه شده است. این روش شامل سه مرحله می باشد که ابتدا 

ده و در مرحله آخر با توجه شوند. سپس اعضای هر گروه گمنام شبندی میها به صورت بهینه گروهگره

به ساختار شبکه اجتماعی و سه عملگر تعریف شده برای دستکاری گراف، گراف شبکه اجتماعی گمنام 

ابه های مشا سایر روشفصل پنجم به ارزیابی و بررسی کارایی روش پیشنهادی و مقایسه آن ب شود.می

   .شده استای تحقیقاتی آورده نیز نتیجه گیری و ارائه پیشنهادهپردازد. در فصل ششم می


