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 :تشکر و قدردانی
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 .نمايم تشکر و تقدير اندنموده ياري معرفت و علم تحصیل در مرا
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را در تمام طول دوره راهنمايي، همچون ياوري در کنار خود حس کرده و علاوه بر استفاده از علم ايشان، 

 .از فضائل و کرامات اخلاقي بیشمار ايشان بهره بردم
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 چکیده

شبکه هاي بي سیم خودسازماني با ويژگي هاي پويايي، تحرک و منابع محدود مشترک شناخته مي 

درنتیجه اين شبکه ها به . کارايي اين شبکه ها وابسته به همکاري بین نودهاي توريع شده است. شوند

ها با يکديگر را که اعتماد را در شبکه استقرار دهد و رفتار نود هستنديک چارچوب مديريت اعتماد نیازمند 

 .مديريت کند

ريابي بر مبناي اعتماد در شبکه هاي بي سیم یدر اين پايان نامه يک چارچوب خودمختار براي مس

خودسازماني ارائه مي شود که در فرايند مسیريابي شبکه، از مقادير اعتماد محاسبه شده توسط سیستم 

ده از يک آستانه تطبیق پذير که با توجه به اين چارچوب خودمختار با استفا. اعتماد استفاده مي کند

مدل . محتواي اساسي شبکه تنظیم شده است، نودهاي نرمال و بدرفتار شبکه را شناسايي مي کند

اول، يک چارچوب تنبیهي در مقابل نودهاي بدرفتار ارائه کرده و از . پیشنهادي دو هدف اصلي دارد

ه نودها براي دريافت خدمات از شبکه به رفتار نرمال در نتیج. سرويس دهي به آن ها خودداري مي کند

یشترين اعتبار را انتخاب مي کند تا ه شده براي ارسال داده، مسیري با بدوم، مدل ارائ. ترغیب مي شوند

افزايش داده و  را اين ويژگي ها طول عمر شبکه. اثر حذف بسته ها توسط نودهاي بدرفتار را کاهش دهد

 .ت کارا به مصرف مي رساندمنابع شبکه را به صور

پیاده سازي  DSRبر  روي پروتکل مسیريابي  ATRSبراي نشان دادن اثر بخشي مدل ارائه شده، 

نتايج . مقايسه شده است DSRشده و عملکرد آن در حضور تعداد متفاوت نودهاي بدرفتار، با عملکرد 

 تأخیرذف نودهاي بدرفتار، نرخ حاز جهت را بهبود مناسبي  DSRدر مقابل  ATRSکسب شده توسط 

 .نشان دادو نرخ بسته هاي ارسالي 

علاوه بر . همچنین در اين پايان نامه، يک دسته بندي جديد براي حملات فريبنده مقدار اعتماد، ارائه شد

اين طبقه بندي جديدي براي معیارهاي ارزيابي معرفي شد تا بتوان چارچوب هاي مديريت اعتماد را به 

 .نجیدطور يکساني س

چارچوب خودمختار براي مسیريابي بر مبناي اعتماد، شبکه هاي بي سیم  :کلمات کلیدی

 یرخود سازماني، موتور خودمختار تعیین آستانه، کشف مسیر، انتخاب مس
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 مقدمه: فصل اول 

 محتوا 1-1

 تکنولوژیهایارتباطبهطوردرسالهایاخیراستفاده ازسیستمهایکامپیوتریو

است چشمگیریتکاملداشته میلیون. برایصدها سرویسها فراهمکردنرنجوسیعیاز

و داده تکنولوژیهایپایگاه تفاوتدر ناهمگونیابزارها، تنوعو متصلند، بهشبکه کاربرکه

یدیگر،مدیریتسیستمهایکامپیوتریوسیستمهایذخیرهسازیوبسیاریازدشواریها

.شبکههاراپیچیدهکردهاست

هزینهمدیریتاطلاعات،بخشمهمیازهزینههایسازمانهارابهخوداختصاصمی

بهعلاوهدرصدزیادیازشکستهایسیستمبهعلتخطاهایانسانیاست.دهد درنتیجه.

اقتصادجهانخطاهایمدیریتیانسانهزینههایسنگینیب دنبالآنبه به و هسازمانها

راهحلاینمشکل،ایجادسیستمهایخودمختاربدوننیازبهدخالتانسان.تحمیلمیکند

است و. مختلف شرایط با را خود باید انسان، عصبی شبکه مانند خودمختار های سیستم

.تغییراتدرونیومحیطیتطبیقدهند

رکهخودرامدیریتمیکنندمزایایزیادیرافراهممیایجادسیستمهایخودمختا

اینسیستمهاحوادثمهماطرافخودراشناساییکردهوبدونهیچدخالتخارجیو.کند

عکسالعملنشانمیدهند آنها نسبتبه انسانی، محیطیو. شرایطدرونیو آگاهیاز
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سیستمهایخودمختارازتجربیاتهمچنین.تطبیقپذیریازویژگیهایاینسیستمهاست

.گذشتهدرسگرفتهورفتارخودرادرطولزمانبهبودمیدهند

از ای مجموعه وسیله به استکه سیم بی یکشبکه خودسازمانی، خود یکشبکه

اینابزارهابدونوجودهیچزیرساختیبههممتصلشده.تشکیلشدهاست1ابزارهایمتحرک

،برایحمایتازفعالیتهاوبقایشبکه،نودهاباید2هابهعلتتوزیعیبودندراینشبکه.اند

.باهممشارکتکنند

سازمانی هایخود شبکه در هایشبکه، مدل از نوع هر بیشاز مختاری خود ایده

.یقابلتوجهدراینشبکههاستیکاربردداردوعلتآناهمیتمصرفکارایمنابعوپویا

 هایخود هایشبکه قبیلشبکه از هایخودسازمانی مختلفشبکه انواع در مختار

وغیره5نقلیهل،شبکههایبدونزیرساختوسای4،شبکههایحسگربیسیم3اقتضاییسیار

.کاربرددارد

بیسیمبودنوتحرکشبکههایخودسازمانی،محدودیتهایازقبیلمحدودیتدر

جهنودهابهبدرفتاریوعدممشارکتترغیبیدرنت.کندمنابعوانرژیرابهشبکهتحمیلمی

ایمنسازیاینشبکههادرمقابلانواع.انقراضشبکهرابهدنبالدارد،کهاینامر.میشوند

طریقرمزنگاری از تنها بود6بدرفتاری، نخواهد میسر چنینشبکه. برایبرقراریامنیتدر

واداربههمکاریکندهایی،مکانیزمیموردنیازاستکهنو دهارا که-بهکمکاینمکانیزم.

است اعتماد تصمیم-همان در نودها اعتبار مقادیر از و شناساییمیشوند نودهایبدرفتار

بنابرینانگیزهحملهکاهشیافتهوکاراییشبکهافزایش.گیریهایشبکهاستفادهمیشود

 .مییابد

وزههایمختلفعلومکامپیوتربهخصوصدرشبکهمفهوماعتمادبهطورگستردهدرح

ازمزایایچارچوب1شبکههایبدونزیرساخت.هایکامپیوتریموردمطالعهقرارگرفتهاست

برند می سود اعتماد های تا. ندارد مرکزیوجود نود هیچ زیرساخت، بدون یکشبکه در

بهعهد را ها ایستگاه تعمیر مدیریتو بگیردمسئولیتپیکربندی، ه توجهبهویژگیهای. با

از استفاده با پیکربندیومدیریتکندو یکنودبایدبتواندخودرا شبکههایخودمختار،

                                                           
4Mobile 
0Distribution 

1Mobile ad hoc networks (MANET) 
1Wireless sensor networks 
1Vehicular ad hoc networks (VANET) 
2Cryptography 
1Ad hoc 
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بنابرین.جمعآوریاطلاعاتمحلیوتبادلآنباهمسایهها،ازتجربیاتگذشتهدرسبگیرد

باشد داشته اعتمادشتعامل هایمورد همسایه با باید فقط نود باهر اطلاعات تبادل زیرا

خطر به را ساخت زیر بدون های شبکه مختاری خود تواند می نرمال، غیر های همسایه

پسیکسیستماعتمادبایدبهنودهاکمککندتادرموردهمسایههایخودتصمیم.بیندازد

 [1].بگیرند

یابد، ارتقا اعتماد کمکسیستم با تواند می که شبکه های سیاست از فرایندیکی

است مسیریابی سازمانی،. خود های شبکه در اعتماد مبنای بر مسیریابی انجام ما هدف

.هاستMANETبخصوصدر

بعضیازکاربردهایآن.روزبهروزدرحالگسترشاستMANETامروزهاستفادهاز

ارتش،بعدازجنگیازلزلهکهزیرساختهایارتباطیازبینرفتهاست،هواشناسی،راهنمایی

.ورانندگیوبسیاریکاربردهایدیگراست

کشف:درنگاهکلیدودستهعملیاتمرتبطبااعتماددرفرایندمسیریابیاتفاقمیافتد

بنابرین.بهایندوفازمربوطمیشوند1همهسیستمهایاستقراراعتماد.مسیروانتخابمسیر

سیستمهایاستقراراعتمادموجودرامیتوانباتوجهبهنوعاستفادهازمقادیراعتماد،بهدو

ابدستهاولازاطلاعاتاعتماددرفازکشفمسیرودستهدومدرفازانتخ.دستهتقسمکرد

.مسیراستفادهمیکنند

کشفمسیرمجموعهتلاشهاییاستکهیکشبکهبراییافتنمسیربهسمتمقصد

توسط2اینفرایندشاملانتشاردرخواستمسیر.انجاممیدهدتادادهایرابهاوارسالکند

از3مسیرمبدا،تکرارانتشارآنتوسطنودهایمیانی،تحویلآنبهمقصدوارسالبستهپاسخ

درفازکشفمسیر،اطلاعاتاعتمادنودهابرایتصمیمگیریدرمورد.سوینودمقصداست

.تکرارانتشاریکبستهدرخواستمسیردرشبکهمورداستفادهقرارمیگیرد

مسیرهای بین از سمتمقصد، به مسیر بهترین انتخاب شامل مسیر، انتخاب فرایند

بهمنظوراطمینانازانتقالصحیحبستههای.یمسیریابیاستموجودوباتوجهبهمعیارها

تریننودهای معتبر برایانتخابمسیریبا بهعنوانیکمعیار نودها اطلاعاتاعتماد داده،

.میانی،مورداستفادهقرارمیگیرد
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د که اعتماد استقرار فقطچارچوبها گیرند، می قرار اول دسته نرمالر نودهای به

کنندسرویس می خودداری بدرفتار نودهای درخواست انجام از و داده مدل. همکاریدر

مشاهده OCEAN)برمبنای
نودهای[2](1 شامل که شود می تعریف اجتناب یکلیست

دراینمدل،ترافیکرسیدهازسوییکنودبدرفتارکهدرلیستاجتنابثبت.بدرفتاراست

میشود گرفته نادیده است، امنبرمبنایاعتمادمدل.شده برونیو SORI) انگیزه
2 )[3]

در.نودهایبدرفتارموجوددرهمسایگیخودراباحذفاحتمالیبستههایشانتنبیهمیکند

CORE) اعتبارمشارکتیمدل
3

فقطبستههایدرخواستمسیردریافتشدهازسوی[4](

معتبرسرویسدهیمیشوند موردتقاضایموردیبرمبنایبردارفاصلهدرمدل.یکمبدا

سر،بهنودهانامعتبریازانجامفرایندمسیریابیمربوطهرنودمیان[5](4TAODV)اعتماد

بازمیزند بهصورتانتخابی. چارچوبهایموجوددرایندسته،بستههایدریافتشدهرا

امادر.سرویسمیدهند؛بنابرینآنهادرمصرفمنابعمحدودشبکهصرفهجوییمیکنند

از انتقالبسته عدم و فرایندارسالداده در نودهایبدرفتار از بهعلتاستفاده اینمدلها

.امن،احتمالحذفبستهافزایشمییابدمسیر

انتخاب فاز در تنها را اطلاعاتاعتماد دوم، گروه متعلقبه اعتماد مدلهایاستقرار

مبداازبینمسیرهایموجودمنتهی[1]لیندسیو[6]المتیریدر.مسیراستفادهمیکنند

حتارسالبستهرابهوسیلهاینچارچوبهاص.بهمقصد،معتبرترینمسیرراانتخابمیکند

.ارسالآنهاازمسیرامن،ضمانتمیکنند؛امااینمدلهاازبدرفتاریجلوگیرینمیکنند

شبکهراتهدیدمیکند،اینسیاست،نهتنها،بهعلاوه،درمواردیکهنوعحملهخودخواهی

ازمنابعشبکهوعدممشارکتنودهایبدرفتارراتنبیهنکردهبلکهآنهارابهاستفادهآزادانه

.تشویقمیکند

ازطری مسیریابیرا ایمنسازیهردوفازقتعدادیازچارچوبهایمدیریتاعتماد،

میدهند انجام انتخابمسیر و کشفمسیر تقاضایدر. امنمورد مسیر فاصله بردار مدل

 و[9]دیتاکلاس،[4](5AOTDV)موردی محلی آگاه اعتبار LARS)سیستم
 

)[11]

شفمسیرتوسطهمسایههایآنها،نادیدهکترافیکدریافتشدهازنودهایبدرفتاردرفاز
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گرفتهمیشود مناسببرایارسالداده. برایانتخابمسیر مبدا نود انتخابمسیر، فاز در

کند می گیری تصمیم نودچارچ. دسته، این در موجود های هایوب درجومونامعتبر د

همچنیناینمدلها.خودراباخودداریازانجامدرخواستهایشانتنبیهمیکنندهمسایگی

ارسالدادهراازطریقمسیرهایامنانجاممیدهند؛بنابرینامنیتبهطورتقریبیمحققمی

هیچیکازمدلهایبررسیشدهدرایندسته،نفعنودمقصدازدریافتبستهرادرنظر.شود

بس و میکنندنگرفته ارسال مقصد، بودن حتیدرصورتبدرفتار را ته نقشنود. علاوه، به

بدرفتاردرهیچیکازمدلهاموردتوجهقرارنمیگیردوبستهبهشرطمعتبربودن1بعدی

.مبداآن،براییکنودبعدینامعتبرارسالمیشود

مبنایاعتماددرشبکههایدراینپایاننامه،یکچاچوبخودمختاربرایمسیریابیبر

درفرایندهایکشفمسیروانتخاب بیسیمخودسازمانیارائهمیشودکهمقادیراعتمادرا

اینمدلخودمختار،نودهاینرمالوبدرفتاررابااستفادهازیکآستانه.مسیربهکارمیبندد

م شناسایی است، شده تنظیم شبکه شرایط به توجه با که پذیر کندتطبیق ی چارچوب.

.پیشنهادی،نقشتمامنودهایمنتفعرادرصورتبدرفتاربودن،برایتنبیهدرنظرمیگیرد

ویژگیهای برایمسیریابیبرمبنایاعتماداز ATRS)چارچوبخودمختار
2

) میتوانبه

هعملکردخودمختار،عدموابستگیبهپروتکل،انعطافپذیری،خودتطبیقی،سهولتدرمحاسب

.وپایینبودنسربارمحاسباتیاشارهکرد

 مقابلنودهایدیگر، تنظیمرفتاریکنوددر ازموتوریATRSبهمنظور استفاده با

.خودمختاربرایمدیریتقابلتطبیقبامقادیراعتمادنودهایشبکه،آستانهایتنظیممیکند

که،نودهارادرردهقابلاعتمادواینآستانهباتوجهبهشرایطموجودونودهایحاضردرشب

بندیمیکند دسته غیرقابلاعتماد بینبردنATRSهمچنین. مکانیزمیتنبهیبرایاز

بنابریننودهادرصورتتمایلبهاستفادهازمنابعشبکه،وادار.انگیزهبدرفتاریارائهمیکند

مشارکتمیشوند به ت. هایحذفشده بسته کاهشنرخ منظور وسطنودهایبدرفتار،به

ATRSماژولیبرایارسالبستههایدادهازمسیرامنپیشنهادمیکند. 

 اهداف 1-2

باتوجهبهمحدودیتپهنایباندوانرژیدرشبکههایبیسیمخودسازمانی،بایدتا

علتمحدودیتهایازسویدیگر،نودهابه.حدممکنازارسالمجددبستههاجلوگیریکرد
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حذفشدهو،بههمکاریوارسالبستههایدیگرانندارند؛بنابرینبستههایشده،تمایلذکر

ارسال به مجبور میشودمبدا ها اینبسته مجدد یکچارچوبپایانهدفای. ارائه ننامه

توجهبهم با برایشبکههایبیسیماستکهفرایندمسیریابیرا اعتماد دیریتخودمختار

نتیجهمشارکتدرشبکهرادریافتکردهواینمساله،بنابریننودها.انجامدهدمقادیراعتماد

.انگیزهایبرایهمکاریآنهاخواهدبود

 از سیمبرخی بی های شبکه در اعتماد مدیریت برای شده ارائه های چارچوب

پخودسازمانی، کههمانمولفهاستقراراعتماداسترا یادهسازیمولفهسوممکانیزماعتماد،

یاازبینبردنانگیزهبدرفتاریراهمچنینبعضیازمدلهایدارایمولفهسوم،.ننمودهاند

درطراحیقرارندادهویانرخحذفبستههاراباانتخابمسیریامنبرایارسال،کاهشنمی

دورتبستهممدلهاییکهدرهردوزمینهفعالیتکردهاند،نفعنودمقصدراازدریاف.دهند

همچنین.نظرقرارندادهونقشنودبعدیبدرفتاررادرارسالصحیحبستههانادیدهگرفتهاند

مورداستفاده برایدستهبندینودها آستانهایغیرپویاونامطابقباشرایطشبکهرا آنها

.قراردادهاند

داشتهواینچارچوباینکار،یکنگرشجامعبهچارچوبهایموجودمدیریتاعتماد

درATRSباتوجهبهمرورهایانجامشده،مدل.هاراازجنبههایمختلفبررسیمیکند

اینپایاننامهطراحیمیشودکههدفآناستقراراعتماددرشبکهواستفادهازمقادیراعتماد

DSRبررویپروتکلمسیریابیATRSمدل.درفرایندمسیریابیاست
زیشدهوپیادهسا 

درپایان،چارچوبمعرفیشده،ارزیابیو.شبیهسازیشدهاستNS-22بااستفادهازنرمافزار

.بیدفاعمقایسهمیشودتاکاراییآندرحضورسناریوهایمختلفبررسیشودDSRبا

 نوآوری ها 1-3

:امورانجامشدهدراینپایاننامهبهصورتخلاصهبهاینشرحاست

 انجامیکمرورجامعبرچارچوبهایمدیریتاعتماددرشبکههایاقتضایی

متحرک

برای که مختلفمدیریتاعتماد نگرشجامعیبرچارچوبها MANETاینمرور،

ارائهمیکندکه اند، ویژگیهایمولفهطراحیشده معیارهایارزیابی، هایمختلف،

موشکافیمیکند مدلرا منفیهر نقاطمثبتو و فرد به منحصر حمله. اینمرور،
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دراینبررسی،.هاییراموردمطالعهقرارمیدهدکهمحاسبهاعتبارراتحریفمیکند

ردتحلیلقرارمیچارچوبهاباتوجهبهمقاومتشاندرمقابلهریکازاینحملههامو

.گیرند

 ارائهیکطبقهبندیجدیدبرایحملهایتحریفاعتماد

دراینتحقیق،حملههایتحریفاعتماددستهبندیشدهوتوضیحمفصلیازهریکاز

میشود ارائه حمله انواع دروغگو. دسته دو به را هایتحریفاعتماد حمله و4ییما

تقسیممیکنیم0دوچهره تخمیناینتقس. حملهچگونه اینکه به توجه یمبندیبا

یکنوددروغ.اعتمادیکنوددرموردنودهایدیگرراتحریفمیکند،صورتمیگیرد

نودهای.گو،میتواندباانتشارتهمتعلیهیکنودخوشرفتار،اورامخربمعرفیکند

اینکهعلاوهبردروغ،فعالیتدوغگوباتوجهبهاینکهفقطبهانتشاردروغپرداختهویا

بهدودستهدروغگویمحض بهطورهمزمانانجاممیدهند، و1خرابکارنهدیگریرا

تقسیمبندیمیشوند1دروغگویخرابکار زمانبندی. یکنوددوچهرهحملهخودرا

کردهوبرایفریفتندرکیکنودازرفتارنودهایدیگر،عملکردخودرابینرفتارخوب

وبدبهصورتمتناوبتغییرمیدهد دائمی. توجهبهموقتیا با ماحملهدوچهرهرا

 .تقسیممیکنیم2ورفتارمتناقض1خاموش-بودنتهدید،بهدودستهروشن

 ارائهیکدستهبندیجدیدبرایمعیارهایاصلیارزیابی 

گیری بندیجدیدیبرایمعیارهایاندازه طبقه نامه، اینپایان دردر شده استفاده

است شده معرفی ادبیات در مطالعه مورد اعتماد مدیریت های چارچوب همچنین.

تعدادیمعیاردیگربهاینمعیارهااضافهشدهتابتواننگاهجامعیبرایارزیابیچارچوب

اهمیتایندستهبندی،بررسییکسانچارچوبهای.هایمدیریتاعتماداستفادهکرد

.استمدیریتاعتماد

موحدیوحسینیانجامشده دستیافتهایسهگانهمطرحشدهباهمکاریخانمها

.است

 ارائهیکچارچوبخودمختاربرایمسیریابیبرمبنایاعتماد(ATRS)
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های شبکه برای زیر های ویژگی با اعتماد استقرار یکچارچوب نامه، پایان این در

:متحرکبدونزیرساختارائهمیشود

o قراراین استفاده مورد را عنوانآستانه به خودمختار مدلیکموتور

میدهدتاباتوجهبهشرایطاساسیشبکه،نودهاینرمالوبدرفتاررا

.شناساییکند

o را آنها و گرفته نودهایبدرفتار از را حمله پیشنهادیانگیزه مدل

.واداربههمکاریمیکند

o ATRSبس ارسال طریق از را حذف مسیرهاینرخ از داده های ته

.مناسبوامنکاهشمیدهد

o ،مجدد ارسال به نیاز و حذف نرخ کاهش وسیله به چارچوب، این

.کاراییوطولعمرشبکهراافزایشمیدهد

o براینودهایبدرفتار مدلپیشنهادیشانسمجددحضوردرشبکهرا

گردند باز شبکه به بتوانند تا کرده فراهم نو. امکان بهاین را دها

همکاریدرشبکهترغیبمیکند؛درحالیکهاکثرمدلها،یکنود

برایهمیشهدرلیستسیاهقراردادهوازشبکهحذفمی بدرفتاررا

 [2].کنند

o ATRSقابل اعتماد، محاسبه و آوری جمع های چارچوب همه با

طریقفادهراازیتوانداطلاعاتاعتمادمورداستهمگامسازیبودهوم

.اینچارچوبفراهمکند

o اینمدلبهصورتمستقلازپروتکلهایمسیریابیعملمیکند.

 پیادهسازیATRS

پیادهNS-2بااستفادهازشبیهسازATRSبراینشاندادنکاراییمدلپیشنهادی،

سازیمیشود،مجموعهایازشبیهسازیهارویآنانجامشدهوبانتایجبهدست

انتظارمیرودکهنتایج.درحضورنودهایحملکنندهمقایسهمیشودDSRآمدهاز

نودهای حذف نرخ و داده نشان شبکه کارایی در چشمگیری رشد ها سازی شبیه

 .،بهبودیابد(1PDR) ونرخدریافتبسته0همقصدمتوسطمبدابتأخیر،( MDR)بدرفتار
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