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  قدرداني
  

  همتم بدرقه راه كن اي طاير قدس       كه دراز است ره مقصد و من نوسفرم
  

خدايا از اينكه توفيق عطا فرمودي تا تحصيلاتم را در دوره كارشناسي ارشد با 
موفقيت پشت سر بگذارم تو را سپاس مي گويم و اميدوارم هيچ گاه لطف و رحمت 

  .ا از اين بنده حقير دريغ نفرماييخود ر
. در سراسر زندگيم پناهگاهي جز آغوش پرمهرت نداشته ام ونخواهم داشت! خدايا

آنجا كه سختيها ومصائب روزگار براي هر شخص جلوه تازه اي مي نمود، تو 
خدايا تو . فريادرسم بودي واين سختيها را همچون سراب از مقابلم محو مي كردي

ربانان و داناترين دانايان، براي آنچه از محبتت كه بر من معلوم است مهربان ترين مه
  .وآنچه بر من پوشيده است تو را سپاس مي گويم

در اينجا برخود لازم مي دانم از استاد راهنماي عزيزم آقاي دكتر محمدجواد شريعت 
باقري كه در شكل گيري اين مجموعه و جهت گيري ذهني اينجانب نقش اصلي را 

  .ه و در هيچ موقعيتي از مدار علم و اخلاق فاصله نگرفتند قدرداني نمايمداشت
همچنين از مديرگروه محترم آقاي دكتر آل كجباف كه مشاور اينجانب وهمواره 
 .همراه ودلسوز حقير بوده و لطف خود را از من دريغ ننمودند سپاسگزاري مي نمايم
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  كيدهچ

ــاي زمي        ــگ هـ ــد ورود و    در جنـ ــي تواننـ ــامي مـ ــاي نظـ ــوايي، نيروهـ ــايي و هـ ــي، دريـ نـ

، يــا بــه شــكل واقعــي و يــا بــه شــكل نقطــه اي روي صــفحه         تحركــات دشــمن را ببيننــد  

ــد     . رادار ــورد تهديـ ــه مـ ــوري كـ ــت كشـ ــق حاكميـ ــني حـ ــه روشـ ــي بـ ــين المللـ ــاي بـ مرزهـ

، و حقــوق بــين الملــل مشخصــي بــراي     متجــاوزي قــرار گرفتــه را شناســايي نمــوده اســت     

همچنـــين، جامعـــه بـــين المللـــي بـــراي هنگـــامي كـــه  . عمليـــات نظـــامي وجـــود داردايـــن 

ــد       ــي نمايـ ــد مـ ــوري را تهديـ ــتقلال كشـ ــت و اسـ ــم حاكميـ ــك متخاصـ ــه زور يـ ــل بـ توسـ

  .تعريف شده است

ــاني   ــايبري و ســـرعت قربـ ــاني فضـــاي سـ ــا را دو، شـــدن ماهيـــت جهـ ــه لـــت هـ مجبـــور بـ

ــارويي  ــوقي رويـ ــاي حقـ ــالش هـ ــا چـ ــان  بـ ــا،همزمـ ــه عمليـ ــا هرگونـ ــامي در ايـــن  ت بـ نظـ

  . نمايدمي  حوزه

يــك كــه  بســياري اســت  متشــكل از مباحــث حقــوقي  قلمــرو حقــوقي حمــلات ســايبري    

  .حمله تجاوزكارانه را در برمي گيرد و مي تواند اثرات مختلفي داشته باشد

در قابليـــت انتســـاب يـــك عمـــل تجاوزكارانـــه ســـايبري  دشـــواريهمچنـــين كشـــورها كـــار 

ــخص د    ــخص مش ــا ش ــور ي ــك كش ــه ي ــدب ــاي    . ارن ــارن در فض ــاي نامتق ــك ه ــه تكني ــخ ب وپاس

 ســـايبري كشـــورها را بـــا چـــالش هـــاي بيشـــتر و مباحـــث پيچيـــده تـــري روبـــرو ســـاخته  

  .است

ــود دارد               ــل خ ــراي عم ــي ب ــاي فيزيك ــوزه ه ــر ح ــه ديگ ــادي ب ــه زي ــايبري تكي ــاي س فض

ــا و فضــا       ــوا، دري ــين، ه ــي زم ــاي فيزيك ــوزه ه ــاير ح ــا س ــده ت ــود آم ــل بوج ــين المل ــوق ب وحق

ــد  ــرل كنـ ــترس .را كنتـ ــت دور از دسـ ــاملموس(طبيعـ ــايي   ) نـ ــالش هـ ــايبري، چـ ــاي سـ فضـ



  خ
 

ــا اصــول      ــتند ام ــا مشــترك نيس ــوزه ه ــاير ح ــا س ــه ب ــرده ك ــد ك ــد  تولي ــي توانن ــوق م ــرو حق قلم

ــد    ــخ بدهن ــايبر پاس ــگ س ــه جن ــورد    . ب ــين در م ــه محقق ــامي ك ــه زور "هنگ ــل ب ــث  "توس بح

ــد        ــي ش ــتراتژيك و عمل ــر اس ــد اث ــي توان ــايبري م ــگ س ــد جن ــي كنن ــدوده  م ــن مح يدي در اي

توليـــدات حقـــوقي قبلـــي بـــراي  ،ســـازمانهاي بـــين المللـــينهادهـــا ونهايتـــاً،  .داشـــته باشـــد

ــد    ــايبري دارن ــگ س ــه جن ــخ ب ــود      . پاس ــخص خ ــرو مش ــايبري قلم ــاي س ــي فض ــابراين وقت بن

حقـــوق بـــين الملـــل  را داشـــته و تقاضـــاهاي جـــدي كشـــورها در ايـــن زمينـــه وجـــود دارد 

  .اجراستموجود براي جنگ سايبري قابل 
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  مقدمه

ــت                ــرايم اس ــدن ج ــي ش ــابقه فرامل ــي س ــد ب ــاهد رون ــر ش ــرن حاض ــزاره  . ق ــاز ه در آغ

ــري   ــاريخ بش ــوم ت ــه     ،س ــود گرفت ــه خ ــازه اي ب ــاد ت ــات ابع ــت اطلاع ــه در   . اس ــايي ك ــا ج ت

پـــس از (نـــويني علمـــي جهـــان ســـخن از گـــذر جوامـــع بشـــري بـــه مرحلـــه اكثـــر محافـــل 

  .مي رود 1تحت عنوان جوامع اطلاعاتي) جوامع قبيله اي، كشاورزي و صنعتي

ــاد،                ــرعت زي ــالا، س ــت ب ــه دق ــاد از جمل ــيار زي ــاي بس ــت ه ــه قابلي ــه ب ــا توج ــامپيوتر ب ك

ــات،       ــريع اطلاعـ ــادل سـ ــذيري، تبـ ــتگي ناپـ ــات، خسـ ــاد اطلاعـ ــم زيـ ــازي حجـ ــره سـ ذخيـ

مكانــات زيــادي را بــراي بشــر بــه ارمغــان      دسترســي آســان و محاســن بــي شــمار ديگــر ا     

ــد ــه       . آورده ان ــل مقايس ــه قاب ــته ك ــته اس ــويني گش ــاي ن ــالش ه ــروز چ ــبب ب ــر س ــوي ديگ از س

  .و چه بسا خطرناك تر باشد. با هيچ يك از معضلات سنتي پيش روي بشر نبود

در حـــال حاضـــر هـــيچ يـــك از جوانـــب صـــنعتي رايانـــه بحـــث انگيـــز تـــر و خيـــره          

ــر از  ــده ت ــت   كنن ــت نيس ــده اينترن ــات     . پدي ــنعت ارتباط ــه در ص ــه جانب ــزرگ و هم ــي ب انقلاب

  . كه هم اكنون نيز ادامه دارد

ــاً     ــوق و مشخص ــه حق ــه وظيف ــايي ك ــه       از آنج ــه جامع ــيدن ب ــم بخش ــل، نظ ــين المل ــوق ب حق

 بــراي مــي بايســت   ، مناســبات و رويــداد هــا و پديــده هــاي فــراروي آن اســت،        جهــاني

  .ي نيز وارد عمل شودنظام بخشيدن به فضاي مجاز
                                                 
١ Information Society 
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 الملــل بــين درمحــيط قــدرت ســنتي نقــش بــرهم خــوردن  ســايبري باعــث  جنــگ         

 پيشـــرفت ســـطح بـــين تناســـب شـــدن ارتبـــاط معكـــوس امـــر ايـــن دليـــل .گرديـــده اســـت

امــــروزه پيشــــرفت  .اســــت آن پــــذيري آســــيب درجــــه كشــــور و يــــك تكنولوژيــــك

ــتر كشـــور يـــك فناوريهـــاي ــه،، اســـت متكـــي اينترنـــت شـــبكه بـــر بيشـ ــتر درنتيجـ  در بيشـ

   .است ها شبكه اين به رسوخ معرض نفوذ و

يكــي از چــالش هــايي كــه نظــام حقــوق بــين الملــل  بــا آن دســت بــه گريبــان اســت،             

درحــوزه هــاي فنــاوري بــويژه فناوريهــاي بــا كاربردهــاي        پيــدايش پديــده هــاي نوظهــور   

ــاطي اســـت   ــاي ارتبـ ــبكه هـ ــازي و شـ ــاي مجـ ــد فضـ ــه ماننـ ــتيابي. دوگانـ ــه دسـ ــههر بـ  گونـ

 شـــود، بحـــث  جنگـــي اســـتفاده  احتمـــال مـــي رود از آن بعنـــوان ابـــزار    كـــه فنـــاوري

ــت  ــاربرد آن تح ــروعيت ك ــوانين مش ــين ق ــي ب ــزار،     الملل ــن اب ــه اي ــردد؛ از جمل ــي گ ــرح م مط

ــات  ــام عملي ــاي انج ــي    ه ــخاص حقيق ــوي اش ــايبري از س ــا س ــرف از ي ــه    ط ــت ك ــا اس دولته

  2.اين خود مسائل حقوقي پيچيده اي را بدنبال دارد

ــايبري         ــگ س ــام        3جن ــه ن ــده اي ب ــناخته ش ــر ش ــزرگ ت ــگ ب ــاخه اي از جن ــات «ش عملي

گــر چــه حمــلات ســايبري    . اســتبــه تــازگي در قلمــرو علــم پديــدار شــده       4»اطلاعــاتي

تـــاريخ اينترنـــت بـــه وقـــوع پيوســـته اســـت، دولتهـــا كـــم كـــم شـــروع بـــه وارد  در سراســـر

ــرد   ــان كـ ــرين و تاكتيـــك هايشـ ــردن در دكتـ ــاظ كـ ــردن و  لحـ ــدكـ ــايبري  5.ه انـ حمـــلات سـ

. نمـــي باشـــد» توســـل بـــه زور«يكســـره مطـــابق بـــا چـــارچوب ســـنتي حـــاكم بـــر قاعـــده  

                                                 
حملات سايبري از منظر قواعد ومقررات حقوق بين الملل وحقوق بشردوستانه، پژوهشكده حسيني، محمدرضا،-2   

1390دانشگاه عالي دفاع ملي، تهران   
٣ -Cyber Warfare 
٤ -Information Opration 
٥ -Jonathan A.Ophardt. ,”cyber warfare and the crime of aggression :the need for 
individual accountability on tomorrow’s battlefield” available 
at:www.law.duke.edu/journals/dltr/article/2010 dltr003.html 
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 دولتــي يــا  حمــلات ســايبري شــكل جديــدي از نبــرد نامتقــارن كــه توســط گــروه هــاي         

كـــه نمايـــانگر مفهـــوم جديـــدي از  .غيـــر دولتـــي هـــدايت مـــي شـــود را ارايـــه مـــي نمايـــد 

ــرزمين« ــت» س ــد ت  . اس ــا نيازمن ــالش ه ــن چ ــت   اي ــي اس ــين الملل ــام ب ــدي نظ ــابق ج ــه . ط جامع

تـــلاش بـــراي روبـــه رو  شـــدن  6»تجـــاوز«بـــراي تعريـــف تـــلاش بـــين المللـــي در راســـتاي 

بايــد توســط ديــوان كيفــري     مــذكورتعريــف . ايــن دو عرصــه بــه طــور همزمــان دارد    بــا 

ــي   ــين الملل ــرد  ) ICC(ب ــرار گي ــير ق ــورد تفس ــرزمين و     . م ــرو س ــد قلم ــاهيم جدي ــن مف ــا اي ت

  7.ح هاي جديد فضاي سايبري را شامل شودمخصوصا سلا

ــين                    ــور مع ــك كش ــه ي ــدود ب ــوق مح ــوعات ف ــه موض ــع ب ــق راج ــب تحقي ــدين ترتي ب

ــه           ــوف ك ــلات موص ــرايم و حم ــردد ج ــي گ ــوب م ــي محس ــين الملل ــئله ب ــك مس ــوده و ي نب

و كـــامپيوتر بســـتر آن و شـــبكه جهـــاني     8جـــرايم نســـل جديـــد تكنولـــوژي اطلاعـــاتي    

ابـــزار آن مـــي باشـــد و بـــه معنـــاي واقعـــي جـــرايم فراملـــي بـــوده و  اينترنـــت از مهمتـــرين 

ــيح داده       ــق توضـ ــن تحقيـ ــه ايـ ــه در ادامـ ــه كـ ــد و همانگونـ ــي شناسـ ــرزي نمـ ــدود و مـ حـ

خواهــد شــد اقــدامات در محــيط ســايبري در واقــع در فضــاي شــبكه هــاي بــين المللــي           

ــا     ــال در داده هـ ــل و انفعـ ــه فعـ ــر گونـ ــوده و هـ ــت بـ ــه اينترنـ ــان از جملـ ــود در جهـ و  موجـ

  .اطلاعات مي تواند نويد وقوع يك جرم را بدهد

هماهنــگ ســازي حقــوق بــين المللــي در حــوزه هــايي كــه توافــق نظــر اكثريــت در                 

ــد    ــته باش ــود داش ــوع وج ــك موض ــورد ي ــت  . م ــام اس ــل انج ــلا قاب ــايل  . عم ــورد مس ــثلا در م م

ــر          ــي و هن ــاي ادب ــرقت ه ــرده داري و س ــان، ب ــي از كودك ــتفاده جنس ــوء اس ــه س ــوط ب . يمرب

ــا  ــل ح ام ــايلي مث ــورد مس ــي و ا  در م ــت اينترنت ــايبري، امني ــلات س ــم ــا   پس ــدگاه ه ــم دي ــا ه م ه

ــد       ــرار دارن ــم ق ــا ه ــرا ب ــالتي همگ ــو در ح ــين نح ــه هم ــف ب ــرات مختل ــي  . و نظ ــه در برخ البت
                                                 
٦ Aggretion 
٧ Ibid 
٨ -Information Technology 
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ــه           ــا و تهي ــاره آنه ــاني درب ــق جه ــال تواف ــوايي، احتم ــاي محت ــي ه ــط مش ــل خ ــا، مث ــه ه زمين

ــي ر    ــه نظرم ــدك ب ــلا ان ــولي فع ــوانين اص ــدق ــاع و     9.س ــرايط و اوض ــه ش ــته ب ــوري بس ــر كش ه

احــوال خــود بــراي توســعه مناســب شــرايط خــود و پرهيــز ا ز مــوارد منفــي و خطــرات           

ــت       ــي اس ــاره انديش ــال چ ــا در ح ــا آنه ــوثر ب ــورد م ــود و برخ ــاحثي   . موج ــدگاه مب ــن دي از اي

ــه اي        ــي، و رايانـ ــرايم الكترونيكـ ــا جـ ــارت، برخوردبـ ــرل، نظـ ــردن، كنتـ ــر كـ ــل فيلتـ از قبيـ

  :امنيت فناوري اطلاعات مستلزم سه عامل است. مي شود مطرح

  موفقيت در توسعه و پيشرفت سيستم هاي رايانه اي - 1

 همگرايي ميان سيستم هاي رايانه اي و مخابراتي - 2

 10نفوذ گسترده رايانه در تمام جنبه هاي زندگي بشر - 3

 ــ        ــم اس ــن مه ــل، اي ــين المل ــوق ب ــر حق ــايبري ب ــاي س ــي از فض ــار ناش ــه فش ــا ملاحظ ــه  تب ك

طوح گونــــاگون فعاليــــت هــــاي خصــــمانه ســــايبري، جــــرايم ســــايبري، تروريســــم ســــ

ــايبري، و  ــايبري، حمـــلات سـ ــايبري«سـ ــود » جنـــگ سـ ــه شـ ــا توجـ در . و تفـــاوت بـــين آنهـ

  حوزه نظري، تعريف حمله سايبري نيز داراي ابهام است،

ــي            ــوم را م ــليحات مرس ــان تس ــاربرد همزم ــايبري ك ــگ س ــه جن ــت ك ــارات هس ــي اظه بعض

مـــلات ســـايبري را بـــه وســـيله هويـــت و انگيـــزه حمـــلات طبقـــه بنـــدي طلبـــد ديگـــران ح

ــا   . مـــي كننـــد هنـــوز عـــده اي بـــه دنبـــال مشـــكل اهـــداف و  درجـــه خســـارت حملـــه هـ

  11.هستند

  

                                                 
  همان - ٩

كميته مطالعات حقوق تكنولوژي دفتر همكاري هاي » ظهور جامعه اطلاعاتي«خبرنامه تحولات حقوق فناوري  - 10
  1 3ص 82، تهران، ارديبهشت 6فناوري رياست جمهوري، شماره 

١١ Jonathan A.Ophardt.op,cit -  
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  سوالات تحقيق

ــلي  ــوال اص ــت و   -س ــايبري چيس ــگ س ــدام      جن ــر آن ك ــل در براب ــين المل ــوق ب ــع حق موض

  ؟ است

  

  :سوالات فرعي

زمــان صــلح توســط يــك دولــت يــا       آيــا حمــلات ســايبري يــك كشــور كــه در      - 1

 4بنـــد (اشـــخاص منتســـب بـــه او صـــورت مـــي گيـــرد ممنوعيـــت توســـل بـــه زور  

  را نقض مي كند؟) منشور2ماده 

ــوق      - 2 ــد حقـ ــت قواعـ ــدوده حاكميـ ــگ، در محـ ــان جنـ ــذكور، در زمـ ــلات مـ ــا حمـ آيـ

 .بشر دوستانه واقع مي گردند

مختلــف آيــا قــوانين و مقــررات معاهــدات بــين المللــي موجــود پاســخگوي ابعــاد         - 3

 تهاجم سايبري است؟

  فرضيه هاي تحقيق -ج

ــلي  ــيه اص ــر   -فرض ــايبري از نظ ــگ س ــر       جن ــا ديگ ــاي آن ب ــي ه ــاد و ويژگ ــتر ايج ــوازم، بس ل

  .جنگ ها متفاوت است

  فرضيات فرعي

احتمــــالا در مــــواردي مــــي تــــوان حمــــلات ســــايبري يــــك كشــــور را نقــــض  - 1

  .قلمداد كرد) 20ماده  4بند (ممنوعيت توسل به زور 

مــــلات ســــايبري در زمــــان جنــــگ، در مــــواردي كــــه در محــــدوده  احتمــــالا ح - 2

 .حاكميت قواعد حقوق بشر دوستانه واقع مي گردد
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ــخگوي      - 3 ــوارد پاســ ــي مــ ــي در برخــ ــين المللــ ــررات بــ ــوانين و مقــ ــالا قــ احتمــ

 .موضوعات پيش رو در جنگ سايبري نيست

 

  معرفي پلان -د

ن ارايـــه ضـــمنخســـت  فصـــلدر . ارايـــه مـــي گـــردد ســـه فصـــلتحقيـــق حاضـــر در        

ــات ــاريفو كليـ ــيط   از يتعـ ــازي، محـ ــاي مجـ ــت و فضـ ــات اينترنـ ــايبر و عمليـ ــبكه  سـ اي شـ

. و انــواع و ويژگــي هــاي آن آشــنا مــي شــويم     جنــگ ســايبري   وحمــلات  ، بــا رايانــه اي

ــانگير      ــده و گريبـ ــاهده شـ ــاني مشـ ــه جهـ ــزون در جامعـ ــور روزافـ ــروزه بطـ ــه امـ ــزي كـ چيـ

  . كشورهاست

در زمـــان ( حقـــوق بـــين الملـــل از منظـــر ييبرســـا جنـــگبررســـي وضـــعيت  ،دوم فصـــلدر 

   .مورد بررسي و مطالعه قرار مي گيرد  ، )صلح

بررســـي ) در زمـــان مخاصـــمه(و در فصـــل ســـوم جنـــگ ســـايبري در حقـــوق بـــين الملـــل  

ــود  ــي ش ــاين.م ــتانه        ك ــل بشردوس ــين المل ــوق ب ــت حق ــلات در حاكمي ــن حم ــاً اي ــا اساس ه آي

  .واقع مي شوند يا خير

ــدي    ــع بن ــا جم ــا ب ــتنادي        در انته ــل اس ــنهادات قاب ــي و پيش ــايج منطق ــده نت ــعي ش ــب س مطال

  .ارائه گردد تا براي خوانندگان مثمر ثمر واقع گردد

  هدف تحقيق -ه

از آنجــا كــه مضــمون ايــن تحقيــق جديــد مــي باشــد ولــي در عــين حــال مســايل                    

آشـــنايي بـــا معضـــل . مطروحـــه در آن هـــم اكنـــون گريبـــانگير جامعـــه جهـــاني شـــده اســـت

در درجـــه  عوامـــل پيـــدايش و ويژگـــي هـــاي آن بـــا آگـــاهي بـــهر جنـــگ ســـايبري نوظهـــو
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ــپس ــل   اول وسـ ــين الملـ ــوق بـ ــع حقـ ــال آن  موضـ ــا در قبـ ــه بـ ــاي مقابلـ ــرات و راه هـ آن  اثـ

  . هدف نگارنده بوده است

ــت       ــيده و آن را تحـ ــم بخشـ ــور را نظـ ــده اي نوظهـ ــا پديـ ــه تـ ــت كـ ــوق آن اسـ ــلاش حقـ تـ

ملــل خصوصــا در حيطــه توســل بــه زور و     حاكميــت قــانون درآورنــد لــذا حقــوق بــين ال     

عف در پــي حقــوق جنــگ بــالاخص حقــوق بشــر دوســتانه مــي بايســت در تــلاش مضــا         

 ــ  ــن ام ــودن اي ــد نم ــده من ــاي    قاع ــگ ه ــر جن ــاكم ب ــوقي ح ــي وضــعيت حق ــذا بررس ــند ل ور باش

  .سايبري از منظر حقوق بين الملل از اهداف اين تحقيق مي باشد

  

  سابقه و ضرورت انجام تحقيق -و

ــت               ــوردار نيسـ ــا برخـ ــور مـ ــداني در كشـ ــابقه چنـ ــايبري از سـ ــرايم سـ ــث جـ و . بحـ

امـــا اخيـــرا برخـــي از . عمـــدتا بـــه بحـــث هـــاي نظـــري ودانشـــگاهي محـــدود شـــده اســـت

متصــديان امــور و مجريــان قــانون بــه اهميــت ايــن موضــوع پــي بــرده و آن را در كــانون           

ــد  ــرار داده ان ــه ق ــرايم را   . توج ــازات ج ــه مج ــه لايح ــه اي ك ــه گون ــه اي ب ــويب  يان ــه تص ــز ب ني

  .است رسيده

در خصــوص جنــگ هــاي اطلاعــاتي بــه صــورت عــام پايــان نامــه اي در دانشــگاه علامــه          

دفــاع شــده و نيــز پايــان نامــه هــايي در       85طباطبــايي توســط محمــود موركيــان در ســال     

ــايبر بـــه عنـــوان عامـــل ارتكـــاب جـــرم    ــاه فضـــاي سـ در حقـــوق (خصـــوص تبيـــين جايگـ

فضـــاي مجـــازي رايانـــه اي اينترنـــت در حقـــوق بـــين الملـــل،   و جايگـــاه حقـــوقي) داخلـــي

همچنـــين حمـــلات شـــبكه اي رايانـــه اي موضـــوع  .در دانشـــگاه تهـــران دفـــاع شـــده اســـت

ــه اي ديگــر توســط   ــان نام ــودن    پاي ــديع ب ــه ب ــا توجــه ب ــه ب ــوده اســت ك ــي ب ــه رجب محمــد حنفي
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ديـــده و تـــا حـــدودي كمبـــود منبـــع، كارهـــايي ارزشـــمند بـــوده و مـــورد اســـتفاده واقـــع گر 

  .اند

ــا     ــه ب ــيكن در رابط ــلاتل ــورها    حم ــانگير كش ــه گريب ــايبري ك ــدهس ــان   ش ــا اطمين ــون ب و اكن

ــوان   ــه عن ــايبري "از آن ب ــگ س ــالاتي    "جن ــز  مق ــد بج ــي برن ــام م ــي    ن ــاي علم ــه در فض ك

ــا   ــده ك ــته ش ــت     كشورنوش ــه اس ــورت نگرفت ــران ص ــاص در اي ــورت خ ــه ص ــي ب ــه  ر تحقيق ك

  .لزوم توجه بيشتر را نمايان مي سازد

در خـــارج از ايـــران مخصوصـــا آمريكـــا، تعـــدادي مقالـــه و پايـــان نامـــه توســـط اســـاتيد و  . 

ــده        ــه شـ ــوص ارايـ ــن خصـ ــور در ايـ ــايي آن كشـ ــوايي و دريـ ــروي هـ ــجويان، در نيـ دانشـ

  .است  كه مورد اشاره قرار خواهند گرفت

ــتفاده از           ــا اس ــوص و ب ــن خص ــي در اي ــاي قبل ــلاش ه ــه ت ــه ادام ــز ك ــژوهش ني ــن پ ــاً اي قطع

ــاي ــتاورد هـ ــاتيد و    دسـ ــد و اينـــك توســـط اسـ ــي باشـ ــور مـ ــگران كشـ ــجويانپژوهشـ  دانشـ

حقـــوق بـــين الملـــل مـــورد مطالعـــه و ارزيـــابي قـــرار مـــي گيـــرد داراي نقـــايص و كمبـــود  

ــغ      ــود را دريـ ــاي خـ ــايي هـ ــادات و راهنمـ ــتدعي اســـت انتقـ ــه مسـ ــود كـ ــد بـ ــايي خواهـ هـ

  . ننمايند

  

  روش تحقيق -ز

و ابزارهـــاي گـــردآوري اطلاعـــات تحليلـــي انجـــام شـــده  -ايـــن تحقيـــق بـــه روش توصـــيفي

  .كتاب، مقالات تخصصي، پايان نامه هاي دانشجويي و اينترنت مي باشد
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 اول فصل

 

  جنگ سايبري  كليات و مفاهيم

  و فضاي مجازي
 
 
 
 

  
  

  

  

  

  

  

  

  

  

  

  

  

  


