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  چکیده

امروزه با گسترش وسیع شبکه ي جهانی اینترنت و همچنین به سبب بوجود آمدن رسانه هاي 
به نظر  تغییر اطلاعات دیجیتال امري ساده نمونه برداري، اصلاح و در کل کپی کردن، دیجیتال، امکان

و همچنین  حفظ مالکیت. ... ویدئو، متن و ، تصویر،صوت: این اطلاعات دیجیتال عبارتند از. می رسد
به یک چالش تبدیل شده است بطوریکه  یک اثر آن هم با فرمت دیجیتال، امروزه حفاظت از حق نشر

  .آن قابل تفکیک نیست فایل کپی شده از نمونه ي اصلی ،بسیاري موارد بعد از کپی کردن غیرمجازدر 

که براي انتقال امن اطلاعات استفاده می شد، راه  از طرف دیگر روش هاي سنتی رمزنگاري
پنهان نگاري یک روش مرسوم . نیست آن حل مناسبی براي حفظ حق مالکیت اثر و تعیین اصلی بودن

به همین دلیل . اضافه کردن اطلاعات به محتواي اصلی و ایجاد یک امضاي دیجیتال، در آن است براي
مانند یک تصویر یا یک (در بسیاري از سناریوها می توان با اضافه کردن اطلاعاتی به محتواي اصل 

 اهراز نظر ظ درحالت ایده آل می بایست. امکان حفظ حق مالکیت اثر را فراهم ساخت) فایل صوتی
  .مشاهده نشود و سیگنال پنهان نگاري شده تفاوتی بین سیگنال اصلی

در . در این رساله از روشی نوین بر پایه ي طیف گسترده براي پنهان نگاري استفاده شده است
کدینگ پیش بینی خطی و فیلتر بالا ( روش ارائه شده با استفاده از بلوك هاي پیش پردازش صوتی

ع کنترل گین به ترتیب در احتمال صحت بازیابی اطلاعات پنهان شده و همچنین و استفاده از تاب )گذر
شفافیت سیگنال پنهان نگاري شده، نسبت به روش مرسوم پنهان نگاري صوتی، بهبود حاصل شده 

از دیگر دست  )میزان اطلاعات پنهان شده در هر فریم(گاري همچنین افزایش ظرفیت پنهان ن. است
  . ادي رساله می باشدآورد هاي روش پیشنه

   پنهان نگاري صوتی، روش طیف گسترده، بلوك کدینگ پیش بینی خطی: کلید واژه
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  پیشگفتار. 1فصل 

  

  مقدمه .1- 1

علم پردازش سیگنال  پنهان نگاري اطلاعات در در داخل یک شئ پوشش یکی از موضوعات
، و دوره در طول تاریخ نیز از این تکنیک با توجه به تکنولوژي موجود در آن عصر. هاي دیجیتال است

         ایده آل  درحالت سیگنال هاي دیجیتال، اطلاعات در پنهان نگاري در .استفاده می شده است
   .]٢[مشاهده نشود 2و سیگنال پنهان نگاري شده 1تفاوتی بین سیگنال اصلی از نظر ظاهر می بایست

در این فصل به بررسی تاریخچه ي پنهان نگاري، ارائه ي تعریف پنهان نگاري، تفاوت پنهان 
در  و ، معیار هاي الگوریتم هاي پنهان نگاري و رمز نگاري، انواع مختلف پنهان نگارينگاري با نهان نگار

  .، می پردازیمي این حوزهکاربردها نهایت

  تاریخچه ي پنهان نگاري اطلاعات .2- 1

 440که متعلق به سال  4وتنوشته ي تاریخ نگار معروف یونانی هرود 3هیستوریس در کتاب
ن مستندات و یادداشت هاي مربوط به پهان نگاري اطلاعات آمده اولی است،) ع( قبل از میلاد مسیح

در یکی از یادداشت ها آمده است که داریوش پادشاه قدرتمند ایران زمین، دستور داده بود که . است
موي سر یکی از زندانیان تراشیده شود و پیام محرمانه اي روي پوست سر او حک شود و بعد از اینکه 

همچنین . روانه سازند )یکی از شهرهاي یونان قدیم(5شد وي را به سمت میلدوسموي سر زندانی بلند 
به یونان نیز بصورت مخفی و پنهان شده توسط یک یونانی به  ،خبر حمله ي خشایار شاه پادشاه ایران

وي پیام مربوط را بر روي یک تخته نوشته بود و سپس . فرستاده شد 7به سمت اسپارتا 6نام دمراتوس
  .]3[اي از موم پوشانده بودلایه  آنرا با

                                                             
1 Host signal 
2 Watermarked signal 
3 Histories  
4 Herodotus 
5 Miletus 
6 Demeratus 
7 Sparta  
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طی جنگ هاي جهانی اول و دوم نیز به دلیل ماهیت جنگ و فشارهاي ناشی از آن، پنهان 
  بطور مثال استفاده از . مربوطه دستخوش پیشرفت هاي قابل ملاحظه اي شدنگاري و روش هاي 

 اول یبراي نوشتن پیام هاي مخفی و داراي اهمیت، تکنیکی بود که در جنگ جهانهاي نامرئی  جوهر
ند عصاره ي میوه بودا، سازنده ي این جوهر ها مواد ساه اي مان اجزاي. مورد استفاده قرار می گرفت

در . بود که با گرم کردن کاغذ حاوي اطلاعات، رنگ جوهر مرئی و قابل خواندن می شدشیر و سرکه 
نی دوم نازي ها روش هاي پیشرفته تري را توسعه دادند و از آنها براي ارسال اطلاعات جنگ جها

  .]4[فاده می کردندبصورت پنهان توسط جاسوسان خود است

  1نهان نگاري .3- 1

 2قدیمی بنام رمز نگارياز یک تکنیک نهان نگاري کلمه اي است که استگانوگرافی یا اژه ي و
نگاري تکنیکی است که  در واقع نهان .]5[ حفظ می شود نگاري محتواي پیام رمز در .گرفته شده است

 به همین دلیل کلمه. ات در داخل یک پوشش، بطور غیرقابل مشاهده، جاگذاري می شونددر آن اطلاع
پنهان نگاري ایده آل زمانی است که . ]6[ است4و نوشتن3ترکیبی از دو واژه ي پوشش وگرافیاستگان

غیر قابل مشاهده براي فایل هاي تصویري یا غیر قابل شنود براي (اطلاعات بصورت کاملا غیرمحسوس 
  .سازي شونددر داخل یک پوشش جا) فایل هاي صوتی

نیاز داریم تا اطلاعات درون آن  5همانطور که گفته شد در پنهان نگاري به یک شی پوشش
 یا کلید هاي همچنین به منظور افزایش امنیت می توان براي جاسازي اطلاعات از کلید. جاسازي شود

یا کلید ها  یدنیز استفاده کرد که در این حالت می بایست هم فرستنده و هم گیرنده از این کل 6مخفی
  .]7[رار گرفته باشد داشته باشند و در اختیار آن ها ق اطلاع

  

  

                                                             
1 Steganography  
2Cryptography 
3Stego = Covered 
4 Graphy = Writing 
5 Cover Object 
6 Secret Key  
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  )نقش آب زنی(1پنهان نگاري  .4- 1

نهان نگاري است که از آن براي درج اطلاعات یا پنهان نگاري نیز روشی مشابه  نقش آب زنی
. )تفاوت این دو روش در ادامه ذکر می گردد( استفاده می شود پوشش،شئ بصورت مخفی داخل یک 

از این پس در این رساله براي تکنیک مذکور فقط از کلمه ي پنهان نگاري استفاده می شود و دیگر 
در  .مورد استفاده قرار نخواهد گرفتآن کلمه ي نقش آب زنی بعنوان ترجمه ي واژه ي انگلیسی 

ن استفاده از کلید مخفی بدی. کلید مخفی استفاده می شودیک یا چندین ز پنهان نگاري نیز مجددا ا
د و بدین ترتیب امنیت نادر به استخراج اطلاعات پنهان شده نباشدلیل است که کاربرهاي غیرمجاز ق
، به  2در پنهان نگاري به اطلاعات پنهان شده اطلاعات الگو یا پیام. روش پنهان نگاري افزایش می یابد

به سیگنالی که در آن اطلاعات جاگذاري و در نهایت  4یا سیگنال اصلی 3سیگنال میزبان ،شپوششئ 
مختلف  هاي روش. ]6[ می گویند 6، یا سیگنال پنهان نگاري شده5شده است سیگنال جاسازي شده

  :پنهان نگاري از دو بخش اصلی تشکیل می شوند

 7لوك جاسازي اطلاعاتب .1

  8بلوك بازیابی اطلاعات .2

 لوك هاي جاسازي اطلاعات و بازیابی اطلاعات بطور جداگانه نشان داده ب) 2-1(و ) 1-1(در شکل 
  .شده اند

                                                             
1 Watermarking  
2 Watermark 
3 Host signal 
4 Original Signal 
5 Embedded signal 
6Watermarked signal 
7 Embedding Block 
8 Reconstruction block 


