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 يقدردانتشكر و 

 .ا عطا فرمودحمد و سپاس خداي را كه توفيق كسب دانش و معرفت را به م

ويژه اساتيد دوره كارشناسيي ارشيد كيه در    دانم از تمامي اساتيد بزرگوار، بهدر اينجا بر خود لازم مي

 اند تقدير و تشكر نمايم.طول ساليان گذشته مرا در تحصيل علم و معرفت و فضائل اخلاقي ياري نموده

را در انجام تحقييق،   جانبنياني كه راهنمايي از استاد گرامي و بزرگوار سركار خانم دكتر فرانک فتوحي قزوي

از اسياتيد محتيرم   همچنيين  . اند نهايت تشكر و سپاسگزاري را دارمنامه تقبل نمودهپژوهش و نگارش اين پايان

هيا و  هياي ارزنيده، مسياعد    عنوان استاد راهنماي دوم به خاطر راهنماييبهجناب آقاي دكتر يعقوب فرجامي، 

 طول انجام اين پژوهش كمال تشكر را دارم.يشان در هايدلسوز

هستم كه همواره پشتيبان من بودند و از انجام هيچ كياري بيراي    امخانوادهاز اعماق قلبم سپاسگزار 

 كمک به من فروگذار نبودند.



 چكيده:
ابيزار پرداخيت    عنيوان بيه  تلفن هميراه ، استفاده از اريتجار  سبا افزايش نفوذ تلفن همراه و توسعه 

 فيرد منحصيربه  هياي ويژگي زيناهميت امنيت در تجار  و پرداخت و  ليبه دل. يابدگسترش مي روززبهرو

هاي پيشينهادي در حيوزه پرداخيت    ي موجود در ابزار پرداخت، پروتكلهاسيم و محدوديتهاي بيشبكه

دان يييم ارتبييا . از امنيييت مناسييبي نيييز برخييوردار باشييندبايسييتي ميييكييارايي  نيتيي مسيييار عييلاوه بيير 

ک يي ق يي از طر به همک ينزد تلفن همراه يهاتعامل دستگاه را درب يتماس ري(، ارتبا  غNFCک)ينزد

 .كار  هوشمند موجود، سازگار است يآن، با استانداردها يتكنولوژ. كنديم جاديارا م يسيكانال ب

اسيت كيه    ين حملاتيشترياز ب يكياستراق سمع . است ياتيح يت اطلاعا  در پرداخت امريمصون

را  (RFID)ييويي فركانس راد ييو دستگاه شناسا NFC ،ف پول گوگليهمچون ك يمختلف يهايآورفن

حفاظيت   ي، بيرا يمختليف دفياع   يهيا سيم يمكان يتيمحققان و كارشناسان امن. دهديمورد هدف قرار م

 .اندهكرد يطراح را رمجازيغ يهايدر مقابل دسترس يخصوص يهاداده

 يبيرا  ،كندياضافه م شدهشناخته يسم دفاعي، با ادغام دو نوع مكانرا يتيامن يهيلا کي نامهانيپان يا

انجيام پرداخيت    يبرا هاپروتكل نيا. ت مناسب استيدر حالت فعال ين دو دستگاه ارتباطيب حمله يريجلوگ

پروتكيل   كنيد و يكار مي  يپنهان نگارمتقارن و  يتم رمزنگاريبا استفاده از الگور ياول. رونديم به كار منيا

. كنيد يجياد مي  يرا ا يسم دفياع يتال مكانيجيد يو امضا يد عموميكل يتم رمزنگاريگر با استفاده از الگوريد

 صور بهن پروتكل يا. شد يسازادهيدستگاه تلفن همراه پ يبرا دياندرو يسينوتوسط برنامه يپروتكل ادغام

 گرفته شده است. به كارستم پرداخت يک سي و تاجر در يمشتر يدر دو برنامه مجزا يتيه امنيک لاي

ر، ير به نظيت، حالت نظي(، امنNFCک)يدان نزديار، ارتبا  ميستم پرداخت سي: سكلمات كليدي

دياندرو يسينو، برنامهتلفن همراه
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 کليات پژوهش

 

 



 

 كليات پژوهش-1

 مقدمه1-1
ف شيد و بيه   يي ام تعريجاد تماس و پيمانند ا يمحدود يه تلفن همراه، از كاربردهاياول يهايآورفن

. جياد كيرد  يا ميسي يبدر ارتباطا   يع دستگاه تلفن همراه، تحوليرشد سر. تر رفتدهيچيسمت استفاده پ

تلفين هميراه خيود     يهيا ق دستگاهيتواند معاملا  مختلف و انتقال اطلاعا  از طرمى يراحتبهكاربران 

 عاميل ستميسک يو  تردهيچيپمحاسبا   تيباقابلاست كه  يهوشمند، تلفن همراه يهاتلفن. جام دهندان

در محيدوده   يكياربرد  يهيا هوشيمند، برناميه   يهيا تلفين هيا و امكانيا    يژگي يه از واستفاد يبرا. است

هوشيمند را   يهيا تلفن. استشده  ي( طراحيرتماسين )پرداخت غي( به تراكنش آنلاي)برنامه بازمىسرگر

. اسيتفاده كيرد   ونقيل حميل ه يي نيگ، كرا ينيه پارك يانواع حالا  تراكنش پرداخت، مانند هز يتوان برامى

روش  عنيوان بيه هوشيمند خيود،    يهيا تلفين د، از يع زمان خريتسر يتوانند در طول راه، برامىن ايمشتر

پرداخت  يمهم برا يآورک فني. [1]و سكه( استفاده كنند ي)نقد ياستفاده از روش سنت يجابهپرداخت 

 .[3]و [2]شودمىده ينام 1کيدان نزديار ارتبا  ميس

 و [4]سيازد ميى ها را قيادر  ها و برچسبن دستگاهيارتباطا  برد كوتاه ب NFCک يدان نزديارتبا  م

، تا يآورن فنيا. [6]داشته باشد 2115تا سال  يبازار انبوه NFCق يرود كه پرداخت از طرمىانتظار . [5]

تلفن همراه به  يهاپرداخت يون كاربر و ارزش كل تراكنش سالانه برايليم 448، حدود 2116ان سال يپا

كننيدگان بيزرت تلفين هميراه،     دياز تول يارين، در حال حاضر بسيهمچن. ديارد دلار خواهد رسيليم 617

 .كردند يها جاسازيرا در گوش NFC يتراشه

                                                 
1 Near Field Communication (NFC) 
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هكرهيا و   يبرا يهدف يد در پرداخت و صنعت بانكداريجد يهايآورفندر  يريپذبيآس، حالنيباا

ا بانک از دست يپرداخت و  دهندهارائهک حمله موفق، ممكن است اعتبار ي. خواهد بود ييجنا يهاسازمان

ک يد هدف از ساخت يپرداخت با دهندهارائهن يبنابرا. ن بروديد از بيجد يآوراعتماد به فن احتمالبرود و 

 .امن و مورد اعتماد دنبال كنند NFCروش پرداخت 

 ضرورت پژوهش1-2
 ي، بيرا NFC يست كشور از تكنوليوژ يک، حدود بينده نزديدهد كه در آيقا  نشان مين تحقيآخر

 .دكرخواهند  استفاده پرداخت

شيود،  ياده ماستف يمانند پرداخت و كنترل دسترس يتيحساس امن يكاربردها يبرا NFC ازآنجاكه

 يحاو خوديخودبه در حال حاضر، يها، پروتكلحالنيباا. ودريم به شمار يمهم يمسئله NFCت يامن

ار يافزار سبه نرم ،NFCيبرنامه يدهندهبه توسعه يتيامن يهاتين مسئوليا كه است يتيچند اقداما  امن

ک گام مهم يهوشمند  يهايدر گوش NFCاز  يها و حملا  احتماليريپذبيدانستن آس. كنندياضافه م

تمركيز  . [8]و [7]وجيود دارد  يريپيذ بيآسي  NFCدر  هنيوز . تير اسيت  امن يكاربرد يهاجاد برنامهيدر ا

 يتجيار  يهيا ط پرداخيت يت كاربر در محي يبه معاملا  پرداخت امن و احراز هو يابيدست يقا  رويتحق

 يهيا تلفين  يمختلف موجود مانند نسل دوم تكنوليوژ  يهايآورفن يشنهاديپ يهاحلراه. اول استمتد

 يعميوم د يو كل يت شهرونديهو يها( و كار 3Gنسل سوم ) ميسيب يهاتلفن يآورفن(، 2G) ميسيب

ناميه  انيي ن پايي ا. اسيت و سيهولت اسيتفاده    يت قيو يي امن نيت م يبرا NFC( همراه با PKI) رساختيز

ت در پرداخيت از  يي حفي  امن  يبرا يكار عملكرده و سپس به ارائه راه يرا بررس NFC يهايريپذبيآس

 پردازد.ي، مين تكنولوژيق ايطر

 يحتي . ن نموديتعامل برد كوتاه تضم به علتد را، يجد يآورن فنيا ،NFC 1[9]مىطبق انجمن رس

. اسيت  ييويي ق فركيانس راد يي ارتبيا  از طر  چراكيه ق سمع را رد كرد، توان استرامىسطح امن، ن باوجود

اسيتراق  . رديي گيمتداول صور  م يهاکي، تكنفردندمنحصربهافزار نرم يبرا يطوركلبهحمله  يهاروش

 .[3]است هاآنت يگران بدون رضايد يانه گوش دادن به مكالمه خصوصيسمع عمل مخف

 پژوهش تسؤالااهداف و 1-3
ن يدن به ايرس يدر راستا. است NFC يهابرنامه يبرا يتيه امنينامه، ارائه لاانين پايا يهدف اصل

 .اندف شدهير تعريز يهدف، اهداف فرع

                                                 
1 NFC Forum 
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 ير تماسيو غ يها تماسشرح انواع پرداخت-

 .ق تلفن همراه هوشمندياز طر يرتماسيدر ارتبا  غ NFCده يچيشرح مدل پ-

 مقابله با آن يهاو راه NFCدا  يو تهد يهايريپذبيشرح آس-

 ، NFC يمناسب برا يهاتميشرح الگور-

ت و يي احراز هو يمتقارن و نامتقارن برا يرمزنگار يهاتميق الگوريجاد كانال امن از طريا-

 ر برخط.يپرداخت برخط و غ

 يمربو  به رمزنگار يهاد و بستهيعامل اندروستميشرح مختصر درباره س-

 .ينگارمتقارن و پنهان يق رمزنگاريانال امن از طرك يسازادهيپ-

 دهد:ينامه پاسخ مانين پايكه ا ييهاسؤالاما 

 كرد؟ يسازادهيهمراه پ يهاتلفنرا در  NFCق يستم پرداخت از طريتوان سيا ميآ

كه  ييهاحمله يبررسNFC كند؟يد ميرا تهد 

مقابله با حملا  پرداخت  يبرا يتين روش امنيبهترNFC كدام است؟ 

شود؟يم يسازادهيهمراه چگونه پ هاىتلفنمخصوص  يافزارنرم يتيه امنيلا 

 پژوهش يجنبه جديد بودن و نوآور1-4
دا  صور  ينه حملا  و تهديجامع در زم يمنابع پژوهشي مشخص شد كه تاكنون پژوهش بامطالعه

 يان شده و راهكار عملي يب يرتئو صور بهفقط  يتيامن يهاهين لايانجام نشده و همچنNFC گرفته در

، ياين پژوهش، دو روش جدييد رمزنگيار  . ، صور  نگرفته استNFCت يقابل يتلفن هوشمند دارا يرو

 است. كردهارائه  را ت پرداخت از حمله، براي استفاده از تلفن همراه در پرداختيبراي مصون

 روش پژوهش1-5
 ن پژوهش مطرح شده است:يو در ايدو سنار

ت يي تلفين هوشيمند بيا قابل    يها داراوجود دارد كه فروشندگان آن يارهيزنج يهافروشگاه-

 يداريخر يتيبلست كه ااز يد خود نيخر يبرا يمشتر. باشندي، مNFCق يپرداخت از طر

 يكند كيه دارا يصادر م يتيبلاو  يفروشگاه برا. د كندين فروشگاه خريكند تا بتواند از ا

را انجام  يديخر يمشتر يوقت. است يو مشتر ن فروشگاهيو رمز مشترک ب تيبلشماره 

و رمز آن دستگاه خود را  تيبلمربو  به خود شده و با زدن شماره  يدهد وارد برنامهيم

برنامه فروشنده . شوديم ردوبدلآن دو  نيب ياميپكند و يک ميبه دستگاه فروشنده نزد
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در برناميه فروشينده    تيي بلدر صور  صحت رمز، شماره . كنديباز شده و رمز را وارد م

ابتيدا شيماره    يدر برنامه مشتر. كنديان ميرا ب يت مشتريشود كه صحت هويظاهر م

كيردن   يمخفي  ين برايمتقارن رمز شده و همچن يتم رمزنگاريبا استفاده از الگور تيبل

 شود.يم ييام رمزگشايدر برنامه فروشنده پ. كندياستفاده م ينگارام، از پنهانيپ

 يتكنوليوژ  يدارا Sumsung galaxy s3و را بيا اسيتفاده از تلفين هوشيمند     ين سناريا

NFC شد. يسازادهيپ 

انجام  يبرا يفروشنده و مشتر. ردير برخط صور  گيبرخط و غ صور بهتواند يپرداخت م-

 يبانک بيه او امضيا  . در بانک داشته باشد يد حسابي، باNFCق يا  پرداخت از طريعمل

 يت خيود بيرا  يي صحت احيراز هو  ير صور  انجام تراكنش، برادهد كه ديم يتاليجيد

 .طرف مقابل بفرستد

صادر شده از بانيک،   يتاليجيد يه شامل مبلغ و امضاك ميايد، ابتدا فروشنده پيخر يبرا

 .فرستدي، مNFCق ياز طر يمشتر يرا برا

فرستد تيا در صيور    يبانک م يرا برا يچك يپرداخت برخط باشد، مشتر كهيدرصورت

ز ين مبلغ به حساب او واريدهد كه ايام ميفروشنده پ يداشتن مبلغ در حساب، بانک برا

 شده است.

ن مبليغ را چيک   يي در داخل برنامه خود ا ير برخط باشد، مشتريپرداخت غ كهيدرصورت

فرستد تا بعد آن را به بانک يفروشنده م يرا برا يكند كه در صور  داشتن آن، چكيم

 ز كند.يرا واربدهد و از او پول 

 ساختار پژوهش1-6
، پين  فصيل زيير    NFCق يي هاي جديد در پرداخت امين، از طر منظور ارائه روشدر اين پژوهش به

 تدوين شده است:

 ين پيژوهش را معرفي  يي ا سيؤالا  ن فصل به ضرور  و اهداف و يپژوهش: در افصل اول، كليا  

 .كنديم

پرداخيت و سيپس بيه     يهيا ا به انيواع روش ور ادبيا  پژوهش و كارهاي مرتبط: ابتدفصل دوم، مر

آن در پرداخيت و در   يهيا يريپذبيآسآن و سپس  يو كاربردها NFC يآورفن يار و معرفيس پرداخت

 ها پرداخته خواهد شد.قا  مربو  به حملهياز تحق يآخر به مرور

 كاررفتهبه يررمزنگا يهاتميالگور ازجمله: استفاده شده در پژوهش يهاتميالگور يمعرففصل سوم، 
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به  ياو سپس اشاره استتال يجيد يو امضا يد عموميبا كل يو رمزنگار AESمتقارن  ين، رمزنگاريدر ا

 .خواهد پرداخت ينگارپنهان

بيا اسيتفاده از زبيان     هيا آناز  يكي ي يسياز ادهيي و پ يشينهاد يپ يهيا پروتكل يمعرففصل چهارم، 

 پردازد.يم دياندرو يسينوبرنامه

نيده  يآ يكارها يبرا هاشنهاديپاز پژوهش و ارائه  ياجهينت: يآت يو كارها يريگجهيتنفصل پنجم، 

 دهد.يارائه م

 چکيده فصل1-7
منظور معرفي پژوهش، كلياتي از آن شامل: ضرور  انجام پژوهش, اهداف پژوهش، در اين فصل به

طيور  نامه بهار كلي پاياندر پايان فصل نيز ساخت. د بودن و روش پژوهش و ساختار آن بيان شديجنبه جد

 مختصر توصيف شد.

 


