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چکيذٍ

 ثؽ خبي ثگػاؼَع، تٕاَُع يي، ثّ ٚهت لبثهيت اَتهبؼ يكتمم ٔ اثؽات يطؽثي کّ (يْبي کبيپيٕتؽ کؽو) ْب ٔاؼِ کؽو

ثبيع اؾ قؽٚت ثبلايي  ٔاؼِ کؽوتهطيى ي ْب ؼٔل. گؽظَع يييسكٕة نجکّ  اتثؿؼگتؽيٍ تٓعيع يکي اؾ

ي ْبّ نجک. خعيع ؼا َيؿ ظانتّ ثبنُع ي ْب ٔاؼِ کؽوثؽضٕؼظاؼ ثٕظِ، َؽش ضٓبي پبييُي ظانتّ ٔ لبثهيت تهطيى 

. اَع نعِ ْب ٔاؼِ کؽوثبٚث ثّ ٔخٕظ آيعٌ ؾييُّ خعيعي ثؽاي فٛبنيت Peer-to-Peer  (P2P)خعيعي يبَُع نجکّ 

ثب قؽٚت ثبلا ٔ ثب تؽکيت نعٌ ظؼ  تٕاَُع يي، ْب نجکّْبي ايٍ َٕ٘  ثب قٕء اقتفبظِ اؾ ٔيژگي P2P ي ْب ٔاؼِ کؽو

ؾيؽا  ،بَكيم ثبلاتؽي ثؽاي زًلات ضٓؽَبک ثّ نجکّ ظاؼَعپتآَٓب . يُتهؽ نَٕع ْب گؽِتؽافيک ٚبظي نجکّ ثيٍ 

ي ْب نجکّقبضتبؼ ضبو ثُبثؽايٍ، . ظؼ يمبثم آَٓب يٕثؽ َيكتْب  ٔاؼِ کؽويمبثهّ ثب  تهطيى ٔ ْبي فٛهي يکبَيؿو

P2Pؼٔني يجتُي ثؽ  ،پبيبٌ َبيّظؼ ايٍ . کُع ييْبي خعيعي ثؽاي يمبثهّ ثب زًلات ثّ آٌ يٓؽذ  ، َيبؾيُعي

نبيم ظٔ  پبيبٌ َبيٍّ يا. ايى اؼائّ ًَٕظِ يى َبُْدبؼيتهطثؽاقبـ  P2P ي ْب ٔاؼِ کؽوٌ ثؽاي تهطيى ييؿثب

تى يؿثبٌ ٔ ثّ کًک انگٕؼيک يياْلاٚبت  يؼا تُٓب اؾ ؼٔ P2P ي ْب ٔاؼِ کؽو يينُبقب ،ظؼ ثطم أل. ثطم اقت

م ظلت تهطيى اؾ ًْکبؼي ثيٍ ، ثؽاي افؿايپبيبٌ َبيّظؼ ثطم ظٔو . ىياَدبو ظاظ يؿيث يبنيٍ يؽيبظگي

ظٔ  يت ظاضهئَٛ ينجبْت انگٕ يك ثؽؼقياؾ ْؽ يٍ ًْکبؼيا. ىيثٓؽِ گؽفت P2Pي ًْكبيّ ظؼ نجکّ ْب گؽِ

ٙ اؾ انگْٕب زػف ًَٕظِ ٔ يّ قؽيم فٕؼيؽ ؾيبٌ ؼا تٕقّ تجعييب ظؼ اثتعا تبث. ّ اَدبو گؽفتّ اقتيگؽِ ًْكب

 falseى ٔيَؽش تهط. ىيا جبْت آَٓب يٕؼظ يٓبنّٛ لؽاؼ ظاظِن يت ظٔ انگٕ ؼا ثّ يُٕٗؼ ثؽؼقيقپف َكجت ن

positive  ثب ظؼ  پبيبٌ َبيّظؼ ثطم ظٔو . ظؼيع ثٕظ 65ٔ  87ت يثّ تؽت پبيبٌ َبيّثّ ظقت آيعِ ظؼ ثطم أل ٔ

ثٓجٕظ  false positive  يظؼيع ثؽا 5ظؼيع ٔ  95ى يؿاٌ تب َؽش تهطيٍ ييا ْب گؽٍِ يث يَٗؽ گؽفتٍ ًْکبؼ

ٚلأِ ثؽ ظلت ثبلا، اؾ ْؿيُّ يسبقجبت کى ٔ قؽٚت َكجتبَ ثبلايي  پبيبٌ َبيٍّ يؼٔل اؼائّ نعِ ظؼ ا. ظعا کؽيپ

 . ثؽضٕؼظاؼ ثٕظِ ٔ ثّ قبظگي ؼٔي ْؽ گؽِ نجکّ لبثم اقتفبظِ اقت

 P2Pيجتُي ثؽ ييؿثبٌ، نجکّ  يَبُْدبؼ ، تهطيى(کؽو ْبي کبيپيٕتؽي)ْب  ٔاؼِ کؽو: يکهًبت کهيع
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 هقذهَ 1

اؾ  ييک. گيؽظ ييي کبيپيٕتؽي تٕقّ زًلات يطتهفي يٕؼظ تٓعيع لؽاؼ ْب قيكتىٔ  ْب نجکّايُيت ظؼ 

يک يدًّٕٚ  ثّ يطؽة ثؽَبيّ. گيؽظ يييٕؼت  2ةي يطؽْب ثؽَبيّ، زًلاتي اقت کّ تٕقّ زًلاتتؽيٍ  ؼايح

، ْب  ٔاؼِ کؽو .[Bishop 2003]گؽظظ ييايُيتي قيكتى  ضّ يهيکّ ثبٚث َمٍ نعٌ  نٕظ ييگفتّ اؾ ظقتٕؼات 

کّ اثؿاؼ يٕثؽي  گؽظَع ييي يطؽة يسكٕة ْب ثؽَبيّْبيي اؾ  ي اقت تؽٔيبٌ، ًََّْٕب ثؽَبيّْب ٔ  ٔاؼِ ٔيؽٔـ

آَٓب ثب ٔاؼظ نعٌ ثّ قيكتى ٔ . ي کبيپيٕتؽي ثّ نًبؼ يي ؼَٔعْب قيكتىَي ثّ ثؽاي زًهّ ٔ آقيت ؼقب

ْبي يًٕٛل ظؼ قيكتى ؼا ثي اثؽ کؽظِ ٔ کُتؽل آٌ قيكتى ؼا  ثكيبؼي اؾ کُتؽل ظقتؽقي تٕاَُع ييي آٌ، قبؾ آنٕظِ

َٗؽ ضٕظ ؼا ؼٔي  ع ْؽ گَّٕ فٛبنيت يٕؼظتٕاَ ييثب ثّ ظقت گؽفتٍ کُتؽل قيكتى، ثؽَبيّ يطؽة . ثّ ظقت گيؽَع

ع ثبٚث افهبي اْلاٚبت يسؽيبَّ غضيؽِ نعِ، تغييؽ غيؽ يدبؾ ظؼ تٕاَ ييثّ ُٕٚاٌ يثبل، . اَدبو ظْع قيكتى

اْلاٚبت قيكتى ٔ يب اضتلال ظؼ فٛبنيت آٌ نٕظ ٔ ثّ ايٍ نکم، تًبو خُجّ ْبي يطتهف ايُيت ظؼ قيكتى ؼا 

 .   يٕؼظ تٓعيع لؽاؼ ظْع

 Bishop]کُُع ييْكتُع کّ ضٕظ ؼا اؾ يک کبيپيٕتؽ ثؽ ؼٔي قيكتى ظيگؽ ثبؾَٕيكي  ييْب ثؽَبيّ، ْب ٔاؼِ کؽو

ي ْب ثؽَبيّاؾ ايٍ ؼٔ لعؼت تکثيؽ ٔ اَتهبؼ ثيهتؽي َكجت ثّ  ٔ ًَبيُع ييآَٓب ثّ يٕؼت يكتمم ًٚم . [2003

ثّ  ْب قيكتىؽ ٔ ظيگ اؾ ثؿؼگتؽيٍ تٓعيعات نجکّ يکي ْب ٔاؼِ کؽو. ْب ظاؼَع ٔاؼِ يطؽة ظيگؽي يبَُع ٔيؽٔـ

اؾ . اقت، کبؼي ظنٕاؼ ْب ٔاؼِ کؽونُبقبيي زًهّ  .ثبنُع ٔ لبظؼ ثّ آقيت ؼقبَي خعي ثّ آَٓب يي آيُع زكبة يي

ٔ ًْچُيٍ ٚعو نُبضت کبيم قؽٚت ثبلاي لاؾو ثؽاي اَدبو ًٚهيبت نُبقبيي ثّ  تٕاٌ يييهکلات ايٍ ايؽ 

ٔ  ْب ٔاؼِ کؽوْکبؼ تهطيى ثبيع لبثهيت نُبقبيي ٚلأِ ثؽ قؽٚت ًٚهکؽظ، ؼا. ضًٕييبت زًهّ انبؼِ ًَٕظ

کّ يجتُي ثؽ  ي تهطيًيْب ؼٔل. پبييُي ظانتّ ثبنع false positiveخعيع ؼا ظانتّ ٔ َؽش  ْبي ٔاؼِ ٔيؽٔـ

ظؼ يمبثم ايٍ گَّٕ زًلات  تٕاَُع يًخعيع ؼا َعاؼَع ٔ َ زًلاتْكتُع، لبثهيت تهطيى  ْب ٔاؼِ کؽو 1َهبَّ

خعيع  عْبيکّ يؽثِٕ ثّ ک ييْب َهبَّ نُبقبييثؽاي  ْب ؼٔلايٍ  ،ظؼ ًٍَ. بو ظُْعٚکف انًٛم قؽيٙ اَد
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2يجتُي ثؽ َبُْدبؼي نُبقبيي يْب ؼٔلظؼ يمبثم، . ، َيبؾ ثّ ظضبنت اَكبٌ ظاؼَعنٕظ يي
لبثهيت ثٓتؽي ثؽاي  

ؼفتبؼ ٚبظي ثب يعل کؽظٌ  ْب ؼٔلايٍ . نُبقبيي زًلات خعيع ٔ ٚکف انًٛم ثّ يٕلٙ ظؼ ثؽاثؽ آَٓب ظاؼَع

  .ؼا تهطيى ظُْع آٌؼفتبؼ غيؽ ٚبظي  تٕاَُع ييقيكتى، 

. نَٕع ييي گَٕبگٌٕ يُتهؽ ْب نجکّي ًٚهکؽظ يطتهف ظؼ ْب ؼٔلخعيعي ثب  ي ْب ٔاؼِ کؽوْؽ ؼٔؾِ، 

ثب کبؼثؽظْبي يطتهف َيؿ ؾييُّ ( Grid  ٔP2Pي ثيكيى، قيبؼ، ْب نجکّيبَُع )ي کبيپيٕتؽي ْب نجکّپيعايم إَا٘ 

ي ْب نجکّاؾ ايٍ  يا ، گP2Pَّٕنجکّ . اَع فؽاْى آٔؼظِ ْب ٔاؼِ کؽوتؽي ؼا ثؽاي فٛبنيت ٔ اَتهبؼ  ظِگكتؽ

 .ؼٔظ ييثّ نًبؼ  ْب ٔاؼِ کؽوْبيي کّ ظاؼظ، يسيّ ثكيبؼ يُبقجي ثؽاي اَتهبؼ  کبيپيٕتؽي اقت کّ ثّ ٚهت ٔيژگي

ثؽاي يُٕٗؼي ضبو ثؽ ؼٔي اي ؼا  ي ايُتؽَت اقت کّ نجکّْب گؽِنبيم گؽْٔي اؾ  P2Pيک نجکّ 

 ,Zhou]ظُْع يياَدبو  IPيكيؽ يبثي ؼا ظؼ لايّ کبؼثؽظ ٔ ثبلاي يكيؽيبثي  ْب نجکّايٍ . اَع کؽظِنجکّ ايُتؽَت ثُب 

Zhang, McSherry, 2005] . ّثّ ثيبٌ ظيگؽ، نجکP2P ؼٔي لايّ کبؼثؽظ اقت کّ  يک قيكتى تٕؾيٙ نعِ ضبو

ْعف ظؼ . اؼتجبِ ثؽلؽاؼ کُُع P2Pْى اؾ ْؽيك پؽٔتکم يكيؽيبثي ظؼ لايّ  ثب تٕاَُع ييي آٌ ْب گؽِْؽ خفت اؾ 

ي ْب فبيماقت کّ ثّ يٕؼت انيبء يطتهفي يبَُع  P2Pي نجکّ ْب گؽِ، انتؽاک يُبثٙ يٕخٕظ ظؼ ْب نجکّايٍ 

ا ، نيئ يٕؼظ َٗؽ ضٕظ ؼتٕاَُع يي P2Pاُٚبي نجکّ . اَع نعِغضيؽِ  ْب گؽِيٕتي، تًٕيؽي، يتٍ ٔغيؽِ ؼٔي 

ثّ ٚهت  P2Pي ْب نجکّ. کّ آٌ ؼا ظؼ اضتيبؼ ظاؼظ، ظؼضٕاقت ًَبيُع اي گؽِظؼ نجکّ خكتدٕ ًَٕظِ ٔ اؾ 

 . گيؽَع ييکبؼثؽظنبٌ، ْؽ ؼٔؾِ ْى ظؼ ثيٍ کبؼثؽاٌ ٚبظي ٔ ْى ظؼ يدبيٙ تسميمبتي يٕؼظ اقتمجبل ثيهتؽي لؽاؼ 

َع، ثّ يكبئم يؽثِٕ ثّ اًْيُبٌ اؾ ظثٕ ثيهتؽ يٕؼظ تٕخّ ْب نجکّيكبئم ايُيتي کّ ظؼ اثتعاي پيعايم ايٍ 

ظيگؽ َع ٔ نع يييست اَدبو ًٚهيبت ظؼ آٌ يبَُع انتؽاک ٚبظلاَّ يُبثٙ ٔ زًلات يًبَٛت اؾ قؽٔيف يؽثِٕ 

ٔ ًْيٍ ْٕؼ  P2Pي ْب نجکّيعتي ثٛع، ثب افؿايم اقتفبظِ اؾ . زًلات يًکٍ ثّ نجکّ َبظيعِ گؽفتّ نعِ ثٕظَع

، ْب  ٔاؼِ کؽوآَٓب، نؿٔو تًؽکؿ ٔ تسميك ثؽ ؼٔي نُبقبيي زًلاتي يبَُع زًهّ ثبلا ؼفتٍ ييؿاٌ زًلات ؼٔي 

ايٍ . نٕظ يييسكٕة  P2Pي ْب نجکّتؽيٍ زًلات ؼٔي  يکي اؾ يطؽة ْب ٔاؼِ کؽوزًهّ . يهطى گؽظيع

 P2P يْب ٔاؼِ کؽو. نَٕع ييي نجکّ يُتهؽ ْب گؽِتؽ ظؼ ييبٌ  ، قؽيP2Pٙثب اقتفبظِ اؾ ضٕاو نجکّ  ْب ٔاؼِ کؽو

                                                

 
1 Anomaly 



 Peer-to-Peerُب در ضجکَ ُبي  ّارٍ ضٌبسبيي هجتٌي ثر هيسثبى کرم                                

  

، ٔني پف اؾ آٌ، عُکُ ييي آَٓب اقتفبظِ قبؾ آنٕظِي نجکّ ثؽاي ٔؼٔظ ٔ ْب ييؿثبٌْبي يًٕٛل ظؼ  اؾ َمّٓ َٛف

يًٕٛني اؾ آَٓب ثٓؽِ يي ثؽَع، اقتفبظِ  ي ْب ٔاؼِ کؽوي يتعأني کّ ْب ؼٔلثؽاي يبفتٍ لؽثبَي ْبي ثٛعي ضٕظ اؾ 

يي ْب ؼٔل، اؾ P2Pي ْب نجکّ، آَٓب ثب کًک ضٕاو ثّ ٚلأِ. [Zhou, Zhang, McSherry, 2005]ُعُک ًيَ

اؾ ايٍ ؼٔ آَٓب . کُع ييظيگؽ  ي ْب ٔاؼِ کؽوتؽ اؾ  تؽ ٔ قطت کّ تهطيًهبٌ ؼا پيچيعِ گيؽَع ييثؽاي اَتهبؼ ثٓؽِ 

ي نجکّ ْب ٔيژگياؾ . ٚبظي اؾ ضٕظ ثّ خبي ثگػاؼَع ي ْب ٔاؼِ کؽواثؽ نعيعتؽي ؼٔي نجکّ َكجت ثّ  تٕاَُع يي

P2P  ّثّ يٕاؼظ ؾيؽ انبؼِ ًَٕظ تٕاٌ يي، کُُع يياؾ آَٓب اقتفبظِ  ْب ٔاؼِ کؽوک: 

 .  ع ثب َفٕغ ثّ نجکّ ثّ آَٓب ظقت يبثعتٕاَ يي ٔاؼِ کؽوي فٛبل ُٕٚ نجکّ، کّ ْب گؽِتٛعاظ ؾيبظ  -

ي يطتهف نجکّ کّ ْؽ کعاو يًکٍ اقت ْب گؽِي يسهي يتفبٔت يؽثِٕ ثّ ْب نجکّ -

 .ؼا ثّ نجکّ قبظِ کُُع ٔاؼِ کؽوثبنُع ٔ ٔؼٔظ ي ضبيي ظانتّ ْب پػيؽي آقيت

 ي ًْكبيّ تٕقّ ْؽ گؽِ ُٕٚ نجکّْب گؽِغضيؽِ قبؾي اْلاٚبت  -

ي ًْكبيّ ضٕظ ؼا َگٓعاؼي کُُع تب ثتٕاَُع اؾ ْب گؽِي ُٕٚ نجکّ ثبيع اْلاٚبتي اؾ ْب گؽِ، P2Pظؼ نجکّ 

ي ظيگؽ ْب گؽُِتمم کؽظِ ٔ يب ثّ ظؼضٕاقت ْؽيك ايٍ اْلاٚبت ثب آَٓب اؼتجبِ ثؽلؽاؼ ٔ ظؼضٕاقت ْبي ضٕظ ؼا ي

، اقتفبظِ نُبقُع ييي نجکّ يکعيگؽ ؼا ْب گؽِکّ  P2Pي ْب نجکّاؾ ايٍ ضبييت  P2P ي ْب ٔاؼِ کؽو. پبقص ظُْع

اْلاٚبت يٕخٕظ ظؼ يک گؽِ آنٕظِ ؼا اقتطؽاج ٔ  تٕاَُع ييثّ ؼازتي  P2P ي ْب ٔاؼِ کؽوظؼ ايٍ يٕؼت . کُُع يي

لاؾو َيكت ثّ پٕيم نجکّ يب کبؼْبي ظيگؽي اؾ ايٍ لجيم،  ْب ٔاؼِ کؽوايٍ . ظ ؼا نُبقبيي ًَبيُعلؽثبَيبٌ ثٛعي ضٕ

ي فٛبل ظيگؽي ؼا کّ ْب گؽِ، ثپؽظاؾَع تب اؾ ايٍ ْؽيك نٕظ ييکّ ثبٚث تغييؽ نعيع ظؼ ؼفتبؼ نجکّ يب گؽِ 

ثعٌٔ ايدبظ تغييؽات  تٕاَُع ييَٓب ثّ ايٍ تؽتيت، آ. ي ثبنُع، نُبقبيي ًَبيُعقبؾ آنٕظِاْعاف ثٛعي  تٕاَُع يي

 ي ْب ٔاؼِ کؽواؾ ْؽف ظيگؽ، . ي نجکّ ؼا يٕؼظ زًهّ لؽاؼ ظُْعْب گؽَِبگٓبَي نعيع ظؼ ؼفتبؼ گؽِ يب نجکّ، ظيگؽ 

کّ ثبٚث  نَٕع ييي غيؽفٛبل ؼٔ ثّ ؼٔ ْب گؽِثب  2ٚبظي ظؼ فؽآيُع پٕيم نجکّ، ثب تٛعاظ ؾيبظي اؾ ضٓب ظؼ اؼتجبِ

ٔ ثّ ًْيٍ ظنيم ضٓبيي ظؼ اؼتجبْبت  نُبقُع ييي فٛبل ؼا ْب گؽِ، P2P ي ْب ٔاؼِ کؽؤني . نٕظ يينُبقبيي آَٓب 

ثب تؽافيک ٚبظي نجکّ يطهِٕ نَٕع، کّ  تٕاَُع يي ْب ٔاؼِ کؽوگفت کّ  تٕاٌ ييظؼ زبنت کهي . ظْع ًيآَٓب ؼش َ
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، تهطيى پبيبٌ َبيّيب ظؼ ايٍ ْعف . آيع ييکبؼي ظنٕاؼ ثّ نًبؼ  ْب ٔاؼِ کؽوثّ ايٍ ظنيم، نُبقبيي ايٍ 

 P2Pي ْب نجکّؼا کبْم ظاظِ ٔ ايُيت ظؼ  ْب ٔاؼِ کؽوتب ثّ ايٍ ْؽيك ييؿاٌ ضٓؽات ايٍ  ،اقت P2P ي ْب ٔاؼِ کؽو

 . ؼا ثبلا ثجؽيى

ي تهطيى َبُْدبؼي اؾ ظٔ ؼٔيکؽظ يتفبٔت اؾ َٗؽ اْلاٚبت يٕؼظ اقتفبظِ ثؽاي تهطيى، ْب قيكتى

ٔ ؼٔيکؽظ  ظْع ييييؿثبٌ ؼا يٕؼظ ثؽؼقي لؽاؼ  يظاضه، کّ اْلاٚبت 2يجتُي ثؽ ييؿثبٌؼٔيکؽظ : کُُع يياقتفبظِ 

، ؼٔيکؽظ پبيبٌ َبيّيب ظؼ ايٍ . کُع ييآٔؼي  نجکّ خًٙ تؽافيک کّ اْلاٚبت يٕؼظ َيبؾ ضٕظ ؼا اؾ 1يجتُي ثؽ نجکّ

 :ة ٔخٕظ ظاؼظظٔ ظنيم ًٚعِ ثؽاي ايٍ اَتطب. ايى يجتُي ثؽ ييؿثبٌ ؼا يجُبي کبؼ ضٕظ لؽاؼ ظاظِ

ثبٚث ثؽٔؾ تغييؽات نعيع ظؼ ؼفتبؼ  ْب ٔاؼِ کؽو، ايٍ P2P ي ْب ٔاؼِ کؽوثب تٕخّ ثّ َٕ٘ اَتهبؼ  -

اْلاٚبت يٕثؽي ؼا ثّ  تٕاَُع يًي ثّ ظقت آيعِ اؾ نجکّ َْب ظاظِثّ ًْيٍ ظنيم، . نَٕع ًينجکّ َ

 .ظؼ اضتيبؼ ثگػاؼَع P2P ي ْب ٔاؼِ کؽويُٕٗؼ تهطيى 

ع ثّ نجکّ يسهي ضبيي تٛهك تٕاَ ييى تٕؾيٙ نعِ اقت ٔ ْؽ گؽِ آٌ يک قيكت P2Pنجکّ  -

ظؼ چُيٍ زبنتي، خًٙ آٔؼي اْلاٚبت اؾ کم نجکّ، کبؼ ظنٕاؼي اقت ٔ َيبؾ ثّ . ظانتّ ثبنع

ي يجتُي ثؽ ْب قيكتىيي، ْب نجکَّتيدّ گؽفت کّ ظؼ چُيٍ  تٕاٌ ييثُبثؽايٍ . تًٓيعات ضبو ظاؼظ

ثؽ ؼٔي ْؽ  تٕاٌ ييؼا  ٔاؼِ کؽوقيكتى تهطيى ٔخٕظ . تؽي ظاؼَع يتؽ ٔ ًٚه ييؿثبٌ، کبؼثؽظ قبظِ

 .ثّ يٕؼت خعاگبَّ ٔ ظنطٕاِ ًَت ًَٕظ P2Pگؽِ نجکّ 

ثؽاي ثبلا ثؽظٌ  ْب گؽِاؾ ايعِ ًْکبؼي ثيٍ  پبيبٌ َبيّٚلأِ ثؽ اقتفبظِ اؾ اْلاٚبت يک ييؿثبٌ، يب ظؼ ايٍ 

، اْلاٚبت يؽثِٕ P2Pي نجکّ ْب گؽِبٌ گَّٕ کّ انبؼِ نع، ًْ. ايى َيؿ اقتفبظِ ًَٕظِ ْب ٔاؼِ کؽوظلت تهطيى 

يب ثّ ٚجبؼت ظيگؽ ًْكبيگبٌ ضٕظ ؼا  کُُع ييؼا غضيؽِ ( اؾ خًهّ آظؼـ آَٓب)ي ًْكبيّ ضٕظ ْب گؽِثّ 

 P2Pظؼ نجکّ  ٔاؼِ کؽوي ًْكبيّ ثؽاي تهطيى ْب ييؿثبٌتب اؾ ًْکبؼي  کُع ييايٍ ٔيژگي کًک . نُبقُع يي

، تب ثب ثؽؼقي آَٓب کُُع ييي ًْكبيّ اْلاٚبت ظاضهي ضٕظ ؼا ثب ْى يجبظنّ ْب گؽِاي ايٍ يُٕٗؼ، ثؽ. اقتفبظِ کُيى

                                                

 
1 Host based 
2 Network based 
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اؾ  اْلاٚبت يخًٙ آٔؼ بٌ َبيّ،يٍ پبيا يهُٓبظيكتى پياؾ آَدب کّ ظؼ ق .پي ثجؽَع ٔاؼِ کؽوثّ ٔخٕظ فٛبنيت 

كتى يک قيؼا  P2P يْب ٔاؼِ ى کؽويكتى تهطيٍ قيتٕاٌ ا ي، يٙ نعِ اقتئ ثّ يٕؼت تٕؾّ يًْكب يْب گؽِ

کُع  ٔ  يّ کبؼثؽظ کبؼ ييلا يؼٔ P2Pگؽ، اؾ آَدب کّ پؽٔتکم ياؾ ْؽف ظ. نعِ ظاَكتٙ يى َفٕغ تٕؾيتهط

ّ يٕؼت يي گيؽظ، ؼٔل اؼائّ نعِ ظؼ ايٍ پبيبٌ يٍ لايثب ْى ثؽلؽاؼ يي کُُع، ظؼ ا  P2Pاؼتجبْبتي کّ گؽِ ْبي 

  . يي ثبنع P2Pِ ْبي َبيّ ٔ آؾيبيهٓبي يؽثّْٕ، يطتى کؽو ٔاؼ

ي ًْكبيّ ثّ نکم ًْؿيبٌ ظؼ زبل اخؽا اقت، ثب ثؽؼقي ْب گؽِؼٔي  ٔاؼِ کؽواؾ آَدب کّ ظؼ اکثؽ يٕاؼظ 

پبيبٌ ظؼ ايٍ . [Malan and Smith 2005]ؼا نُبقبيي ًَٕظ ْب ٔاؼِ کؽو تٕاٌ يينجبْت َٔٛيت ًٚهکؽظ ظٔ گؽِ 

ظؼ ايٍ . ظقت پيعا کُيى P2P ي ْب ٔاؼِ کؽوَتبيح ثٓتؽي ظؼ تهطيى ايى تب ثّ  َيؿ ثب کًک ايٍ ايعِ قٛي کؽظِ َبيّ

ٔ اؾ اْلاٚبت ًْكبيگبَهبٌ ظؼ کُبؼ اْلاٚبت ظاضهي ضٕظ اقتفبظِ  کُُع ييثب ْى ًْکبؼي  ْب گؽِؼٔل، ْؽچُع 

ظؼ زبنت . گؽظظ ييثّ ْٕؼ يدؿا ٔ تٕقّ ْؽ گؽِ ثّ نکم يكتمم اَدبو  ٔاؼِ کؽو، ٔني ًٚهيبت تهطيى کُُع يي

 :ؼا ثّ ظٔ ثطم ًٚعِ ؾيؽ تمكيى ثُعي کؽظ پبيبٌ َبيّي پيهُٓبظي ظؼ ايٍ ْب ؼٔل تٕاٌ ييکهي 

 ثب اقتفبظِ اؾ اْلاٚبت يک ييؿثبٌ P2P ٔاؼِ کؽوتهطيى  -

 ْب ييؿثبٌثب اقتفبظِ اؾ ًْکبؼي  P2P ٔاؼِ کؽوتهطيى  -

انتجبِ اؾ  يْب و ضٓؽاٚلأ ًْچُيٍ ييؿاٌ  P2P ٔاؼِ کؽوَتبيح يتفبٔتي ظؼ ظلت تهطيى  ْب ؼٔلايٍ 

ظؼ  P2P ي ْب ٔاؼِ کؽويب تٕاَكتيى َتبيح ضٕثي ظؼ تهطيى  پبيبٌ َبيّضٕظ َهبٌ ظاظَع، ٔني ظؼ يدًٕ٘ ظؼ ايٍ 

 .ثّ ظقت آٔؼيى، کّ ظؼ فًم ْبي آتي خؿئيبت آَٓب ؼا يٕؼظ ثسث لؽاؼ ضٕاْيى ظاظ  ْب يمبيكّ ثب ظيگؽ ؼٔل

، إَا٘ يطتهف آَٓب ٔ َسِٕ ْب  ٔاؼِ کؽواثتعا ثّ يٛؽفي  2ًمظؼ ايٍ پبيبٌ َبيّ، پف اؾ ثطم يمعيّ، ظؼ ف

ٔ يمبثهّ ثب آَٓب ْب  ٔاؼِ کؽوي گَٕبگَٕي ظؼ خٓت تهطيى ْب ؼٔلتب ثّ ايؽٔؾ، . ًٚهکؽظنبٌ ضٕاْيى پؽظاضت

ي ْب ؼٔلظؼ اظايّ ايٍ فًم، يؽٔؼي ثؽ . يٕؼظ اقتفبظِ لؽاؼ گؽفتّ اقت ْب ييؿثبٌيٛؽفي ٔ ثؽ ؼٔي نجکّ ٔ يب 

ي ْب ؼٔلْبي يطتهف  ثُعي ظقتّ ،ًْچُيٍ ظؼ ايٍ ثطم. هف اؼائّ نعِ ظؼ ايٍ ؾييُّ اَدبو گؽفتّ اقتيطت

 .ايى ظاظِؼا يٕؼظ ثؽؼقي لؽاؼ ْب  ٔاؼِ کؽوتهطيى 



 Peer-to-Peerُب در ضجکَ ُبي  ّارٍ ضٌبسبيي هجتٌي ثر هيسثبى کرم                                

  

، َيبؾ ظاؼيى تب ظؼ پؽظاؾظ يي P2Pي ْب نجکّظؼ ْب  ٔاؼِ کؽوثّ تهطيى ًٚهکؽظ  پبيبٌ َبيّاؾ آَدب کّ ايٍ 

. پؽظاؾظ يي P2Pي ْب نجکّاؾ ايٍ پبيبٌ َبيّ ثّ يٛؽفي  8اؾ ايٍ ؼٔ، فًم . ثهُبقيى ؼا P2Pي ْب نجکّاثتعا 

ْبي آَٓب، يٕاؼظي ْكتُع کّ ظؼ ايٍ فًم ثّ آَٓب پؽظاضتّ نعِ  ، ًْچُيٍ ٔيژگيْب نجکّتٛؽيف ٔ کبؼثؽظ ايٍ 

گي ًٚهکؽظ ، ثؽاي ؼٔنٍ نعٌ ثٓتؽ چگP2Pَٕي ْب نجکّظؼ ايٍ فًم، ظؼ کُبؼ نؽذ اْلاٚبت ًٕٚيي . اقت

 .                ثب خؿئيبت ثيهتؽي يٛؽفي نعِ اقت P2Pآَٓب، يک پؽٔتکم 

ايٍ ثطم ثّ نکم يفًهي َسِٕ . پؽظاضتّ نعِ اقت P2Pنجکّ  ي ْب ٔاؼِ کؽوثّ يٛؽفي  4ظؼ فًم 

، 4ًم ظؼ اظايّ ف. ظْع ييي آَٓب ؼا يٕؼظ کُکبل لؽاؼ ْب ٔيژگيؼا ثؽؼقي ًَٕظِ ٔ  P2P ي ْب ٔاؼِ کؽوًٚهکؽظ 

ْبي يطتهف اَدبو نعِ اقت،  اؾ خُجّ P2Pي ْب نجکّظؼ ْب  ٔاؼِ کؽويؽٔؼي ثؽ تسميمبتي کّ تب ثّ ايؽٔؾ ثؽ ؼٔي 

 .يٕؼت گؽفتّ اقت

ثّ  5فًم . يي ثبنُع پبيبٌ َبيّظؼ ايٍ  P2P ٔاؼِ کؽوفًٕل ثٛعي يؽثِٕ ثّ ؼٔنٓبي پيهُٓبظي تهطيى 

اؾ خًهّ . پؽظاؾظ ييثب اقتفبظِ اؾ اْلاٚبت يک ييؿثبٌ  P2P ٔاؼِ کؽويٛؽفي ؼٔل پيهُٓبظ نعِ ثؽاي تهطيى 

ثّ پبؼايتؽْبي يٕؼظ اقتفبظِ ظؼ تهطيى  تٕاٌ يييٕاؼظي کّ ظؼ ايٍ فًم ثّ نؽذ آَٓب پؽظاضتّ نعِ اقت، 

ثطم اَتٓبيي فًم َيؿ ثّ َسِٕ پيبظِ قبؾي ٔ تكت . ٔ چگَٕگي ًٚهکؽظ انگٕؼيتى آٌ، انبؼِ ًَٕظ ٔاؼِ کؽو

ظؼيع ٔ  87ى، يٍ ؼٔل، َؽش تهطيظؼ ا .ظْع يياضتّ ٔ َتبيح ثّ ظقت آيعِ ؼا يٕؼظ ثؽؼقي لؽاؼ انگٕؼيتى پؽظ

false positive، 65 ظؼيع ثٕظ . 

ْبيي ثؽاي  ؼٔل، اؾ ْب ييؿثبٌثّ کًک ًْکبؼي  P2P ي ْب ٔاؼِ کؽوثؽاي تهطيى  پبيبٌ َبيّيب ظؼ ايٍ 

ي ًْكبيّ انگْٕبيي اؾ ْب گؽِؽ، ظؼ ؼٔل پيهُٓبظي يب ثّ ٚجبؼت ظيگ. ايى اقتفبظِ کؽظِثؽؼقي نجبْت انگْٕب 

اؾ . ثب ْى يمبيكّ نَٕع ْبيي  تکُيککّ ايٍ انگْٕب ثبيع ثّ کًک  ،کُُع يئَٛيت ظاضهي ضٕظ ؼا ثب ْى يجبظنّ 

 يکّ ثؽا ْكتُع ييْب ؼٔل ٙ کّيّ قؽيم فٕؼئ تجع يؾيبَ يبيچم پٕيپ ، يب ثّ ثؽؼقي6ايٍ ؼٔ، ظؼ فًم 

 پبيبٌ َبيّاقتفبظِ ظؼ ايٍ  ثّ يُٕٗؼيُبقت ثٕظِ ٔ  P2P ي ْب ٔاؼِ کؽوقيكتى تهطيى  ظؼ گْٕبنجبْت ان يثؽؼق

 . ايى ، پؽظاضتّاَع نعِاَتطبة 

پيهُٓبظ کؽظِ  P2P ي ْب ٔاؼِ کؽوظؼ تهطيى  ْب ييؿثبٌثؽاي ًْکبؼي  پبيبٌ َبيّ، ؼٔني ؼا کّ ايٍ 7فًم 

کّ  ْب ييؿثبٌظُْعِ انگٕي َٔٛيت  ػنتّ، پبؼايتؽْبي تهکيمظؼ ايٍ فًم َيؿ يبَُع فًم گ. کُع يياقت، يٛؽفي 
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يي کّ ثؽاي ثؽؼقي ْب ؼٔلًْچُيٍ . نَٕع يي، نؽذ ظاظِ گيؽَع يييٕؼظ اقتفبظِ لؽاؼ  ٔاؼِ کؽوثؽاي تهطيى 

ظؼ اَتٓبي فًم َيؿ چگَٕگي پيبظِ قبؾي . ، ثسث ضٕاُْع نعاَع نعِي نجکّ ثّ کبؼثؽظِ ْب گؽِتٓبثك انگْٕبي 

 .َتبيح ثّ ظقت آيعِ اؾ آَٓب، ًْچُيٍ يمبيكّ َتبيح آَٓب ثب کبؼْبي چبپ نعِ لجهي آٔؼظِ نعِ اقت ٔ ْب ؼٔل

ح پف اؾ يظؼيع ثٕظ کّ َهبٌ ظُْعِ ثٓجٕظ َتب false positive ،5ظؼيع ٔ  95ى، يٍ ؼٔل، َؽش تهطيظؼ ا

 .عُثبن يْب ي گؽِ ياقتفبظِ اؾ ًْکبؼ

 P2P ي ْب ٔاؼِ کؽؤ ؼٔل تهطيى  پبيبٌ َبيّؼ يٕؼظ ايٍ ظؼ فًم اَتٓبيي َيؿ ثّ خًٙ ثُعي ٔ ثسث ظ

 .   پيهُٓبظ نعِ ظؼ آٌ ضٕاْيى پؽظاضت
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