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  چكيده

اي در حقوق كيفري ايران خلق شد كه هريك  )، مفاهيم وجرايم تازه1388اي ( رايانهبا تصويب قانون جرايم 

 و  باشد.دراين ميان،جرم جاسوسي اگرچه يكي ازجرايم قديمي هاي دقيق وكارشناسانه مي نيازمند بررسي

هاي فناوري، نحوه ارتكاب آن دستخوش تغييراتي  رود، ولي درپرتو پيشرفت كلاسيك حقوق جزابه شمار مي

 اي، جرم انگاري شده است.  اي تحت عنوان جاسوسي رايانه شود كه در قانون جرايم رايانه مي

ازطريق تلفن هرچند كه وقوع جرم جاسوسي به هرطريقي امكان پذيراست بعنوان مثال مي توان اطلاعات را

  به شخص حقوقي يا حقيقي ديگر اطلاع داد وازحيث ابزاربكار برده شده تفاوتي دروقوع جرم ندارد. 

اما جرم جاسوسي رايانه اي تفاوتهايي دارد كه به همين لحاظ ازجلدجرم كلاسيك بيرون آمده وشكل نويني 

  ازاين جرم راپديدآورده است.

ن خاص درخصوص جرائم رايانه اي پرداخته اند لزوم وضع اين قوانين ازآنجاييكه اكثركشورها به وضع قواني

دركشور مانيزبه چشم مي خوردبه خصوص اينكه جرم جاسوسي كلاسيك دركشورما بيشتر ناظربه مسائل 

نظامي وسياسي وامنيتي است ومسائل بازرگاني واقتصادي درآن ناديده انگاشته شده درحاليكه دراكثر كشورها 

  .قتصادي نيز درنظر گرفته شده استجرم جاسوسي ا

حقوقي است كه شناخت آن و يافتن جايگاهش در  -اجتماعي و فني -جاسوسي سايبري، واقعيتي سياسي

  اي است. المللي، وابسته به انجام مطالعات ميان رشتهنظام حقوقي داخلي و بين

شگيري و اتخاذ تدابير شكلي افتراقي علاوه بر جرم انگاري، رويارويي با اعمال جاسوسي سايبري، نيازمند پي

  وخاص  است. 

كليدواژه: فضاي سايبر،جرايم سايبري ،جاسوسي، جاسوسي اينترنتي ، جاسوسي كامپيوتري ، جاسوسي سنتي 

  ، محيط حقيقي ، محيط مجازي 
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  مقدمه

ازجمله اعمالي كه موردمذمت اديان الهي و اخلاق عمومي جوامع بوده،كه متأسفانه ورودبه اسرارمردم  

هاي خود  هاي اين پديده شگرف نيزاز پيچيدگي آفت 1آوري اطلاعات وارتباطات فن رصهعسـترش گبا 

  شيراز فرمود: برخوردار است. مگر نه آن است كه خواجه

  آنكسست اهل بشارت كه اشارت داند

  اهست بسي محرم اسراركجاستهنكته 
  حافظ از باد خزان در چمن دهر مرنج

  2خار كجاست فكر معقول بفرما گل بي
تخيلاتي  روزگاري فضاي مجازي تنها منحصر به ذهن انسان بود. انسان از همان ابتدا در ذهن خود

كرد.گاه به ماه مي داشت بيرون از مكان و متواري از زمان و در اين فضا خود را از همه چيز رها مي
شد و گاه بر سر خود تاج آورد. گاهي ياور همه مظلومان ميشتافت و گاه خورشيد را به خانه اش مي

را سيراب از چشمه حيات  ديد و گاه خودها مييافت. گاه خود را اندرون زيباييثروت و مكنت مي
-كرد.گاهي ريسمان محكم برگردن همه مشكلاتش مي افكندوگاه قدرت شمارش پيروزيجاودان مي

هايش را از كف مي داد؛ ولي همه اينها در فضاي ذهنش بود. فضايي تنها كه خود آن را مرور مي 
  توانست به ديگران نشان دهد.كرد؛ نه مي توانست ببيند و نه مي

يبر يا فضاي مجازي كه درگام اول با راديووتلويزيون مطرح گرديدوسپس رايانه و مخابرات فضاي سا
هايش را بنا نهادند، دست كمي از ذهن آدمي ندارد. ولي اين فضا هرچند و از همه مهمتر اينترنت پايه

ديد و توان آن را همچون ذهن درگير و دار زمان و مكان نيست و نمي توان در آن پا نهاد ولي مي
توان به ديگران نيز نشان داد. اين فضاي خارق العاده تنها چهره دورنماي ذهني دارد ولي در عمل مي

ها و دارايي با زندگي انسان عجين شده و معناي ديگري به آن داده است. دريك كلام با توجه به
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ن مي شناختيم و هاي فضاي سايبر بايد پذيرفت كه جهان جديدي در برابر جهاني كه تا كنوويژگي
  است. 1متعلق به اين جهان پراز تارنماجرم جاسوسي مي شناسانديم، ظهور كرده است. 

يابد، ابتدا بايد گيرد و خيره سرانه رشد ميبراي دانستن بستري كه در آن جاسوسي اينترنتي شكل مي
شناخت. شايد ها و هنجارهايي كه در آن حاكم است را بسترارتكاب يا همان فضاي سايبر و ارزش

  رود.بتوان گفت كه امنيت اين فضا در برابر جاسوسي اينترنتي مهمترين ارزش به شمار مي
با رايانه اي شدن اموروتجهيزمراكز حساس به رايانه واينترنت ، احتمال وقوع جاسوسي به نسبت 

ت مبادله گذشته افزايش يافته است،بااين تفاوت كه درفضاي سايبر هرلحظه حجم عظيمي از اطلاعا
  مي شوند وهركاربراينترنتي كه خلاقيت نفوذ درسيستم داشته باشد، مي تواند جاسوسي كند . 

جاسوس رايانه اي نه منحصراً از طرف دولت يا شركتي خاص مأموربه جاسوسي است ونه لزوماً 
كه قصد ابتدايي اش نفوذ به سيستم رايانه اي حاوي اطلاعات حساس يا طبقه بندي شده است ، بل

دربرخي موارد كسب اطلاع درفضاي سايبر بدون سوء نيت عليه امنيت ملي وصرفاً دراثر كنجكاوي 
  انجام مي شود ، امادرهرحال مي تواند عواقب سوئي عليه امنيت ملي داشته باشد.

امنيت ملي ، پيوند محكمي با مرزهاي سرزميني  ورابطه ديرينه اي با وضعيت داخلي كشور دارد . اما 
درفضاي سايبر كه مرزهاي مشخصي براي آن ترسيم نشده ودنياي كوچك است كه همه دنياي بزرگ  
را بهم پيوند مي دهد ، نمي توان از اقدامات سنتي براي پاسباني امنيت ملي درفضاي سايبر سود 

رد ، جست ، زيرا به قول جناب رنو، دادستان آمريكايي، درفضاي سايبر يك هكر نيازي به گذرنامه ندا
  زيرا درهيچ معبري بازرسي نمي شود .

ويژگي جهاني وبدون مرز بودن اين فضا كه مهمترين  مشخصه اش نورافكني درهر تاريك خانه بي 
خبر واسرارآميز با توسل به فناوري تبادل اطلاعات است ، امنيت ملي رابا چالشي جديد وجدي 

ند اطلاع رساني ، رمزنگاري  وخبرگيري مواجه كرده است . اگرچه اين فضاراهكارهاي نويني مان
ماهيتاً  رابراي تأمين امنيت ملي پيش رو نهاده است ، امادرمقابل تهديداتي راوارد اين حوزه كرده كه

  با نظاير فيزيكي متفاوت است .

                                                           

دامنه است كه داراي يك  صفحات وباي از  ) مجموعهSiteWeb ياWebsite: انگليسيگاه (به  وبيا وب سايت .1
 اند. مشترك نترنتيزيردامنه اييا  اينترنتي
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ارتكاب دوجرم مشهور جاسوسي رايانه اي  واقدامات تروريستي سايبري ،  اگر درحدي بود كه رايانه 
ق آنهافقط نقش وسيله را داشت ،هردوراجرم سنتي فرض مي كرديم وباقوانين  وراهكارهاي براي تحق

غيرسايبري موجود به پيشگيري ازآنها مي شتافتيم .اما دراين دو جرم ، اولاً موضوع مستقيم، امنيت 
ملي نيست تا ادعا كنيم همان موضوع سنتي جرايم عليه امنيت است . موضوع جرم درجاسوسي 

گي داده وسيستم ها ودراقدامات تروريستي سايبري ،امنيت اطلاعات وشبكه است كه به دليل محرمان
پيوند امنيت ملي با آنها ، از جاسوسي  رايانه اي واقدامات تروريستي سايبري نهايتاً  به عنوان جرايم 

اني بسيار كوتاه عليه امنيت ملي يادمي كنيم .ثانياًَ درهر دو جرم ، وسيله بابستر درهم آميخته ودرزم
ودرمكان هاي متكثر مورد نظر مرتكب تحقق مي يابد، كيفيتي كه نمي توان درجرايم سنتي سراغ 

  گرفت .
مع الوصف به زودي با دنياي كاملاً  رايانه اي واينترنتي مواجه خواهيم شد كه اگر برخورد مناسبي 

اعم از امنيت ملي ، اخلاق ، دين  باآن نكنيم ، به پديده اي مخوف وكنترل ناپذير عليه همه چيز ،
  وروابط اجتماعي وخانوادگي تبديل خواهد شد.

  لهمسأ بيان.1

جستجوي غيرمجاز براي آزمودن « اي يا سايبري عبارت است از در يك تعريف عام، جاسوسي رايانه

غير قانوني يت اطلاعات يا كپي برداري ؤاي يا ارزيابي سيستم دفاعي رايانه يا روضعيت اهداف رايانه

جاسوسي سايبري شامل وارسي غيرمجازجهت كشف پيكربندي كامپيوتر  1»از داده هاي فايل است.

اي هاي داده	هاي سيستمي آن يا مرور و كپي برداري غيرمجاز از فايلمورد هدف، يا ارزيابي حفاظت

  است.

ب در جستجوي اطلاعات اي اساساً با جاسوسي سنتي تفاوتي ندارد و در هر دو، مرتكجاسوسي رايانه
به همين دليل  2است. حتي انگيزه هاي ارتكاب اين دو گونه از جاسوسي نيز مي تواند شبيه هم باشد.

                                                           
١
 . CRS report for congress: Botnets, Cybercrime, and Cyberterrorism: Vulnerabilities and Policy 

issues for Congress, January ٢٠٠٨,P.١٢ 

برخي ار مهمترين انگيزه هاي جاسوسي ر.ك ميرمحمد صادقي، حسين؛ جرايم عليه امنيت و آسايش براي ديدن  2. 
 به بعد 79عمومي،  ص 
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مي توان گفت كه در جاسوسي رايانه اي، رايانه تنها در حد وسيله است و به جهت الكترونيكي شدن 
  .اطلاعات و رايانه اي شدن فعاليت هاي امنيتي، اهميت يافته است

جاسوسي در معناي دقيق كلمه، همان تجسس وكنكاش است و عموماً مرحله اي پس ازحمله سايبري 
مي اطلاعات  يستجو، اقدام به جحمله كننده پس از دسترسي به رايانهرا در بر مي گيرد. در واقع 

-مختلهاي سايبري مخرب و اي براي كسب اطلاعات و انجام حملهنمايد. اين نوع حمله نيز مقدمه

شود.جاسوسي سايبري بسيار خطرناك مي ها نقضكننده است و با انجام آن محرمانگي سيستم و داده
با در نظر گرفتن اين كه شكاف امنيتي پس از كشف متجاوز قابل اصلاح است، نقاط  است؛ زيرا

زماني طولاني دهد تا از آنها نه براي يك بار، بلكه براي مدت 	ضعف نا آشكار امنيتي اين امكان را مي
  . برداري كند	بهره

واز جمله ايران، جاسوسي را تنها به معناي تجسس و وارسي تلقي نكرده در عمل قانونگذاران كشورها

سه رفتار ورود به اند. به سخن ديگر جاسوسي شامل و قبل و بعد از اين رفتار را نيز لحاظ كرده

تحصيل اطلاعات و در نهايت افشاء  بندي شده، تجسس ومواضع يا مكان حاوي اطلاعات طبقه

بندي شده و ارتباط آنها با امنيت كشور، به جهت حساسيت اطلاعات طبقه يا ارايه اطلاعات است.

  1زمينه جاسوسي كه همان ورود به مواضع يا مكان مربوطه است نيز جرم دانسته شده است.

قانون مجازات اسلامي دارد، با جاسوسي رايانه اي بر خلاف جاسوسي سنتي كه جايگاه مبهمي در 
قانون مجازات اسلامي) پيش بيني شده است.  731قانون جرايم رايانه اي( ماده  3شفافيت در ماده 

هاي  شده درسامانه هاي سري درحال انتقال ياذخيره طورغيرمجاز نسبت به داده به هركس«طبق اين ماده
شود،به مجازاتهاي مقرر محكوم  ذكرشده درقانون اي يا مخابراتي ياحاملهاي داده مرتكب اعمال رايانه

  ».خواهدشد
جاسوسي رايانه اي در حقوق كيفري ايران در سه مرحله تحقق مي يابد كه هر سه مرحله به طور 

يا تحصيل آنها يا شنود محتواي  سريهاي  دسترسي به داده، مرحله نخستا جرم تلقي مي شود. مجزّ

عات در آن واقع كه با جاسوسي سنتي از حيث ورود به مواضع ممنوعه كه اطلا سري در حال انتقال
كند. مرحله نخست جاسوسي رايانه اي در واقع همان دسترسي غيرمجاز است و ميشده اند برابري 

                                                           

پايان نامه دكتري حقوق كيفري وجرم شناسي ، دانشگاه شهيد بهشتي ،  تروريسم سايبري ،، 1388بتول ، پاكزاد ، 1.
 به بعد 182تهران ، ص 
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به لحاظ رفتاري با هم تفاوتي ندارند ولي از جهت قصد مرتكب، در دسترسي غيرمجاز مرتكب صرفاً 
ير امنيتي و ورود به سيستم است در حالي كه در جاسوسي، مرتكب به قصد به در صدد نقض تداب

قانون جرايم رايانه  4دست آوردن اطلاعات به سيستم رايانه اي ديگري رخنه مي كند. از اين رو ماده 
اي، با تكرار ماده يك اين قانون كه درباره دسترسي غيرمجاز است، تنها موضوع جرم را تغيير داده 

  ، موضوع جرم، داده هاي سري است. 4ر ماده است. د

كه  مرحله سومو  اشخاص فاقد صلاحيت براي سريهاي  در دسترس قراردادن داده ، مرحله دوم

هاي  دسترس قرار دادن دادهبا مرحله دوم بوده ولي متضمن اقدام خطرناك تري است افشايا در  مشابه
جاسوسي، است. بديهي است كه در عاملان آنها براي دولت، سازمان، شركت يا گروه بيگانه ياسري 

قانون جرايم رايانه اي پيش بيني كرده،  3موضوع جرم حالتي كاملاً امنيتي دارد و آنچه كه ماده
هايي است كه افشاي آنها به امنيت  هاي سري داده داده 3ماده 1تبصرهجاسوسي سياسي است زيرا طبق 

  .زند كشور يا منافع ملي لطمه مي
ه مي تواند در كنار اين نوع جاسوسي بايد ازجاسوسي تجاري، صنعتي و اقتصادي نيز ياد كرد ك  

قرار بگيرد. از اين رو برخي كشورها، جاسوسي صنعتي كه متضمن افشاي  مورد توجه تروريست ها
 1996قانون جاسوسي اقتصادي دانند؛ براي نمونه، اسرارتجاري و صنعتي است را، مقوله اي امنيتي مي

ايالات متحده، ربودن، شروع به ربودن و تباني براي ربودن اطلاعات را جاسوسي اقتصادي دانسته 
البته اين قانون شرط قصد رساندن منفعت به يك عامل بيگانه را نيز ذكر كرده كه اين امر  1است.

  جاسوسي صنعتي را به جاسوسي سياسي نزديك مي كند.
)، رفتارهاي غيرعمدي 506ماده يز به تقليداز قانون مجازات اسلامي(اي نقانون جرايم رايانه 5ماده 

چنانچه مورين مربوطه كه منجر به تخليه اطلاعاتي مي شود را نيزجرم دانسته است. طبق اين ماده مأ
هاي مربوط هستند  اين قانون يا سامانه 3هاي سري مقرر در ماده مأموران دولتي كه مسؤول حفظ داده

هاي مذكور در اختيار آنها قرار گرفته است  ها يا سامانه ش لازم داده شده است يا دادهو به آنها آموز
مبالاتي يا عدم رعايت تدابير امنيتي موجب دسترسي اشخاص فاقد صلاحيت به  احتياطي، بي براثربي

ي هاي مذكور شوند، به حبس از نود و يك روز تا دو سال يا جزا ها، حاملهاي داده يا سامانه داده

                                                           
١. Ryan,Robin.D; The criminalization of trade secret theft under the Economic Espionage Act OF 
1996: An evaluation of United States v Hsu, 40 F. SUPP. 2D 623; University of Dayton law review, 

volume 25, 1999-2000, p. 244 
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) ريال يا هر دو مجازات و 40.000.000) ريال تا چهل ميليون (5.000.000نقدي از پنج ميليون (
  انفصال از خدمت از شش ماه تا دو سال محكوم خواهندشد.

بررسي مقوله جاسوسي سايبري به عنوان شكل نوين از جاسوسي ،نيازجامعه دانشگاهي و نهادهاي 
هاي جديد روز كه در ديگر نقاط جهان طرح گرديده آشنا پديدهگير است تا از طريق آن با تصميم

ما را به قافله  گردند. همين آشنايي نه تنها محققان و دست اندركاران قانوني، قضايي و اجرايي
تحقيقات جديد، نزديك مي كند؛ بلكه راهي است براي درك ميزان خطري كه مي تواند جاسوسي 

اد كند و درك راه هايي كه از همين الان بايد به فكر پيمودن آنها سايبري براي جامعه اطلاعاتي ايج
  بود.

  الات و فرضياتسؤ .2

الات بسياري مطرح است و سؤجرم جاسوسي اينترنتي ومقايسه آن با جرم جاسوسي سنتي پيرامون 
سي و سياسي بررسي شناهاي حقوقي، جرمهاي متفاوت مانند جنبهاگر اين دسته از جرايم از نگاه

پاسخ به آنها  يپالاتي كه در اين تحقيق در ؤاما سالات عديده و متنوع خواهند بود. گردند، تعداد سؤ
گفت و درنهايت از تا بتوان در پرتو آنها سخن ازپايان نامه  الات فرضيه بردار هستندهستيم در رده سؤ

  اصلي تحقيق حاضر عبارتند از:الات ؤآنها دفاع كرد يا بر پايه دلايل قانع كننده اي آنها را رد نمود. س
  دارد؟ وجود سايبري جاسوسيهاي فضاي سايبر پديده اي به نام ويژگي به آيا باتوجه-1
  ؟چه ماهيتي دارد جاسوسي سايبريحقوق كيفري، در -2
  ؟دنچه جايگاهي دار وسنتي  سايبريجاسوسي  در سياست تقنيني ايران -3
 خاصي تدابير كيفري پيشگيرانهاتخاذنيازمند  جاسوسيجرم ياست جنايي دررويارويي با سآيا -4

  است؟
  الات فوق به شرح زير است: ؤهاي تحقيق به شكل خبري و در قالب پاسخ به سفرضيه 
هاي عيني وهم ازحيث ضوابط هنجاري و مقرره هاي پيش بيني شده، جهت رخ دادههم از -1

  واقعيت وجودي دارد. جاسوسي سايبري
  است. جاسوسيمصاديق سنتي ماهيتاً گونه اي جدا از  جاسوسي سايبري  -2
را  سايبري وسنتي جرم جاسوسيسياست تقنيني ايران، از جهت محتوا و ويژگي هاي انطباقي،  -3

  پذيرفته و پيش بيني كرده است.    
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 نيازمند اتخاذ تدابيري افتراقي است. جاسوسي سايبريرويارويي با  -4

  روش تحقيق.3

موضوعي طرح بحـث روش تحقيـق تحليلـي توصـيفي و در مـواردي       ي ماهيت و گسترهبا توجه به 
  تطبيقي است.

  ضرورت تحقيق .4

ضرورت تحقيق امري است مرتبط با مقتضيات زماني و مكاني. از حيث مقتضيات زماني بايد گفت 
ضرورت شود. از حيث گذشته، ضرورت تحقيق برپايه يكي ازسه زمان گذشته، حال وآينده متجلي مي

بررسي تاريخي موضوعات تجربه والگويي براي آينده باشد؛تحقيق ازنقطه نظرتاريخي ديده مي شود تا
به صورت تبعي است و در كنار بررسي حال اين موضوعات صورت مي گيرد مگر  حقوقي معمولاً

چهره ي تاريخي به خود بگيرد مانند بررسي محاكم كيفري پيش از دوره مشروطه يا  اينكه كلاً
  تفحص درباره قوانين كيفري دوره هخامنشيان.

ها، نيازها و ابعاد موضوعي است كه در از جهت حال، ضرورت تحقيق به جهت مشكلات، چالش 
ش ازنگاه زمان حاضر جامعه حضور دارد. نسبت به يك موضوع حقوقي عموماً، تحقيق و پژوه

شود؛ براي نمونه، تحقيق پيرامون يك جرم يا يك نهاد كيفري يا يك مقوله جرم شناختي از بررسي مي
  آن جهت ضرورت دارد كه مقتضيات كنوني جامعه آن را ايجاب كرده است.

شود. اي نوظهور دغدغه آينده ما آيد كه پديدهاز جهت آينده، ضرورت تحقيق از آن رو به چشم مي 
بديهي مي باشد. در  اين قبيل موضوعات در دنيايي كه سراسر بر فناوري و صنعت مبتني است كاملاً

واقع حقوق كيفري امروزه نه تنها بايد نگران گذشته و حالش باشد، بلكه بايد به آينده نيز نگاهي 
ران از منظر دست كم در اي جاسوسي سايبريعميق داشته باشد. ضرورت انجام تحقيق در رابطه با 

  شود. آينده نگري توجيه مي

  اهداف تحقيق .5

، هشدار درباره شكل گيري و رسوخِ خيره كننده يك پديده پايان نامهمهمترين هدف در نگارش اين 
در فضاي سايبر در جامعه اي كه  رانگر سايبري است. مقابله در برابر تهديد سهمگين جاسوسيوي

مي شود، جز با شناسايي درست و كامل آن امكانپذير نيست. پس  روز به روز رايانه اي و اطلاعاتي



8 

 

گردد تا از همين الان دست به سايبري سبب مي جاسوسيهدف هشدار دادن براي پيشگيري از 
  تحقيقاتي گسترده در اين زمينه زد. 

گيري ازتحقيقات دانشگاهي، تابابهره هشداردهي متوجه قانونگذارونهادهاي مربوطه استهدف 
پايان مقررات وتدابير شايسته اتخاذ كند. دركنار اين هدف عمده اهداف ديگري نيز انگيزه نگارش اين 

بوده اندكه عبارتنداز: تهيه يك مجموعه تحقيقي جامع و درخورتوجه جهت استفاده پژوهشگران  نامه
جديد در حقوق كيفري ايران، بيان نواقص و دانشگاهيان، فراهم كردن زمينه بررسي موضوعات بسيار 

  حقوق كيفري در مبارزه با اين پديده.

  سابقه تحقيق .6

اگرچه اي بيشتر ازيك دهه است.داراي سابقهيرامون جرايم رايانه اي پپايان نامه تحقيق ونگارش 
 همچنين پايان نامه هايي  درخصوص جرايم سايبري درخصوص جاسوسي سنتي مقالاتي نوشته شده

دربستردانشگاهي امروزي يكي از درحوزه جرايم سايبرازآنجا كه  ليكن به رشته تحريردرآمده است
سابقه است موضوعاتي است كه در حوزه فناوري اطلاعات و موضوعاتي كه همواره ناب و بي

هاي نوين قرار دارد. در مجموع جاسوسي سايبر به جهت به روزبودن حوزه فناوري جديد و فناوري
 مي نمايد.بكر 

  ساختار تحقيق .7

فصل وهر فصل شامل چندين بخش ودرصورت نياز بندهاي متعدد  3اين تحقيق شامل كليات ،

 وقسمت نتيجه گيري مي باشد  .

درقسمت كليات به بيان مسأله ، سؤالات وفرضيات ، روش تحقيق ، ضرورت تحقيق ، اهداف تحقيق 
بخش مي باشد به تعريف جاسوسي  4ه شامل و سابقه تحقيق پرداخته شده است . فصل اول ك

وجرايم سايبري وويژگيها وسابقه تاريخي جرايم سايبري ازجمله جرم جاسوسي پرداخته شده است . 
بخش مي باشد به شناخت جرم جاسوسي سايبري وسنتي ،شيوه جاسوسي  7درفصل دوم كه شامل 

رايانه اي وتطبيق جرم  ،مراحل جاسوسي ،مصاديق جرم جاسوسي ،اركان مرتبط به جاسوسي
بخش مي باشد به راه هاي  6جاسوسي كلاسيك وسايبري پرداخته شده ودرفصل سوم كه شامل 
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 پيشگيري از جرايم سايبري،مشكلات تعقيب ورسيدگي جرايم رايانه اي ،ادله اثبات دعاوي رايانه اي،
  خته شده است .صلاحيت قضايي درمحيط مجازي ودرآخر به بررسي سياست جنايي درايران پردا
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  اول : جاسوسي بخش

  لغوي جاسوسي تعريف 1-1-1

وبيان  ممكن است تصورشود كه معناومفهوم جاسوسي به سبب روشن بودن آن، نيازي به بررسي
بهترين معناعبارت است از: كنجكاوي نداشته باشد لكن باتوجه به معاني مختلفي كه اين واژه دارد

  1كردن، بررسي كردن،خبرجستن ازامورمردم، اموري كه مردم مي خواهند پنهان بماند.
آن كه اخبار و اطلاعات كسي يا  جاسوس«نگ معين اينگونه بيان شده در مورد لغت جاسوسي در فره

  2»كشوري دهد.اي و يا كشوري را مخفيانه گردآورد و به شخص يا مؤسسه و يا  مؤسسه

  جاسوسي فقهيتعريف 1-1-2

سبب روشن بودن معناي به جاسوسي راتعريف نكرده اندوممكن است اين امرفقهاي عظام اكثر
درابواب فقهي نيز بابي رابه اين بحث اختصاص نداده اند، بلكه  ،جاسوسي از ديدگاه آنان بوده باشد 

به ميان آمده است . دركتب فقه براي اين مختلف به طورپراكنده وگذرا از جاسوسي سخن درجاهاي 
  3منظور غالباً ازتعبير عين وعيون استفاده شده است .

  جاسوسي ازنظرحقوق بين المللتعريف  1-1-3

رحقوق بين الملل سعي شده قوانيني كه وضع مي گردد باعث ايجاد وحدت گردد . مثلاً به طوركلي د
عايت حقوق افراد جامعه وضمانت آزادي هاي درموردجاسوسي تعريفي ارائه شود كه به لحاظ ر

 12فردي ، دولت ها مجازنباشندكه عملي راجاسوسي تلقي نموده ومرتكب راتعقيب نمايند.ماده 
جاسوس كسي است كه به طور مخفيانه وبا وسايل وبهانه هاي :«مي گويد  1874قطعنامه بروكسل 

ط اشغال شده بوسيله نيروي دشمن مجهول اطلاعات راجمع آوري يابراي تحصيل اطلاعات درنقا
  » باقصداين كه آن هارابه طرف مقابل تسليم نمايد ، تجسس مي كند.

                                                           

 275و274، ص1، ج يا فرهنگ لغات قرآنمحمدقريب، تبيين الغات لتبيان الآيات . 1
 499ص ،انتشارات زرين ،يك جلدي فارسي،فرهنگ معين، 1386 ،محمد ،معين. 2
 31ص 30،مركز انتشارات دفتر تبليغات اسلامي، صجاسوسي وخيانت به كشور، 1378ساريخاني، عادل، . 3
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كسي رانمي توان « مقرر مي كند :  1907اكتبر 18آيين نامه ضميمه قرارداد لاهه مورخه  29ماده 
درصدد  متخاصمينه بهانه هاي مجهول به نفع يكي ازدانست مگر اينكه به طورمخفيانه يابجاسوس 

  1»تحصيل اطلاعات ياجمع آوري اشيائي برآيد.

  تعريف قانوني جاسوسي1-1-4

جرم جاسوسي راتعريف نكرده وتنها دربرخي ازمواد  ،قانون گذارنيز درهيچ يك از نصوص قانوني 
  قانوني به كلمه جاسوسي وجرايم مرتبط باآن اشاره نموده است .

وباتوجه به طبع وماهيت عمل مذكور وبا استناد به مواد اينك باتوجه به معنا ومفهوم لغوي جاسوسي 
جاسوسي به عمل شخصي گفته مي شود كه با عناوين « قانوني درتعريف جاسوسي مي توان گفت : 

وط به باطلاعات يا نقشه ها يا مدارك واسناد مخفي ومحرمانه مر غيرواقعي ومتقلبانه ، اقدام به كسب
  2».تسليم آنها به كشور بيگانه نمايد و اسرارنظامي ، اقتصادي ، سياسي

  

  دوم : فضاي سايبر بخش
 

خلاقيت انسان ، فضاي سايبر رابه ما هديه كرده است ، فضايي كه منافع وقابليت هاي بسياري دارد.اما 
هداياي بزرگ بهاي گزافي نيز دارند . پيش از اينكه فضاي سايبر به عنوان يك فناوري ظاهر شود، 

اظهارنظركرده بودند.براي نمونه،  3»حقيقت مجازي«درارتباط با امكان وجود تعدادي ازفلاسفه 
آنچه حقيقت واقعي است « افلاطون دركتاب جمهوريت خود به تمثيل غار مي پردازد ومي گويد 

دربيرون غار است وماسايه هاي آن برديوار غار هستيم . او مي گويد ، ما حقيقت مجازي هستيم واين 
درهرحال فضاي سايبرعبارتي است كه .» فكر مي كنيم حقيقت واقعي هستيميك فريب است كه 

رسانه وارتباطات بسيارشنيده مي شود به نظر مي رسد به كارگيري اين اصطلاح  ، دردنياي اينترنتي
آن رنگ وبويي صرفاً فني ومكانيكي داده باشد.ملاحظه دقيق تراين  دراين زمينه وبراي ارجاع به

ي هد كه اين واقعيت وجوه وجنبه هاي متنوعي از جمله خصلت هاي روان شناختاصطلاح نشان مي د

                                                           

 101،حقوق كيفري اقتصادي ،جلدسوم،چاپ آينده،ص 1377شامبياتي، هوشنگ،. 1
 31،صپيشين ساريخاني، عادل، . 2
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