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سپاس پروردگار هستی را که توانایی تحصیل علم و دانش به من عطا فرمود و مرا در مسیر آموختن و 
  . فراگیری قرار داد

بر خود لازم می دانم از استاد دکتر سیامک طالبی قدردانی نمایم کـه نظـارت و راهنمـایی ایـن پایـان      
نامه را به تنهایی بر عهده داشتند و راهنمایی های دلسوزانه و مدبرانه ایشان ضمن آموختن درس علـم و  

. زشـمند ایشـان اسـت   ایـده ایـن پـروژه نیـز از تجـارب ار     . عمل به اینجانب، در تمام مراحل راهگشا بود
سلامتی و تندرستی ایشان را از خدواند منان خواستارم تا سـایر دانشـجویان و علاقـه منـدان تـا سـالها از       

  . دانش و تجربه ایشان بهره مند شوند
سریزدی تشکر می کنم؛ ضمن اینکه در طـول تحصـیل از دانـش ایشـان      سعیددکتر هم چنین از استاد

  .ن نامه نشستندبهره مند شدم، به داوری این پایا
 

 سپاس گزاری
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  چکیده
در این پایان نامه ابتدا مروری بر روش های موجود واترمارکینگ صورت می گیرد وسپس 

  .روشی جدید و کور برای واترمارکینگ ویدئو و تصویر ارائه می شود
روش ارائه شده در حوزۀ اطلاعات فشرده قابل اعمال است و بر این اساس برای کاربردهای 

 DCTاین روش اطلاعات واترمارک را در حوزۀ . بسیار مناسب می باشد) real time(همزمان 
مقاومت کافی در برابر  ،حجم محاسباتی بسیار کم. وارد فایل ویدئویی و یا تصویر ثابت می کند

روش های چندی سازی و پروفایل های  عطاف آن در مقابل انواعحملات، امنیت کافی و قابلیت ان
روش ارائه شده این . له  مزایای قابل ذکر روش پیشنهادی می باشندفشرده سازی از جم اوتمتف

که بین نیازمندی های متفاوت )  RDبا در اختیار گذاشتن پارامتری به نام ( قابلیت را دارد 
  .واترمارکینگ به نحو دلخواه مصالحه برقرار کند و از این نظر نیز کاری نو به شمار می آید

ی اعمال این روش، داشتن ویدئو و یا تصویر ثابت فشرده شده تنها محدودیت های لازم برا
به عنوان مثال الگوریتم ارائه شده به راحتی بر . کیفیت بالاست رایادبلوکی و  DCTتوسط تبدیل 

 و  MPEG-4و برخی پروفایل های  MPEG-2 فشرده سازی ویدئو روی استانداردهای
  .قابل پیاده سازی است JPEG تروص یب هدش هدرشف تباث ریوصت نینچمه
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  مقدمه -1
کامپیوترهای . گذشته تحول شگرفی در استفاده و توزیع داده های دیجیتال رخ داده است ۀدر ده

ا شـده انـد و کـاربرد و تکثیـر داده هـای مـدیای دیجیتـال را        هشخصی متصل به اینترنت وارد خانه 
در خانـه هـا در حـال جـایگزین     تقریباً تمامی امکانات صوتی و تصـویری موجـود   . آسان کرده اند

  .دیجیتال خود هستند ۀشدن با نمون
آنالوگ مزیت های بسیاری دارند امـا تـا چنـدی پـیش      ۀاگر چه داده های دیجیتال در مقابل نمون

علت اصـلی ایـن امـر، مسـائل     . ارائه دهندگان خدمات مدیا در جایگزینی خدمات خود مردد بودند
در واقـع همـین فقـدان    . در داده های دیجیتال بود  1ت حق مالکیتمربوط به تکثیر غیرقانونی و اثبا

یک سیستم محافظت کننده و قانونی مناسب در جهت حفظ حقوق منتشر کننده اثر باعث به تـأخیر  
به دلیل این احساس نیاز، پیشنهادهایی جهت محافظت از حقوق مالکیت . شد DVD2افتادن معرفی 

سـرانجام ایـن   . ]1[های دیجیتال به کنگره آمریکـا ارائـه شـد    معنوی تولید و مصرف کنندگان داده
اتحادیـه اروپـا نیـز در حـال     . ]2[گشت 3دیجیتال ۀپیشنهاد ها منجر به تصویب قانون حق تکثیر هزار

  .آماده کردن قانونی مشابه برای محافظت از حق مالکیت در داده های چندرسانه ای دیجیتال است
                                                      
1 -intellectual  property 

2 -Digital  Versatile  Disk 

3 -digital millennium copyright act 
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دیجیتـال بـرای تولیـد کننـده آن، دو      ۀیر مجاز و حفظ امتیاز یک دادبرای محافظت در برابر تکثیر غ
دیگری  و 1این دو روش عبارت اند از تکنیک های رمز نگاری. روش مکمل یکدیگرارائه شده است

از تکنیک های رمزنگاری برای محافظت از داده هـا در طـول انتقـال از    . 2]3[نهان نگاری  روش های
اما به محـض ایـن کـه گیرنـده داده هـا را دریافـت و رمزگشـایی        . می شود فرستنده به گیرنده استفاده

از این پس محافظت از داده های رمزگشایی شده بـر عهـده   . دیگر داده ها تحت حفاظت نیستند ،کرد
داده  دربه این نحو که با پنهان کـردن یـک سـگینال غیرقابـل ادراک     . تکنیک های نهان نگاری است

بـه ایـن عمـل نهـان     . می توان از داده ها محافظت کرد ، هتوسط پنهان کنند و استخراج آن یهای اصل
  .نگاری یا واترمارکینگ گویند

. بر این اساس واترمارکینگ را جاسازی اطلاعات اضافی در یک سیگنال میزبان تعریف می کنند
 ،ویـدئو  ،داده های دیجیتالی که مورد عمل واترمارکینگ قرار می گیرند می تواننـد تصـاویر ثابـت   

اما بعدها  ،اگر چه اساس نهان نگاری به خاطر اثبات حق مالکیت پایه ریزی شد. باشند... .صحبت و
کاربردهای بسیار متنوعی پیدا کرد کـه در زیـر بخـش بعـد بـه معرفـی برخـی کاربردهـای آن مـی          

  .پردازیم
  :کاربردهای نهان نگاری-1-1

دیجیتـال مـی تـوان     ۀالکیت مالـک یـک داد  برای محافظت از حق م :محافظت از حق امتیاز- الف
این اطلاعات مـی تواننـد   . اطلاعاتی مربوط به اثبات حق مالکیت وی بر این داده ها به آن ها اضافه کرد

. ..حق مالکیت او را بر داده ها در صورت ادعای مالکیت شخصی دیگر یـا تکثیـر غیـر قـانونی اثـر او و     
  .ثابت کنند

هگیری منبع تکثیر غیر قانونی داده های دیجیتال مـی تـوان از نهـان    به منظور ر :انگشت نگاری - ب
به این منظور مالک داده ها در حین واگذاری داده ها بـه مشـتری هـای مختلـف     . نگاری استفاده کرد

 ،اصلی پنهان می کند که ایـن داده هـا بـرای هـر شـخص      ۀداده های متفاوتی را درون هر نسخه از داد
هـا بـا اسـتخراج اطلاعـات     مالـک داده  ،صـورت تکثیـر غیرقـانونی  داده هـا    در . منحصر به فـرد اسـت  

                                                      
1 -encryption 

2 -watermarking 
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غیرقانونی متوجه مـی شـود کـه کـدام یـک از مشـتری هـای او توافـق حـق           ۀواترمارک از یک نسخ
  .الامتیاز اثر او را شکسته اند

داده های واترمارک می توانند به دستگاه تکثیر دیجیتال  :محافظت در برابر کپی برداری -پ
به عنوان مثال یک دستگاه ضبط کننـده  . رمان دهند که آیا تکثیر از این اثر مجاز یا غیرمجاز استف

  .با یک بیت فرمان مبنی بر داشتن یا نداشتن مجوز برای کپی برداری از یک اثر قابل کنترل است
سفارش دهندگان آگهی های تبلیغاتی با گذاشتن اطلاعـات واترمـارک    :مونیترینگ پخش -ت
ن آگهی خود توسط یک سیستم مونیترینگ می توانند از پخش به موقع آگهـی خـود مطمـئن    درو
سیستم مونیترینـگ اطلاعـات واترمـارک را تشـخیص داده و      ،در واقع با هربار پخش آگهی. باشند

  .یک مرتبه پخش آگهی را ثبت می کند
داده هـا ایجـاد   برای اثبـات سـندیت    ]4[واترمارک های شکننده  :تشخیص سندیت داده ها -ث

و  این نوع اطلاعات واترمارک به نحوی طراحی و جا سازی شده اند که با کوچکترین تغییر. شده اند
ایـن   ۀدیجیتال با مشاهد ۀیک داد ۀبه این ترتیب دریافت کنند. دست بردن در داده ها آسیب می بینند

  .آسیب متوجه دستکاری شدن و عدم سندیت داده ها می شود
در این کاربرد اطلاعات واترمارک پنهان شده در یک تصویر یا فایل صوتی و  :زینمایه سا -ج
بـه تـازگی ایـن     .برای جستجوی فایل توسط موتورهای جستجو مورد استفاده قرار مـی گیرنـد  ... یا

  .کاربرد از واترمارکینگ بسیار مورد توجه محققان قرار گرفته
ری داده هـا ی محرمانـه مـی تـوان آن هـا را      به منظور انتقال یـک س ـ  :پنهان سازی داده ها -چ

ها به طور عادی قابـل تشـخیص نیسـتند و تنهـا بـرای      این داده. درون یک فایل میزبان جاسازی کرد
  .اندکسی که کلید استخراج آن را دارد قابل استفاده

  :نیازمندی های نهان نگاری -1-2
. می رود باید شرایطی را برآورد سـازند داده های واترمارک بسته به کاربردی که از آن ها انتظار 

با این . روش های واترمارکینگ بیان کرد ۀبنابراین نمیتوان یک مجموعه از نیازمندی ها را برای هم
وجود برخی ویژگی های کلی در مورد اکثر روش های واترمارکینگ قابل ارائه است کـه در زیـر   

  .به آن ها می پردازیم
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ردها الگوریتم های واترمارکینـگ بایـد بـه نحـوی واترمـارک را      دربیشتر کارب :1شفافیت -الف
بــه عنـوان مثــال یـک تصــویر   . درون فایـل میزبـان جاســازی کننـد کــه کیفیـت آن را تغییــر ندهنـد     

  .اصلی خود قابل تشخیص نیست ۀواترمارک شده با چشم انسان از نمون
توان ذخیره کرد بسـته  میزان اطلاعاتی که درون یک واترمارک می  :2بارکاری واترمارک -ب

به عنوان مثال همچنان که قبلاً ذکر شد برای محافظـت در برابـر کپـی بـرداری     . به کاربرد آن است
مفهوم مهمی که در ارتبـاط بـا بارکـاری واترمـارک مطـرح       .یک بیت برای واترمارک کافی است

کـه  پخش شدگی واترمارک بیان گـر ایـن موضـوع اسـت     . واترمارک است 3پخش شدگی، است
  .برای جاسازی هر واحد واتر مارک چه مقدار داده از سیگنال اصلی موردنیاز است

یک واترمارک شکننده که برای اثبات سندیت داده ها به کـار مـی رود لازم نیسـت در     :4مقاومت- پ
برابر تکنیک های پردازشی یا دستکاری های استاندارد مقاوم باشد چون عـدم موفقیـت در آشکارسـازی    

ک به معنی عدم سـندیت داده هـا و دسـت خـوردن آن هاسـت کـه ایـن دقیقـاً کـاربرد ایـن نـوع            واترمار
غالبـاً لازم اسـت در مقابـل     ،اما اگر واترمارک برای کاربرد دیگری اسـتفاده شـده باشـد   . واترمارک است

هـای  از تخریب . تغیییر کیفیت های عمدی و غیرعمدی سیگنال مقاوم بوده و همچنان قابل استخراج باشد
فشرده سازی با اتلاف آن است که در کاربردهای  ،غیرعمدی که در سیگنال اصلی ممکن است رخ دهد

بـاز   ،گین ـاز دیگر تنزل کیفیت هـای غیرعمـدی مـی تـوان فیلتر    . رودیانتقال و ذخیره سازی غالباً به کار م
لازم . را نام بـرد ... .نتقال وویز در کانال اناضافه شدن  ،تبدیل آنالوگ به دیجیتال و برعکس ،نمونه برداری

 از بـین بـردن  مـی تـوان بـه صـورت عمـدی و بـه قصـد         هـا را  پـردازش  به ذکر است که هر کدام از ایـن 
  .واترمارک انجام داد

ن تخریب قابل درک و کـافی داده  در حالت ایده ال نباید روشی وجود داشته باشد که بتواند بدو
  .اطلاعات را از بین ببرد ها،

                                                      
1 -transparency 

2 -payload  

3 -watermark  granularity 

4 -robustness 
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بـه عنـوان مثـال یـک     . کاملاً مرتبط با یکدیگرند ،نیازمندی های واترمارک که در بالا ذکر شدند
اما تغیـرات بـزرگ داده   . واترمارک خیلی قوی با تغییرات زیاد در داده های میزبان بدست می آید

تغییـرات زیـاد بـه ازای هـر بیـت       ،بنـابراین . ن مـی شـود  های میزبان منجر به نتایج قابل ادراک در آ
 ،بیشینه مقدار بیت های واترمارکی را که می توان در داده هـای میزبـان جاسـازی کـرد     ،واترمارک

واترمـــارک هـــای و فراموشـــکار و  payloadهمچنـــین در مـــورد ارتبـــاط  .محـــدود مـــی کنـــد
مشـخص،   payloadفـت کـه بـه ازای یـک     غیرفراموشکار با مقاومت آنها  غالبا ً می توان چنین گ
ترمارک بایـد  به این ترتیب برای هر کاربرد وا .روش های غیر کور از مقاومت بیشتری برخوردارند

ص آن کاربرد به نحوی مصالحه برقرار کـرد کـه واترمـارکی بهینـه بـرای آن      بین نیازمندی های خا
یک واتـر مـارک مناسـب و امـن در     ارتباط بین نیازمندی های پایه ای . کاربرد خاص بدست آورد

   .نشان داده شده است 2-1شکل 

 .نیازمندی های واترمارکینگ ارتباط بین :  2- 1شکل 

  
  :ساختار پایان نامه -1-3

ک روش جدیـد واترمارکینـگ بـرای تصـاویر ثابـت و      ۀ ی ـاز آنجایی که هدف از این پایان نامه ارائ
یک تصـویر ثابـت یـا یـک فایـل ویـدئویی        ،جیتالمتحرک است از این پس منظور ما از داده های دی

  .است
نهـان   ۀدر فصل دوم مروری خواهیم داشت بر برخی از مهمتـرین کارهـایی کـه تـاکنون در زمین ـ    

  .ویدئو انجام شده است و تبنگاری در تصویر ثا
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کـه روش پیشـنهادی روی آن هـا قابـل      JPEGو  MPEGدو روش فشرده سـازی  در فصل سوم 
طور مشروح بیان مـی   الگوریتم پیشنهادی به در فصل چهارم پس از آن. ی شونداعمل است، بیان م

همراه مقایسۀ آن با روش های در فصل پنجم نیز مقاومت روش ارائه شده در برابر حملات به  .شود
نهایتا ً در فصل ششم نتیجه گیری و ارائـۀ پیشـنهادات بـرای کارهـای آتـی       .موجود آورده می شود

  .آورده می شود
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  فصل دوم
  مروری بر روش های نهان نگاری موجود

  
  
  
  
  

روش های واتر مارکینگ تغییرات جزئی ای را در داده های  ،برای جاسازی اطلاعات واترمارک
. نامرئی محسوب می شوند ،میزبان انجام می دهند که این تغییرات از نظر قابل دید بودن برای انسان

امنه ای می تواند بـرای عمـل واترمارکینـگ مـورد اسـتفاده قـرار       وسیعی از تغییرات در هر د ۀگستر
به این معنی که قبل از واترمارکینگ می تـوان داده هـای میزبـان را تبـدیل بـه داده هـایی در       . گیرد
به این ترتیب می توان . گسسته یا حتی فراکتال کرد یتبدیل کسینوس ،موجک ،فوریه ،مکان ۀحوز

ایـن تبـدیلات    ۀدر حوز. به منظور عمل واترمارکینگ استفاده کردهای خاص هر تبدیل از ویژگی
، اضافه کردن نـویز، حـذف و بـازچینش    )LSB( ترین بیت می توان تغییراتی چون تغییر کم ارزش

تبدیل به داده های میزبـان   ۀبا این تغییرات اطلاعات واترمارک در حوز. را اعمال کرد.... ضرایب و
این ها اثر این تغییرات را می توان به کمک مدلهای سیستم بینایی انسـان  علاوه بر . تزریق می شوند

از نویزجمع شـونده بـرای جاسـازی واترمـارک واز روش هـای       ،تکنیک های متداول. حداقل کرد
ایـن تکنیـک هـای واترمارکینـگ کـور و      . برای استخراج آن استفاده می کنـد  1مبتنی بر همبستگی

ای و با اهمیت هستند و به این دلیل آن هـا را در ایـن فصـل بـه طـور       مبتنی بر همبستگی، بسیار پایه

                                                      
1 -correlation  based 
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روش هـای کـور نیـز بـه طـور مختصـر معرفـی        سایر پس از این . نسبتاً مفصلی بررسی خواهیم کرد
  .خواهند شد

  واترمارکینگ مبتنی بر همبستگی -2-1
به تصـادفی بـه   سرراست ترین راه افزودن واترمارک به یک تصویر، افزودن یک الگوی نویزی ش

بسیاری از روش ها بر اساس این قاعده کار می کنند . مکان است ۀمؤلفه های لومینانس آن در حوز
تشکیل }  -1 ‚0 ‚1{ از اعداد صحیح  ،در حالت کلی الگوی نویز تصادفی. ]10[و ]9[،]8[،]7[،]6[

 و الگو براساس یک کلیـد  این. شده، اما اعداد ممیزی شناور نیز می توانند مورد استفاده قرار گیرند
شیفت رجیسترهای خطی یا تصاویرباینری به هم ریختـه شـده بـه     ،1به عنوان مثال به کمک هسته ها

تنها محدودیت های این الگوی تصادفی این است کـه انـرژی آن   . شود می صورت تصادفی ساخته
بـرای  . داشـته باشـد   باید کم و بیش یکنواخت توزیع شده باشد و نباید با تصـویر میزبـان همبسـتگی   

I୵ساختن تصویر واترمـارک شـده    ሺx, yሻ      الگـوی شـبه تصـادفیW(x‚y)    ۀدریـک فـاکتور بهـر 
,ݔ௪ሺܫ  :در واقع داریم. شده و به تصویر اضافه می شود ضرب kکوچک ሻݕ ൌ ,ݔሺܫ ሻݕ ൅ ݇. ܹሺݔ, )ሻ       )2-1ݕ  

                                                          
  :به تصویر کشیده شده است 1-2فرآیند اضافه شدن واترمارک درشکل 

  .فرآیند جاسازی واترمارک :  1- 2شکل 

                                                      
1 -seed 


