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 دهـچکی

ها به امنیت بیشتر  با توجه به اهمیت روزافزون امنیت اطلاعات و نیاز افراد و سازمان

تنهایی جوابگو و  های ارتباطاتی و اطلاعاتی، ابزارهای قدیمی مانند رمز عبور به خصوص در فناوری به

های  های متداول تأیید هویت در سیستم با ظهور دانش بیومتریک روش باشند. تماد نمیقابل اع

باشند.  ی علایم حیاتی می هایی بر پایه بیومتریک دچار دگرگونی شده و در حال جایگزینی با روش

های بیومتریک به عنوان یک شاخه  در سیستم  (EEG)اخیراً کاربرد سیگنال الکتریکی مغز

در این پژوهش با در نظر گرفتن  و کاربردی مورد توجه محققین قرار گرفته است.پژوهشی جذاب 

های مختلف استخراج، انتخاب ویژگی و  ای از روش بیومتریک سیگنال الکتریکی مغز، مجموعه

های متفاوت در قالب یک سیستم بیومتریک تأیید هویت بررسی  کننده بندی همچنین طبقه

ی نهایی از سیگنال الکتریکی بیست کاربر در حین  معرفی شدهشود. در سیستم بیومتریک  می

، توان  (AR)ضرایب مدل خود بازگشتیانجام فعالیت ذهنی استفاده شده است. ترکیبی از 

باندهای فرکانسی سیگنال مغز، چگالی طیف توان، آنتروپی انرژی و آنتروپی نمونه به عنوان 

عنوان  ترین همسایه و مدل مخلوط گوسی به نزدیک Kهای مستخرج از سیگنال مغز و  ویژگی

مورد استفاده قرار گرفته است. به منظور بهبود عملکرد سیستم تأیید هویت،  ،کننده بندی طبقه

های انتخاب ویژگی  کارگیری روش علاوه بر بررسی ادغام در سطح حسگر و فضای ویژگی، امکان به

های ما بر روی پایگاه  ار گرفته است. نتایج آزمایشبه کمک الگوریتم ژنتیک نیز مورد مطالعه قر

های متفاوت و استفاده از  و همکارانش بیانگر این موضوع است که با ترکیب ویژگی Shalkداده 

بلوک و  کارگیری سیگنال مغزی تک کاناله، عملکرد سیستم در دو روش تک الگوریتم ژنتیک با به

هویت مبتنی بر سیگنال الکتریکی مغز به نحو های تأیید  بلوک نسبت به سایر سیستم چند

ی عملی و تجاری سیگنال الکتریکی مغز  یابد و چشم انداز روشنی از استفاده چشمگیری بهبود می

 دهد. های تأیید هویت آینده را نشان می در سیستم

، چگالی طیف توان، الگوریتم (EEG)سیگنال مغزها: بیومتریک، تأیید هویت،  کلید واژه

ژنتیک
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 فصل اول  - 1

 مقدمه

 

 

 مقدمه  -0-0

امروزه به علت اهمیت روز افزون اطلاعات و تمایل افراد به امنیت بیشتر اطلاعاات مخصوصاا   

باشاد،   تنهایی جوابگو و قابل اعتمااد نمای   به رمز عبور اینترنت، ابزارهای قدیمی مانند استفاده از در

هاا و   تنها برای شرکت  خصوصا با ایجاد تجارت الکترونیک و خرید و فروش اینترنتی مسئله امنیت نه

تار   ی مطمائن هاای  ها بلکه برای عموم افراد مهم شده است. بنابراین متخصصاین باه دنباال راه    بانک

1های یافته شده استفاده از علم بیومتریک ترین راه گردند. یکی از موفق می
 .است 

طاور خااص باه     های بیولوژیکی و به گیری و تحلیل آماری داده طور عام به اندازه بیومتریک به

هاا از قبیال    های فیزیکی، شیمیایی و یاا رفتااری آن   دانش تشخیص هویت افراد بر اساس مشخصه

گردد. یک سیستم مدیریت هویت با قابلیت اطمیناان باالا    چهره، بو و نحوه حرکت کردن اطلاق می

کاربردهایی که تنهاا باه    ی مرکزی در کلیه ی های حیاتی و هسته توان به عنوان یکی از بخش را می

ه امکان توان ب هایی می کنند برشمرد. به عنوان مثال از چنین سیستم ه مییکاربران مجاز خدمات ارا

دسترسای باه    ی اشتراک گذاشته شاده توساط افاراد مختلاف، اجاازه      ای به دسترسی به منابع رایانه
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های خاص، انجام عملیات بانکی از راه دور و همچنین کنترل مسافرین در مرزهاا اشااره کارد.     مکان

رساانی تحات شابکه مانناد بانکاداری اینترنتای و همچناین         های خادمات  ازدیاد چشمگیر سیستم

هاای اعتبااری، بار ضارورت      رسانی غیر متمرکز به مشتریان مانند کاارت  کارگیری مراکز خدمات به

های مدیریت هویت اشخاص با قابلیات عملکارد بار روی تعاداد زیاادی از افاراد        استفاده از سیستم

 تأکید دارد.

 های تشخیص هویت روش  -0-2

 :شوند بندی می تقسیمبه سه دسته تشخیص هویت  عوامل

 .برای مثال، رمز عبور شخصی. داند ه کاربر میچیزهایی ک -1

  د.های هوشمن های خودپرداز و کارت مانند کارت .همراه دارد چیزهایی که کاربر به -2

برای نموناه اثار انگشات، الگاوی شابکیه و       .چیزهایی که مربوط به خود کاربر است -3

 .عنبیه و غیره

بالا مزایا و معایبی دارند. کلمات عبور ممکن است حادس زده شاوند    عواملهر کدام از        

د که قدرت خود را در اختیار شخص دلخواه دیگری قرار دهاد.  نده یا لو بروند، اما به کاربر اجازه می

ها  کنند، مخصوصاً اگر به ندرت از آن بسیاری از افراد به سادگی کلمات عبور را فراموش می علاوه، به

تواند در صاورت لازوم    تواند گم یا دزدیده شود، اما می چیزهایی که کاربران دارند می .ننداستفاده ک

به شخص دیگری منتقل یا قرض داده شاوند. مشخصاات فیزیکای انعطااف ندارناد و بارای نموناه،        

های امنیتای   ها را از طریق تلفن به شخص یا جای دیگری منتقل کرد. طراحان سیستم توان آن نمی

سؤال را مطرح کنند که آیا کاربران باید توانایی انتقال اختیاراتشاان را باه دیگاران داشاته      باید این

ی  وظیفهباشند یا خیر؟ پاسخ این سؤال در انتخاب نوع و روش شناسایی و تعیین هویت مؤثر است. 

باشاد. ایان    هویت درخواست شده از سیستم می2یا تأیید 1تعیین ،اصلی یک سیستم مدیریت هویت
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پاذیرد ولای هادف اصالی از ایان کاار در اکثریات کاربردهاا          لیات به دلایل متفاوتی انجاام مای  عم

شایان ذکر اسات   باشد. ها می سیستم ی جلوگیری از دسترسی سارقین به منابع امن و حفاظت شده

گیرناد کاه    های سنتی قرار مای  ها به عنوان مکمل در کنار روش که در بعضی از کاربردها بیومتریک

هویات   شناساایی . باه ایان ترکیاب عمومااً     شود ا میه امر باعث بالاتر رفتن امنیت این سیستماین 

کاارگیری خصوصایات رفتااری و فیزیکای      های بیاومتریکی باا باه    شود. سیستم اطلاق می 1دوجانبه

متنوعی از قبیل اثر انگشت، چهره، فرم هندسی دست/انگشت، عنبیه، شبکیه، امضاء، فرم حرکتای،  

 های دست، بو و همچنین اطلاعاات  رگهای گفتاری، فرم گوش،  شخص، الگو دستز کف اثر کلی ا

DNA ،هاای   هاایی از ویژگای   نموناه  ،1-1شکل دهند. در را مورد بررسی قرار میوی  هویت شخص

هر یک از این خصوصیات بیومتریکی دارای نقاط قاوت و ضاعف   شده است.  داده بیومتریکی نمایش

بیومتریکی را در تماامی کاربردهاا ماورد     ی توان همیشه یک خصیصه بنابراین نمیمتفاوتی هستند. 

هاا متفااوت    استفاده قرار داد. انتخاب خصایص بیومتریکی با توجه به خصوصیات و ناوع کااربرد آن  

بهیناه و مطلاق در    توان یک ویژگی بیومتریکی را به عنوان ویژگای  دیگر نمی خواهد بود. به عبارت

ی دسات، عنبیاه،    های بیومتریکی ذکر شده، اثرانگشت، چهاره، هندساه   بین خصیصه نظر گرفت. از

هاای خودکاار شناساایی هویات ماورد توجاه        امضاء و الگوهای گفتاری تاکنون بیشاتر در سیساتم  

 اند. محققین واقع شده

_______________________________________________________ 
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 يكیومتریب یها يژگیو از یا نمونه  -0-0 شكل

 های بیومتریكي سیستم  -0-9

باشد با این توضیح که ورودی  می  1یک سیستم بیومتریکی اساساً یک سیستم شناسایی الگو

هاا ابتادا اطلاعاات     خصیصه و یا خصاایص بیاومتریکی افاراد اسات. در ایان سیساتم       ،این سیستم

د. سپس با شو میها استخراج  های موجود در آن آوری شده و مؤثرترین ویژگی بیومتریکی افراد جمع

موجود در پایگاه داده سیستم، تصمیم مناسب اتخااذ   2های دست آمده با قالب به های  مقایسه ویژگی

 .دهد نشان می را شمای کلی یک سیستم بیومتریکی 2-1 شکل  گردد. می
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 [0] کیومتریب ستمیس کی يکل یشما -2-0 شكل 

  :[2]های بیومتریکی در نظر گرفت اصلی برای سیستم ی توان چهار مؤلفه در حالت کلی می

در این بخش با استفاده از یک حساگر بیاومتریکی مناساب اطلاعاات      :0واحد حسگر-الف

دسات آوردن تصااویر اثرانگشات، باا      عنوان مثال برای باه  گردد. به آوری می بیومتریکی شخص جمع

 شوند. آوری می های سطح پوست انگشتان جمع استفاده از یک حسگر نوری ساختار برجستگی

آماده ماورد     دسات  هاای بیاومتریکی باه    در ایان بخاش داده   :2واحد استخراج ویژگي-ب

های بارز و برجسته که بیشترین قابلیت تماایز میاان    ای از ویژگی گیرند تا مجموعه پردازش قرار می

هاا   باشاند از آن  کنند و به بهترین نحو بیانگر خصیصه بیومتریکی مورد نظر مای  ها را فراهم می داده

هاا و   ل در تصااویر اثرانگشات موقعیات و جهات نقااط خاصای از قلاه       استخراج گردد. به عنوان مثا

 گردد. آوری می های تصویر توسط بخش استخراج ویژگی جمع دره

هاای موجاود در    های استخراج شده با قالاب  در این بخش ویژگی :9گیری واحد تصمیم-ج
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هایات یاک امتیااز کاه     گیرناد و در ن  های متنوعی مورد ارزیابی قرار می پایگاه داده، توسط الگوریتم

عناوان مثاال در سیساتم مبتنای بار       گردد. باه  باشد محاسبه می ها می ویژگی 1بیانگر میزان انطباق

های موجود در پایگاه داده  بیومتریک اثرانگشت، تعداد نقاط انطباق یافته بین ورودی و قالب ویژگی

گیری باا اساتفاده از امتیااز     گردد. سپس بخش تصمیم تعیین شده و یک امتیاز انطباق محاسبه می

 نماید. گیری می آمده و با توجه به کاربری سیستم تصمیم دست به

. شاود  مای های بیومتریکی اساتفاده   از این بخش به عنوان مخزن داده واحد پایگاه داده:-د

هاای بیاومتریکی اخاذ شاده از      های استخراج شده از نمونه ها، ویژگی آوری بیومتریک در طول جمع

کاربران، به همراه اطلاعات شناسایی ایشان مانند نام، شماره ملی، آدرس و ... در این بخاش ذخیاره   

   شوند. می

گیرناد کاه    ها در دو کاربرد کلی تأیید هویت و تعیین هویت مورد استفاده قرار می بیومتریک

 .[3] پردازیم در ادامه به شرح آن می

  تأیید هویت -0-9-0

مادرک   ی فرد از طریق ذکر نام یا وارد نمودن رمز عباور و یاا ارا اه   در تأیید هویت، در ابتدا 

نمایاد.   شناسایی )و یا از هر طریق متداول و مرسوم غیر بیومتریکی دیگر( هویت خاصی را ادعا مای 

های بیومتریکی او با قالب فارد ماورد    ی داده ادعای مطرح در خصوص هویت هر فرد تنها با مقایسه

یااک  ساامانه شااود. در واقاع ایان    ه داده موجاود اساات، تأییاد یاا رد مای    ادعاای وی کاه در پایگاا   

ه اگار ایان امتیااز    است کا  شباهتیک به یک است. حاصل این مقایسه یک امتیاز  ی کننده مقایسه

بزرگتار یاا مسااوی     ناامیم  می Tاز یک سطح آستانه پذیرش که آن را  نامیم می S که آن را شباهت

آن هاا   شاباهت ی بیومتریکی که امتیااز   کند. دو نمونه باشد، سیستم ادعای مطرح شده را قبول می

در  .[4] باشد متعلق به دو فرد متفاوت هستند و فرد مدعی توسط سیستم رد مای شاود   Tکمتر از 

چندین نفار   ی شود که امکان استفاده حقیقت تأیید هویت یک مدل از شناسایی مثبت محسوب می
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