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  ىا ًلفيرست جد

 .]30[ ؾطذٛقٝ زض س٥وّ seed ػسَٚ 

 .]kausar ]27 َطح زض قسٜ ٌطفشٝ ثىبض انُلاحبر 

 .]Alagheband ٚ Aref ]29 َطح زض قسٜ ٌطفشٝ ثىبض انُلاحبر 

 ٘بٍٕٞٗ حؿٍط ٢ٞب قجىٝ ٢ثطا قسٜ ٣ثطضؾ س٥وّ ز٤ط٤ٔس ٢ٞب َطح ؿ٤ٝٔمب 

 قسٜ اضائٝ َطح ٢ٞب ٢٘ٛآٚض ٚ ٞب ٣ػ٤ٌٚ 

 

 

 

 

 

 

 

 

 

 

 

 



 

  

 ىا شکمفيرست 

 [.3]حؿٍط ٢ٞب قجىٝ ٢وبضثطزٞب اظ ٣٤قٕب 

 حؿٍط قجىٝ ٣وّ ؾبذشبض 

 [.1] ٥ٓؾ ٣ث حؿٍط ٢ٞب قجىٝ ٢ثطا قسٜ ٤ٕسٛظ ٚ ٣ٔطاسج ؾّؿّٝ قجىٝ ٢ٞب ٔسَ 

 [.2] حؿٍط ٌطٜ ه٤ ٢اػعا 

 [.2] حؿٍط ٢ٞب قجىٝ ٣دطٚسىّ دكشٝ 

 ىب٥ٔ شضٜ 

 Waspmote حؿٍط

 ٥ٓؾ ٣ث حؿٍط ٢ٞب قجىٝ ٣ش٥أٙ ٢ٞب ٢بظٔٙس٥٘ 

 ٥ٓؾ ٣ث حؿٍط ٢ٞب قجىٝ ٣ش٥أٙ ٢ٞب چبِف 

 .]Dahai Du ]30 َطح زض قجىٝ ؾبذشبض 

 .]30[س٥وّ seed ٤ٕسٛظ ٚ انبِز احطاظ ٙس٤فطا 

 .]30[ذٛقٝ زضٖٚ س٥وّ ٢ثطلطاض 

 .]30[ذٛقٝ ٥ٗث س٥وّ ٢ثطلطاض 

 .]30[     ٚ     ٥ٗث قسٜ ٌصاقشٝ اقشطان ثٝ س٥وّ ٣٤ثطدب 

 .]banihashemi ٚ bafghi ]31 َطح زض ؾُح ٚ ذٛقٝ ؾبذشبض 

 ٚ Huang َطح زض ٘بٍٕٞٗ حؿٍط ٢ٞب قجىٝ زض ٣ٔطاسج ؾّؿّٝ ٢ثٙس ذٛقٝ ٢ٕٔٗبض 

 .]32[ٕٞىبضا٘ف

 .]32[ؾطذٛقٝ ٢ثطا س٥وّ ط٥ٜظ٘ؼ س٥سِٛ 

 BS ٜاظ ضا زاز HSN 32[وٙس ٣ٔ زضذٛاؾز[. 

 BS ٜحؿٍط اظ ضا زاز L ٗٔ32[وٙس ٣ٔ زضذٛاؾز ٥ٙ٣[. 

 .]HERO ]33 َطح زض قسٜ ٌطفشٝ ٘ٓط زض ٘بٍٕٞٗ حؿٍط قجىٝ 

 .]33[ ٢فطظ٘س دسض قسٜ ٌصاقشٝ اقشطان ثٝ س٥وّ ٢آقىبضؾبظ فبظ 

 .]kausar ]27 َطح زض قجىٝ ٔسَ 

 .]27[ س٥وّ ط٥ٜظ٘ؼ س٥سِٛ ٙس٤فطا 

 .]27[ ٤ٕٝٞؿب ٌطٜ ٢آقىبضؾبظ 

 .]27[ ٔكشطن قسٜ ٢ثبضٌصاض ف٥د ٢س٥سِٛ س٥وّ ثب L ٢حؿٍطٞب ٤ٍ٣ٕٞؿب 



 

  

 .]27[ ٔكشطن قسٜ ٢ثبضٌصاض ف٥د ٢س٥سِٛ س٥وّ ثسٖٚ ٤ٕٝٞؿب L ٢حؿٍطٞب 

 .]L ]27حؿٍط ثب L حؿٍط ٢ا ذٛقٝ ٥ٗث اضسجبَبر 

 .]HSN ]28 ه٤ زض ٣بث٤ط٥ٔؿ ٚ ذٛقٝ ٥ُسكى 

 Alagheband ٚ Aref َطح زض ٘بٍٕٞٗ قجىٝ ٣ٔطاسج ؾّؿّٝ ؾبذشبض اظ ٢ا ٕ٘ٛ٘ٝ 

]29[ 

 .]BS ٚ CL ]29 ٢ٕٞىبض ثب SN طجز ٤ٝضٚ 

 .]29[ٞب ذٛقٝ زاذُ زض ٞب CL ٚSN ٞط ٥ٗث ٢ا زٚضٜ انبِز احطاظ ضٚـ 

 سحطن ٚ حؿٍط ٌطٜ ضٔع وكف اظ ٢ط٥ػٌّٛ ؾجت ثٝ ٢ا زٚضٜ انبِز احطاظ فّٛچبضر 

 .]29[ٞب ذٛقٝ ب٥ٖٔ زض

 .]Ullah khan ]19 َطح زض ش٤ٓاٍِٛض ٣وّ َطح 

 .]19[ ذٛقٝ ٥ُسكى( ة) ،Ullah khan َطح زض قجىٝ ؾبذشبض( اِف) 

 .]19[ قجىٝ انبِز احطاظ وس اضؾبَ ٚ اِحبق س٥٤سب 

 .]19[ بض٥ؾ ٢ٞب ٌطٜ زض أٗ اضسجبٌ ٢ثطلطاض 

 .]19[ س٤ػس ذٛقٝ ثٝ اِحبق ٚ ذٛقٝ سطن 

 قسٜ ٣ثطضؾ ز٤ط٤ٔس ٢ٞب َطح ٢ثٙس ٥ٓسمؿ 

 ضا          ٔمساض  : ة. وٙٙس ٣ٔ اضؾبَ P ٢ثطا ضا X ٚ K ط٤ٔمبز    ٚ   : اِف 

 .وٙس ٣ٔ اضؾبَ    ٢ثطا

   ز٥ٔٛلٗ زض ثٛزٖ ٚالٕ ٢ازٖب اطجبر زض ٥ٟٗٔبػٕ ٣٘بسٛا٘ 

 ٔحبؾجبر: ة. ٢ثٗس ؾٝ ٢فًب زض وطا٘ساض ٣بث٤ثبظ ٔسَ اؾبؼ ثط س٥وّ سجبزَ: اِف 

    س٥سِٛ ٢ثطا قسٜ ا٘ؼبْ

 ٢كٟٙبز٥د َطح زض قجىٝ ٔسَ 

 ؾطذٛقٝ ٢ٞب ٌطٜ زض س٥وّ ٤ٕسٛظ ف٥د 

 آٖ نحز اظ ٙب٥ٖإَ ٚ ب٥ْد انبِز احطاظ ٢ثطا HMAC ٢ط٥ثىبضٌ 

 وٙٙسٜ ٣ٚاضؾ ٌطٜ چٟبض اظ اؾشفبزٜ ثب       س٥وّ م٥سره 

 .]36[ ٢ٙط٥وب٘ش ٢ٞب ٔحَٛٝ زض ٙطٞب٥وب٘ش ٞٛقٕٙس وٙشطَ 

 

  



 

  

 چکيده

  ًبّوگي ثی ػین ولیذ دس ؿجىِ ّبی حؼگش دشٍتىل ّبی هذیشیت
 عِ یبػیي سضبدَس

 

ٔؼٕٖٛٝ ا٢ ٔشكىُ اظ سٗساز ظ٤بز٢ ٌطٜ حؿٍط ثب لبث٥ّز طجز اَلاٖبس٣ قجىٝ ٞب٢ حؿٍط ث٣ ؾ٥ٓ 

حؿگٍط ثگب سجگبزَ     ٢فكبض، ٘ٛض ٚ نٛر اظ ٔح٥ٍ ٣ٔ ثبقٙس؛ ثٝ نٛضس٥ىٝ ٌطٜ ٞبٔب٘ٙس زٔب، ضَٛثز، 

 اَلاٖبر ٌطز آٚض٢ قسٜ ثب ٤ىس٤ٍط، ز٤س٢ وبُٔ اظ ٔح٥ٍ سحز ٘ٓبضر قجىٝ فگطاٞٓ ٔگ٣ ٕ٘ب٤ٙگس.   

قجىٝ ٞب٢ حؿٍط ثٝ زلا٣ّ٤ اظػّٕٝ وب٘بَ اضسجب٣َ ٘ب أٗ ٚ اضسجبَگبر ثگ٣ ؾگ٥ٓ ثگب چگبِف ٞگب٢       

ٔؿشمط ٢ ضٔعٍ٘بض٢ زض ث٥ٗ ٌطٜ ٞب٢ حؿٍط س؛ چ٣ٍٍ٘ٛ ٔس٤ط٤ز و٥ّسٞبا٥ٙٔش٣ فطاٚا٣٘ ضٚثطٚ ٞؿشٙ

اؾبؾ٣ زض ا٤ؼگبز  الُ ٞع٤ٙٝ ثٝ ٖٙٛاٖ ٤ه ض٤ٚىطز ٔٙٓٛض ا٤ؼبز ا٥ٙٔز حساوظط٢ ثب حسزض قجىٝ ثٝ 

 ا٥ٙٔز زض ا٤ٗ زؾشٝ اظ قجىٝ ٞب ٕٞٛاضٜ ٔٛضز سٛػٝ ٔحممبٖ ثٛزٜ اؾز.

ثىبض٥ٌط٢ ضٚـ ٞب٢ ٔس٤ط٤ز و٥ّس زض آٖ ٔٛػٛز زض قجىٝ ٞب٢ حؿٍط، ٔحسٚز٤ز ٞب٢  ثب سٛػٝ ثٝ

ثب چبِف ٞب٣٤ ٕٞطاٜ ٣ٔ ثبقس. اوظط دػٚٞف ٞب٢ ا٘ؼبْ قسٜ زض ظ٥ٔٙٝ ٔس٤ط٤ز و٥ّس زض قجىٝ ٞب٢ 

يٗف ٞب٢  حؿٍط، قبُٔ َطح ٞب٣٤ ٣ٔ ٌطزز وٝ ثطا٢ قجىٝ ٞب٣٤ ثب ؾبذشبض ٍٕٞٗ اضائٝ قسٜ ا٘س.

ضا٣٤ ٔٙؼط ثٝ ا٤ٗ قس وگٝ ٔحممگبٖ   ٔٛػٛز زض قجىٝ ٞب٢ حؿٍط ٍٕٞٗ اظ ٘ٓط ٔم٥بؼ دص٤ط٢ ٚ وب

زض ٘ٓط ث٥ٍط٘س. اذ٥طاً ٥٘ع سٗگساز٢ َگطح ٔگس٤ط٤ز     ٞب قجىٝا٤ٗ زؾشٝ اظ ٍٕٞٗ ضا ثطا٢ ٘بؾبذشبض٢ 

 ٍٕٞٗ اضائٝ قسٜ اؾز.٘بو٥ّس ثطا٢ قجىٝ ٞب٢ حؿٍط 

ٚ َطح ٞگب٢ ٔگس٤ط٤ز و٥ّگس زض قگجىٝ ٞگب٢ حؿگٍط             بزض ا٤ٗ دب٤بٖ ٘بٔٝ، دؽ اظ ثطضؾ٣ دطٚسىُ ٞ

 ائگٝ قگسٜ اؾگز. زض َگطح اضائگٝ قگسٜ،       ٘بٍٕٞٗ ٚ زؾشٝ ثٙس٢ آٟ٘ب ٤ه َطح ٤ٛ٘ٗ ٔس٤ط٤ز و٥ّگس اض 

ٚ سره٥م و٥ّگس ثگٝ اػگعاء     احطاظ انبِزثٝ ٔٙٓٛض اؾشفبزٜ زض  ضٔعٍ٘بض٢ ٔجش٣ٙ ثط ٔٛل٥ٗز ٔىب٣٘

ط ٌطفشٗ ٤ه ؾّؿّٝ ٔطاست ثگطا٢ اػگعاء قگجىٝ،    ٝ قسٜ اؾز. زض ا٤ٗ َطح ثب زض ٘ٓثىبض ٌطفشقجىٝ 

وبٞف فًب٢ ٔگٛضز ٥٘گبظ    ٔم٥بؼ دص٤ط٢ قجىٝ ٚاؾز. ٌطز٤سٜ ضٚق٣ ثطا٢ اضسجبَبر أٗ آٟ٘ب اضائٝ 

 َطح اضائٝ قسٜ ٣ٔ ثبقس.ثطا٢ شذ٥طٜ ؾبظ٢ ذهٛن٥ز ثبضظ 
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Abstract  
 

Key Management Protocols in Heterogeneous Wireless Sensor 
Networks  
Taha Yasin Rezapour 

 

Wireless sensor networks are a collection of numerous sensor nodes with the ability 

to record information such as temperature, humidity, pressure, light, and sound from 

environment; so that sensor nodes provides full view of networks environmental 

monitoring by the gathered information exchange with other nodes. Sensor networks 

face a lot of security challenges for reasons such as insecure communication channel 

and wireless communications. Management of the cryptographic keys between 

sensor nodes for providing the maximum security with minimum cost is a research 

direction which has attracted scientist in the field of computer science.  
Due to limitations in sensor nodes, using key management techniques have faced a 

lot of security and implementation challenges. Most research conducted in the area of 

key management in sensor networks include schemes which have been proposed for 

networks with homogeneous structure. Because of some limitations such as 

performance and scalability of homogeneous sensor networks, researchers started 

considering these networks with heterogeneous structure. Recently a number of key 

management schemes for heterogeneous sensor networks were presented. 

In this thesis, a novel key management scheme for heterogeneous wireless sensor 

networks is presented. In proposed Scheme, position based cryptography is applied  

for key assignment and authentication for network components. In this scheme, 

taking into account a hierarchical network design, a method for secure 

communication is established. In the proposed scheme, the network scalability and 

reduced storage space requirements is a special feature. 
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 همذهِ -1-1

٤ى٣ اظ قبذم سط٤ٗ فٙبٚض٢ ٞب٢ ضٚظ اضائٝ قسٜ زض ٖطنٝ فٙبٚض٢  ٣ٓ ؾ٥حؿٍط ث ٞب٢ قجىٝ

ٚ اضسجبَبر ٣ٔ ثبقس وٝ زض٤چٝ ا٢ ٤ٛ٘ٗ ضا ثٝ ض٢ٚ ظ٘س٣ٌ ثكط ٚ اضسجبٌ اٚ ثب ٔح٥ٍ اَلاٖبر 

ثطا٢ ظ٤ط ؾبذش٣ ٘كبٖ زازٜ ٣ٔ قٛ٘س،  WSNا٤ٗ قجىٝ ٞب وٝ ثٝ اذشهبض ثب  د٥طأٖٛ ٌكٛزٜ اؾز.

 .س٣ٔٙ ثبق زض٤بفز دبضأشطٞب٢ ٔح٣ُ٥، ا٘ؼبْ ٔحبؾجٝ ٚ اضؾبَ اَلاٖبر

WSN دس٤سٜ ٞب ٚ حش٣  ٚ طجز افعاض ٔحسٚز ػٟز ٔكبٞسٜ ثب ؾرز ٞب اظ سٗساز ظ٤بز٢ ٌطٜ حؿٍط

ا٘س ثب وٕه وٝ زض ٔح٥ٍ درف قسٜ حؿٍطٞب٣٤ . ا٘س قسٜ ٖىؽ إُِٗ ٘ؿجز ثٝ آٟ٘ب سكى٥ُ

. ضا ا٘ساظٜ ٥ٌط٢ ٕ٘ب٤ٙس آِٛز٣ٌ ٚ قطا٣ُ٤ ٔب٘ٙس زٔب، فكبض، نٛر، ِطظـ، حطوز٣ٔ سٛا٘ٙس  ٤ىس٤ٍط

بر زض٤بفش٣ اظ ٔح٥ٍ د٥طأٖٛ ضا ثب ٤ىس٤ٍط سجبزَ ٞب اَلاٖ WSN حؿٍطٞب٢ ثىبض ٌطفشٝ قسٜ زض

سب ز٤س٢ و٣ّ اظ ٔح٥ٍ سحز ٘ٓبضر ذٛز ثؿبظ٘س، ا٤ٗ اَلاٖبر ثطا٢ وبضثطاٖ ذبضع اظ  ٣ٔ ٕ٘ب٤ٙس

ا٤ٗ حؿٍطٞب زض ٚالٕ حبنُ ثٝ ٞٓ  قجىٝ ثٝ ٚؾ٥ّٝ زضٚاظٜ ٞب٢ اضسجب٣َ لبثُ زؾشطؼ ٣ٔ ثبقس.

ه ز٤ؼ٥شبَ ٚ اِىشط٢٥٘ٚ اِىشطٚٔىب٥٘ه، اضسجبَبر ث٣ ؾ٥ٓ آ٥ٔرشٗ آذط٤ٗ د٥كطفز ٞب زض حٛظٜ ٞب

وٓ، ا٘ساظٜ وٛچه ٚ ثطز ٚ ٞع٤ٙٝ ٔكرهٝ ٞب٣٤ اظ ػّٕٝ سٛاٖ ٔهطف٣ ٣ٔ ثبقٙس وٝ ثب زاقشٗ 

ضاز٣٤ٛ٤ ٔحسٚز أىبٖ ٘ٓبضر زض ٔح٥ٍ ٞب٣٤ وٝ حًٛض زائ٣ٕ زض آٟ٘ب ؾرز ٚ ٤ب غ٥ط ٕٔىٗ اؾز 

 .]2[٣ٔ ٕ٘ب٤ٙسضا فطاٞٓ 

ٝ ٞب٢ حؿٍط ث٣ ؾ٥ٓ سٕب٣ٔ حٛازص غ٥ط ٔشطلجٝ ٣ٔ سٛا٘ٙس لبثُ د٥ف ث٣ٙ٥ ثب اؾشفبزٜ اظ قجى

ٞب زض ٔٛل٥ٗز ٞب٢ ٔشٙٛٔ ػغطاف٥ب٣٤، ؾبٔب٘ٝ ٞب٢ ظ٤ؿز ؾٙؼ٣ ٚ ثٝ ٤ٚػٜ ٥ٔبز٤ٗ  WSNٌطز٘س. 

ٞب٢ قجىٝ ٞب٢ حؿٍط ٣ٔ سٛاٖ ثٝ وبضثطزٞب٢ سؼبض٢، سكر٥م وبضثطزاظ ػًٙ ٌؿشطزٜ ٣ٔ قٛ٘س. 

. اقبضٜ ٕ٘ٛزحش٣ اٖلاْ ٚي٥ٗز ِحٓٝ ثٝ ِحٓٝ ٥ٔساٖ ٘جطز  ٘ٙس ظِعِٝ ٚثبظٔب٘سٌبٖ ثٗس اظ حٛازط٣ ٔب

ٚ اؾشب٘ساضز قسٜ ثطا٢ ا٘ؼبْ  ٣وٝ اؾشفبزٜ اظ وبٔذ٥ٛسطٞب ٚ دطٚسىُ ٞب٢ ٔربثطاس٣ ِٕٔٗٛ ٣٤آ٘ؼب اظ

. قٛز ٣ٖطنٝ ٞب اؾشفبزٜ ٔ ٤ٗٞب ثب ٞع٤ٙٝ وٓ زض ا WSNاؾز، اظ  دطٞع٤ٙٝچ٥ٙٗ وبض٢ ثؿ٥بض 

فٙبٚض٢ زض حٛظٜ اِىشط٥٘ٚه اظ ػّٕٝ َطاح٣ آ٘شٗ، ط اظ قجىٝ ٞب٢ ث٣ ؾ٥ٓ، د٥كطفز فطا٥ٌ فبزٜاؾش

                                                 
1

Wireless Sensor Networks 

2
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ؾبذز دطزاظ٘سٜ ٞب٢ دط ؾطٖز ٕٞطاٜ ثب ٥ٔعاٖ حبفٓٝ لبثُ سٛػٝ اظ  ٔساضار ث٣ ؾ٥ٓ ٚ سٛا٘ب٣٤

 قسٜ اؾز.ٞب  WSNػّٕٝ ٖٛا٣ّٔ اؾز وٝ ؾجت ضقس ضٚظ افعٖٚ اؾشفبزٜ اظ 

        ؾ٥ٓ ٔب٘ٙس ز٤ٍط قجىٝ ٞب ثب٤س اظ اٍِٛض٤شٓ ٞب ٚ اؾز وٝ زض قجىٝ ٞب٢ حؿٍط ث٣  ثس٣ٟ٤

ثٟطٜ ػؿز. أب ٥ُ٘ ثٝ اٞساف  انبِزٚ احطاظ  سٕب٥ٔز ، ػٟز ضؾ٥سٖ ثٝ ٔحطٔب٣ٍ٘ ضٚـ ٞب٣٤

ا٤ٗ قجىٝ ٞب ثب سٛػٝ وبض ؾبزٜ ا٢ ٥٘ؿز.  WSNا٥ٙٔش٣ ثب سٛػٝ ثٝ ٔحسٚز٤ز ٞب٢ ٕٞٝ ػب٘جٝ زض 

ٛأ قجىٝ ٞب ٕٞٛاضٜ زض ٔٗطو حٕلار ٔرشّف اظ ؾ٢ٛ ثٝ ذهٛن٥بس٣ وٝ زاض٘س ٔب٘ٙس ؾب٤ط ا٘

ضا ٟٔبػ٥ٕٗ زازٜ ٞب٢ وبضثطز٢ . ٣ٔ ثبقٙس ؾبٔبٟ٘ٝٔبػٕبٖ ثٝ ٔٙٓٛض ٘فٛش ٚ ٔرشُ ؾبظ٢ 

. َج٥ٗز اضسجبَبر ث٣ ؾ٥ٓ، يٗف ظ٤طؾبذز ٣ٔ ٕ٘ب٤ٙسحصف(  ٚ زؾشىبض٢)قٙٛز، سغ٥٥ط، ػبؾبظ٢

ٞب٢ حؿٍط افعا٤ف ٣ٔ زٞس. اضسجبَبر  ضا زض قجىٝ ٟٔبػٓٚ ٔح٥ٍ غ٥ط لبثُ وٙشطَ، لبث٥ّز ٞب٢ 

ثؿ٥بض ٟٔٓ  ٖب٣ّٔوٕه ٣ٔ وٙس سب ا٘ٛأ حٕلار ضا اػطا ٕ٘ب٤س. ثٙبثطا٤ٗ، ا٥ٙٔز  ٟٔبػٓث٣ ؾ٥ٓ ثٝ 

ٕٞٛاضٜ  . اظ ا٤ٙطٚ ثب٤س زض َطاح٣ آٖقجىٝ حؿٍط ٣ٔ ثبقس٤ه زض ٘بئُ قسٖ ثٝ لبث٥ّز ٞب٢ ٚال٣ٗ 

زؾشطؾ٣   وٝ ا٘ٛأ ز٤ٍط قجىٝ ٞب فا٤ٗ ثط ذلاٖلاٜٚ ثط  ٞب٢ ا٥ٙٔش٣ زض ٘ٓط ٌطفشٝ قٛز.ؾبظٚوبض

سٛؾٍ ٟٔبػٓ زض آٟ٘ب ثٝ ؾبز٣ٌ أىبٖ دص٤ط ٥٘ؿز، ٌطٜ ٞب٢ حؿٍط زض     ف٥ع٤ى٣ ثٝ ٌطٜ ٞب٢ قجىٝ

WSN زض ٔٗطو زؾشطؾ٣ ٟٔبػ٥ٕٗ لطاض زاض٘س وٝ ا٤ٗ ٔٛيٛٔ سٛا٘ب٣٤ ٟٔبػ٥ٕٗ ضا ثطا٢ ا٘ؼبْ  ٞب

 ؾبٔب٘ٝ ٞب٢ ٤ٗثٙبثطا افعا٤ف ٣ٔ زٞس. ٌطٜ ط٥ٚ سؿر ٣حٕلار وب٘بَ ػب٘جحٕلار ٔرشّف٣ ٔب٘ٙس 

ضٔعٍ٘بض٢ ٞب٢  حؿٍط ٘بٌع٤ط ثٝ اؾشفبزٜ اظ ا٥ِٚٝ ٢ٔب٘ٙس قجىٝ ٞب ٤ز ٔٙبثٕٔحسٚزثب  ٣ٔربثطاس

 ٢. ا٥ِٚٝ ٞبؿز٥٘ ٣٘ىشٝ وبف ٤ٗا ِحبِ ٕ٘ٛزٖ. أب زض ٤ه قجىٝ د٥چ٥سٜ سٟٙب ٣ٔ ثبقٙسؾجه 

ٞب٢ ٔس٤ط٤ز ؾبٔب٘ٝ ثبقٙس وٝ  ٣ٔ ٌطٜ ٥٘بظٔٙس و٥ّسٞب٢ أٗ ٔٙحهط ثفطز زض زاذُ ٞط ٢ضٔعٍ٘بض

ا٤ٗ و٥ّسٞب ضا ثط ٖٟسٜ زاض٘س. ٖلاٜٚ ثط  ٚ اٟ٘ساْأٗ  ثطٚظ ضؾب٣٘، ٍٟ٘ساض٢، ٥ْٚفٝ س٥ِٛس، سٛظ٤ٕ و٥ّس

        ثط زٚـ  ع٥زَٚطفٝ ضا ٘ انبِزاحطاظ  ف٥ٝاظ ٔٛاضز ْٚ ٢بض٥زض ثؿ س٥وّ ز٤ط٤ٔسٞب٢  َطح ،٤ٗا

       حؿٍط  ٢زض قجىٝ ٞب ز٥سحمك أٙ بظ٥٘ ف٥ثٝ ٖٙٛاٖ د س٥وّ ز٤ط٤وكٙس. ِصا ٔٛيٛٔ ٔس ٣ٔ

 ثبقس.  ٣ُٔطح ٔ ٥ٓؾ ٣ث
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 عشح هؼئلِ -1-2

    اظ آ٘ؼب٥٤ىٝ َطح ٞب٢ ؾٙش٣ ضٔعٍ٘بض٢ ثٝ قى٣ّ ٔؿشم٥ٓ زض قجىٝ ٞب٢ حؿٍط ثٝ وبض ٌطفشٝ

و٥ّس ثٝ ٖٙٛاٖ ض٤ٚىطز٢  اٟ٘ساْثطٚظ ضؾب٣٘ ٚ ٣ٕ٘ قٛز سساضن ٔس٤ط٤ز و٥ّس قبُٔ س٥ِٛس، سٛظ٤ٕ ٚ 

وٝ اذ٥طاً ثؿ٥بض لبثُ سٛػٝ ٔحممبٖ ثٛزٜ ٚ ٣ٔ ثبقس دب٤ٝ ا٢ زض ا٤ؼبز ا٥ٙٔز زض وُ قجىٝ ٔٛي٣ٖٛ 

 زض َطح ٞب٢ ٔش٣ٖٛٙ ثطا٢ ٔس٤ط٤ز و٥ّسٞب٢ ضٔع ٍ٘بض٢ زض ا٤ٗ ٘ٛٔ اظ قجىٝ ٞب اضائٝ قسٜ اؾز.

و٥ّس ٔكشطن اذشهبل ز٥ٞٓ، ثٝ دب٥٤ٗ سط٤ٗ ؾُح ٞب٢ قجىٝ سٟٙب ٤ه ٌطٜ  ٣نٛضس٥ىٝ ثٝ سٕبٔ

ٛاٞس ضفز. اظ ا٥ٙٔز وُ قجىٝ حؿٍط اظ ث٥ٗ ذ ٌطٜسٟٙب ٤ه  وكف ضٔعثب  طاظ٤ ا٤ٓ ا٥ٙٔز ٘بئُ قسٜ

  و٥ّس ٔٙحهط ثفطز اذشهبل ز٥ٞٓ ثٝ ثبلاسط٤ٗ ؾُح ا٥ٙٔز ٘بئُ  ه٤ ط ٌطٜؾ٢ٛ ز٤ٍط اٌط ثٝ ٞ

ظ٤ط ؾئٛاَ ٣ٔ ضٚز. أب ؾطثبض  ٌطٜز ٕٞبٖ سٟٙب ا٥ٙٔ ٌطٜ ٞط وكف ضٔع ثب وٝ چطا ا٤ٓ، قسٜ

ٚ حبفٓٝ ٔٛضز ٥٘بظ ا٤ٗ ٔىب٥٘عْ ثٝ ٥ٞچ ٚػٝ ثطا٢ قجىٝ ٞب٢ حؿٍط لبثُ لجَٛ ٥٘ؿز.   ٔربثطاس٣،

اح٣ قسٜ ِصا سب ثحبَ ظ٤ط ؾبذز ٞب٢ ٔش٣ٖٛٙ ػٟز ٥ُ٘ ثٝ ا٥ٙٔز حساوظط٢ ثب ؾطثبض حسال٣ّ َط

ُ ثٝ ٔحطٔب٣ٍ٘، سٕب٥ٔز ٚ احطاظ انبِز  ثٝ ٖٙٛاٖ د٥ف ٥٘بظ ٥٘ ٞب٢ ا٥ٙٔش٣ ضچٛةا٤ٗ چباؾز. 

ٚ ٘بٍٕٞٗ  ٍٕٞٗ  ٣زؾشٝ انّزٚ ثٝ  ٥ٓؾ ٣حؿٍط ث ٢قجىٝ ٞب ٍط٤ز ٢ؾٛ اظ ٔفطٚو اؾز.

    اضائٝقجىٝ ٞب٢ حؿٍط  زض َطح ٞب٣٤ وٝ سب وٖٙٛ ثطا٢ ٔس٤ط٤ز و٥ّساوظط قٛ٘س.  ٣ٔ ٥ٓسمؿ

     ٔحسٚز٤ز ٞب٣٤ ٔب٘ٙس وبضا٣٤ ٚأب ٚػٛز  .سٍٕٙٞٗ ٣ٔ ثبق ؾبذشبض ٞب٣٤ ثب WSNثطا٢  ا٘س قسٜ

ٔم٥بؼ دص٤ط٢ زض قجىٝ ٞب٢ حؿٍط ٍٕٞٗ ٔحممبٖ ضا ثط آٖ زاقز وٝ ا٤ٗ قجىٝ ٞب ضا ثب 

حؿٍط اظ حبِز  ٞب٢ ؾبذشبض قجىٝ ىطز٤ضٚ ٣٘ؿج ط٥٥ثبسٛػٝ ثٝ سغ زض ٘ٓط ث٥ٍط٘س. ٘بٍٕٞٗؾبذشبض٢ 

، ز٥ٔٛػٛز اظ ٘ٓط أٙ ٢ٞب ش٤ٓضٚ ٘بٍٕٞٗ زض ُٖٕ، اضسمبء ّٖٕىطز اٍِٛ ٣قسٜ ثٝ ؾّؿّٝ ٔطاسج ٤ٕسٛظ

 .٣ ضؾسٞب اظ ٔجبحض ٟٔٓ ثٝ ٘ٓط ٔ طحَ ٢٘ٓط ؿ٤ٝٚ ٔمب ٣٤وبضآ

 سٍؽ تحمیك -1-3

ّٖگ٣ اِرهگٛل اظ    ٘بٍٕٞٗسٗساز٢ َطح ٔس٤ط٤ز و٥ّس ثطا٢ قجىٝ ٞب٢ حؿٍط  زض ؾبَ ٞب٢ اذ٥ط

قجىٝ ثبلاسط٤ٗ ا٥ٍ٘عٜ ثگطا٢ َطاحگ٣    ػعا٢ٔٛػٛز ٥ٔبٖ ا سفبٚراضائٝ قسٜ اؾز. ٘ٛٔ ؾّؿّٝ ٔطاسج٣ 

جىٝ وُ قگ  ٢چطا وٝ زض ٔؼٕٛٔ ثبض ٔحبؾجبس٣ ٚ ٔهطف ا٘طغ ذب٘ٛازٜ اظ ٔسَ ٞب٢ سطو٥ج٣ اؾز ٤ٗا
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       ٞگب، زض سٗگساز٢ ذٛقگٝ ٚ وٙشگطَ ٞگط ذٛقگٝ سٛؾگٍ ٤گه        ٌطٜ  ضا وبٞف ٣ٔ زٞٙس. سمؿ٥ٓ ثٙس٢

ٔربثطاس٣ ٚ سٛاٖ ٔهگطف٣ ضا وگبٞف    ؾطثبضزض قجىٝ ٞب٢ ؾّؿّٝ ٔطاسج٣ ٘بٍٕٞٗ ٘ٝ سٟٙب ؾط ذٛقٝ 

ِگصا زض   ضا افعا٤ف ٣ٔ زٞس. ف دص٤ط٢ ٚ وبضآ٣٤ زض ا٤ٗ قجىٝ ٞب٣ٔ زٞس ثّىٝ ٔم٥بؼ دص٤ط٢، اُ٘ٗب

ثب زض ٘ٓط ٌطفشٗ ا٤ٗ ٔؿبِٝ ٟٔٓ َطح٣ ٤ٛ٘ٗ ثطا٢ ٔگس٤ط٤ز و٥ّگس زض قگجىٝ ٞگب٢      دب٤بٖ ٘بٔٝا٤ٗ 

ثط دب٤ٝ ٔٛل٥ٗز ٔىب٣٘ ٌطٜ ٞگب٢   ٍٕٞٗ اضائٝ قسٜ اؾز وٝ اؾبؼ آٖ٘بحؿٍط ث٣ ؾ٥ٓ ثب ؾبذشبض٢ 

   حؿٍط ٣ٔ ثبقس. زض ٚالٕ زض ا٤ٗ َطح ثب اضائٝ ٔس٣ِ ثطا٢ قگجىٝ ٚ ثگب اؾگشفبزٜ اظ ٔٛل٥ٗگز ٔىگب٣٘      

َطحگ٣ ػس٤گس زض   قگجىٝ،  ٌطٜ ٞب٢ حؿٍط ثٝ ٖٙٛاٖ ػعئ٣ اظ ٤ٛٞز آٟ٘ب زض احطاظ انبِز ٌطٜ ٞب٢ 

  ٔس٤ط٤ز و٥ّس اضائٝ قسٜ اؾز.

 ٤بٖ ٘بٔٝ زض لبِت ٔحٛضٞب٢ دػٚٞك٣ ظ٤ط لبثُ ثحض ٚ اضائٝ اؾز:ٔطاحُ سحم٥ك زض ا٘ؼبْ ا٤ٗ دب

 قجىٝ ٞب٢ حؿٍط ث٣ ؾ٥ٓ، وبضثطزٞب ٚ ؾبذشبض آٖ. ثطضؾ٣  

 ٥٘بظٔٙس٢ ٞب٢ ا٥ٙٔش٣ ٔٛػٛز زض آٖ. قجىٝ ٞب ٚا٤ٗ زؾشٝ اظ ٔؿئّٝ ا٥ٙٔز زض ثطضؾ٣  

 آٟ٘ب.ػ٥ٌّٛط٢ اظ ضاٜ وبضٞب٢ ٚ  ثطضؾ٣ حٕلار ٔرشّف ض٢ٚ ا٤ٗ قجىٝ ٞب  

 .ظ٤طؾبذز ٔس٤ط٤ز و٥ّس زض قجىٝ ٞب٢ حؿٍط ث٣ ؾ٥ٓثطضؾ٣  

ثطضؾ٣ سى٥ٙه ضٔع ٍ٘بض٢ ٔجش٣ٙ ثط ٔٛل٥ٗز ٔىب٣٘ ثٝ ٔٙٓٛض اؾشفبزٜ اظ آٖ ثطا٢ اضائٝ ٤ه  

 ضاٜ وبض ٤ٛ٘ٗ ٔس٤ط٤ز و٥ّس.

  .٘بٍَٕٞٗطح ٞب ٚ دطٚسىُ ٞب٢ ٔس٤ط٤ز و٥ّس زض قجىٝ ٞب٢ حؿٍط ثطضؾ٣  

 .ى٥ٙه ضٔع ٍ٘بض٢ ٔجش٣ٙ ثط ٔٛل٥ٗز ٔىب٣٘اضائٝ ٤ه َطح ٤ٛ٘ٗ ٔس٤ط٤ز ثب اؾشفبزٜ اظ س 

  ٚ ٔمب٤ؿٝ آٖ ثب َطح ٞب٢ د٥ك٥ٗ.د٥كٟٙبز٢  َطحسح٥ُّ ٚ اضظ٤بث٣  

 ٘ش٥ؼٝ ٥ٌط٢، قبُٔ اضائٝ ٘شب٤غ ٚ ٕٞچ٥ٙٗ َطح ٔحٛضٞب٢ دػٚٞك٣ آ٤ٙسٜ زض ا٤ٗ ضاؾشب. 

 فاّذا -1-4

ثطضؾ٣ َطح ٞب٢ ٔگس٤ط٤ز و٥ّگس اضائگٝ قگسٜ زض قگجىٝ ٞگب٢ حؿگٍط         ،ا٤ٗ دب٤بٖ ٘بٔٝ ٞسف ان٣ّا

، َجمٝ ثٙس٢ ٚ ٔمب٤ؿٝ آٟ٘ب ثٝ ٔٙٓٛض زؾش٥بث٣ ثٝ ز٤گس٢ وبٔگُ اظ ا٤گٗ ضٚـ ٞگب، ثطضؾگ٣      ٘بٍٕٞٗ

اضائگٝ  سى٥ٙه ضٔعٍ٘بض٢ ٔجش٣ٙ ثط ٔٛل٥ٗز ٔىب٣٘ ثٝ ٖٙٛاٖ ض٤ٚىطز٢ لبثُ سٛػٝ زض ا٤ؼبز ا٥ٙٔگز ٚ  



 ٘بٍٕٞٗ ٥ٓؾ ٣حؿٍط ث ٢زض قجىٝ ٞب س٥وّ ز٤ط٤ٔس ٢دطٚسىُ ٞب

 

 

 

 مقدمه

 . ٣ٔ ثبقس قجىٝ ٞب٢ حؿٍط ٘بٍٕٞٗا٢ ٤ٛ٘ٗ ٔس٤ط٤ز و٥ّس ثط وبٔلاً ٤ه ضٚـ

 بى ًبهِیدب یػبختبس ول -1-5

ا٤ٗ دب٤بٖ ٘بٔٝ قبُٔ دٙغ فهُ ٣ٔ ثبقس وٝ فهُ ٞب٢ ثٗس٢ آٖ ثٝ قگىُ ظ٤گط ؾگبظٔب٘س٣ٞ قگسٜ     

 اؾز:

ٔٗطف٣ قجىٝ ٞب٢ حؿٍط، وبضثطزٞب، ؾبذشبض، اػعاء ؾرز افعاض٢ ٚ  د٥طأٖٛ ،زض ا٤ٗ فهُ : 2فصل 

٣، ٔس٤ط٤ز و٥ّگس زض قگجىٝ   ٘طْ افعاض٢، ٔمِٛٝ ا٥ٙٔز زض ا٤ٗ قجىٝ ٞب، چبِف ٞب ٚ َطح ٞب٢ ا٥ٙٔش

ثٝ َٛض وّگ٣   ٚ HMAC، سٛاثٕ زضٞٓ ؾبظ، سى٥ٙه ضٔعٍ٘بض٢ ٔجش٣ٙ ثط ٔٛل٥ٗز ٔىب٣٘ٞب٢ حؿٍط، 

  ثحض قسٜ اؾز.ٔفب٥ٞٓ د٥ف ظ٥ٔٙٝ 

ثٗس اظ ث٥بٖ ا٥ِٚٗ ضٚـ ٔس٤ط٤ز و٥ّس زض قجىٝ ٞب٢ حؿٍط زض ثرف ٔمسٔٝ  ،: زض ا٤ٗ فه3ُفصل 

  وٝ ٔرشم قجىٝ ٞب٢ ٍٕٞٗ اؾز َطح ٞب٢ ٔس٤ط٤ز و٥ّس اضائٝ قسٜ ثگطا٢ قگجىٝ ٞگب٢ حؿگٍط    

 ٍٕٞٗ ثطضؾ٣ قسٜ اؾز.٘ب

اضائگٝ قگسٜ   ، َطح٣ ٤ٛ٘ٗ ثطا٢ ٔس٤ط٤ز و٥ّس زض قجىٝ ٞب٢ حؿٍط ٘گبٍٕٞٗ  زض ا٤ٗ فهُ: 4صل ف

 اؾز.

ػٕٕ ثٙس٢ دب٤بٖ ٘بٔٝ ٚ وبضٞب٢ د٥كٟٙبز٢ ثطا٢ دگػٚٞف ٞگب٢ آسگ٣ اضائگٝ      ،زض ا٤ٗ فهُ :5فصل 

 قسٜ اؾز.     

 


