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  :چكيده

آوري ايـالات متحـده   ميلادي از سوي موسسه ملـي اسـتاندارد و فـن    2000كه در سال  Rijndaelالگوريتم رمزنگاري 

(NIST) ـزنـگاري داده مـورد پـذيرش قـرار گرفت الـگــوريتم اسـتاندارد پيشرفتــه    عنـوان الگوريـتم استـاندارد رمبه

 IEEEو  ISOنام دارد و از سوي  AESيا الگوريتم  (Advanced Encryption Standard Algorithm)رمـزنـگاري 

افزاري سازي سختدهي پياتاكنون نحوه 2000از سال . استعنوان الگوريتم استاندارد رمزنگاري داده شناخته شدهنيز به

افزاري و بخصوص حملات كانال جانبي از جملـه  هرچه بهتر و مؤثرتر اين الگوريتم و مقاومت آن در برابر حملات سخت

در صـنعت و ارتباطـات و كاربردهـاي     AES اهميـت با توجـه بـه   . استنظران رمزنگاري بودهمباحث مورد توجه صاحب

ها ي دادهبه عنوان رمزكننده... و  ATMهاي هاي سلولي، شبكهسرورها، تلفنهاي هوشمند، وب متنوعي از قبيل كارت

-دشـمن مـي   .پذيردتلاش براي شكستن اين الگوريتم از سوي افراد غيرمجاز و دسترسي به اطلاعات امنيتي صورت مي

تهديدات كـه موسـوم بـه    يكي از اين . هاي رمزنگاري را تهديد كندهاي مختلفي امنيت سيستمتواند با استفاده از روش

تراشه ... تشعشعات الكترومغناطيسي و , زمان اجراي الگوريتم, توان مصرفيمثل حملات كانال جانبي است از اطلاعاتي 

 ي كانـال جـانبي  يـك نـوع حملـه   . آورددست مـي بهحين اجراي الگوريتم رمزنگاري استفاده كرده و كليد رمزنگاري را 

تواند در زمان كوتاهي كليد بوده و مي افزاريسختترين حملات از قوي (DPA)توان  ي تحليل تفاضليموسوم به حمله

گيـري  توان بـا انـدازه  مي (DPA) تفاضلي توان تحليلبا استفاده از . ي رمزنگاري را فاش كندرمز يك الگوريتم پيچيده

ز موج حاصله از جريان با آنچه كـه ا  اگر شكل. ، بخشي از كليد رمز يا تمام آن را كشف كرددستگاهي يك جريان تغذيه

وقتي  .افتدآيد شباهت داشته باشد، امنيت سيستم رمزنگاري به خطر ميدست ميمدل فرضي مصرف توان يك مدار به

. توان آن سيستم را هك كرد و به اطلاعات آن دسترسي پيدا كـرد كليد رمزنگاري يك الگوريتم فاش شود به راحتي مي

سـپس از  . يـم اانجـام داده  FPGAروي  Rijndaelافـزاري از الگـوريتم   سـازي سـخت  ابتدا يـك پيـاده  نامه در اين پايان

ي تحليـل تفاضـلي تـوان را روي    د استفاده كرده و حملهدهمي AESدر هنگام اجراي الگوريتم  اطلاعاتي كه اين تراشه

ي اگر الگـوريتم و يـا تراشـه    بنابراين. شديمساعت  2الگوريتم اعمال كرديم و موفق به بازيابي كليد رمزنگاري در مدت 

افزاري سيستم مذكور را به اصـطلاح شكسـت و   توان به راحتي و با استفاده از حملات سخترمزنگاري غيرامن باشد مي

ي رمزنگـاري و امنيـت اطلاعـات    هاي جديدي را در حوزهزمينه توانداين پژوهش مي. موفق به بازيابي كليد رمز آن شد

  .است ژوهشاين پ يآيندهاندازهاي از چشم DPAي افزاري يا حملهسازي ديگر حملات سختپياده .ندكايجاد 

  هاي كليديواژه

  بستگيهم تحليل، (DPA)حملات كانال جانبي، تحليل تفاضلي توان ، (AES)الگوريتم استاندارد رمزنگاري پيشرفته  
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اطلاعات از  يش حجم مبادلهيتال و افزايجيروزافزون مخابرات د يريشرفت و فراگيزمان با پهم

بالا از  ييبا كارآ يمخابرات يهاتمياز به استانـداردها و الگوريداده ن يمتنوع مخابـره يهاق شبكهيطر

 ياينظران امروز دنف مهم صاحبياز وظا يكي. شوديوز محسوب مامر يـايات دنيجملـه ضـرور

 يتقاضا برا يبالاست كه بتواند پاسخگو يريپذت و انعطافيبا قابل ييهاتميالگور يارتباطات طراح

بدون شك . ن حال امن باشدينه و در عيهزحجم، كمت، كميپرسرعت، پرظرف يمخابرات يهاشبكه

ن يتأم. ديآيشمار من حوزه بهين مسائل در ايترو رمزكردن آنها از مهمشده مبادله يهات دادهيامن

ها رمزشكن. ت موضوع استياز اهم ييهانمونه يز ارتباطات نظاميو ن يو بانك يت در مبادلات ماليامن

شدن آنها ممكن است عواقب هستند كه فاش يا نظامي ين اطلاعات ماليشه و همه جا در كميهم

 كنديم يا رمزشكن گاه سعيمعمولاً شخص كنجكاو . دنبال داشته باشدبه  يميوخر و يناپذجبران

 ير محتواييدر تغ يسع يگاه. را از بين ببردآن  1يو محرمانگرا به دست بياورد شده مبادلهاطلاعات 

 يگريشخص د يجاكند تا خود را بهيم يآن دارد و بعضاً سع 2دار كردن اصالتاطلاعات و خدشه

است  يحداقل رساندن مخاطراتدانش به 4يرمزنگار. 3ببرد ياش پد و به مطالب مورد علاقهكن يمعرف

  . ث متوجه ما بشودين حيكه ممكن است از ا

ن يا ياياز جمله مزا. است 5متقارنديكل يبلوك يدن اطلاعات، رمزنگاررمزكر يهااز روش يكي

د يكسان بودن كلي يمعنامتقارن بهديكل يت بالاست و واژهيو فراهم آوردن امن يروش سرعت، بازده

 يشترين روند سرعت بيك به ايكروالكترونيع ميشرفت سريپ. رنده استين فرستنده و گيب يرمزنگار

-ع، اما فشرده و كميسر ييهاتراشه يها را بر روتمين الگوريده و مهندسان را قادر ساخته تا ايبخش

اعتماد بودن بر سرعت و قابل يهااز جنبه يرمزنگار يهااستفاده از تراشه. كنند يسازادهيمصرف پ

اطلاعات موجود در آن را  يتواند به آسانيرا رمزشكن نميت دارد زياطلاعات مز يافزاررمزكردن نرم

ن يچن يسازادهيو پ يموجود، طراح VLSIاز مدارات  ياريالبته برخلاف بس. ا عوض كنديبخواند 

                                                 
1 Confidentiality 
2 Integrity 
3 Entity Authentication 
4 Cryptology 
5 Symmetric Key Block Ciphering 
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احتمال آنكه . رديانجام بگ يرخوديك غي توسطتواند يكه هرگز نماست  ياز جمله مقولات ييهاتراشه

ه كند كه بتواند در موقع لزوم به يدر تراشه تعب يسازادهيا پي يرا هنگام طراح 1ييهاچهيبه دريك غري

علاوه بر . خواهد شد يتوسط و يسازادهيا پي يدا كند مانع از اعتماد به طراحيپ ياطلاعات آن دسترس

رد يانجام بگ يرمزنگار يتوانا و كاملاً آگاه به مقوله يدست افرادد بهيبا ييهان تراشهينچ يآن طراح

مسائل و جوانب مهم در نظر گرفته نشود دشمن با استفاده از  يبرخ يرا چنانچه در موقع طراحيز

رمز  د و شكستنيبردن به كليقادر به پ نگاريدر حال رمز يدست آمده از تراشهبه ياطلاعات جانب

ك كانال امن يق يرنده از طرياست ابتدا فرستنده و گنشان داده شده 1- 1چنانچه در شكل . خواهد بود

 يق كاناليكنند و سپس از طرياست توافق م يد رمزنگارياز اطلاعات كه معمولاً كل يقسمت كوچك بر

صـورت هرا برد اطلاعـات يگر قرار بگيا هر شخص ديكه ممكن است در معرض استراق سمع دشمن 

) 1: شوديم ميعمده تقس ين ساختار به دو دستهيدر ا يشكنرمز. كننديـگر مبادله ميكديشده با رمز

-نرم يهاروش خاص شكستن رمز كه عمدتاً يهاكيرامن و استفاده از تكنياستراق سمع از كانال غ

تم يالگور يا زمان اجراي ير توان مصرفينظ ياستفاده از اطلاعات) 2هستند و  يو آمار ياضي، ريافزار

  . موسوم هستند يسازادهيا حملات پي يافزارسخت يكه به رمزشكن رمزنگاري يك تراشهيدر 
 

 
 

 .متقارنديكل يرمزنگار يهاستميمدل حمله به س .1- 1شكل 

  

                                                 
1 Trapdoors 
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 يرد كه رمزشكنيگيقرار مل يه و تحليتم مورد تجزيك تنها الگوريا كلاسي يافزاردر رمزشكني نرم

  . آن هستند يهاين مثالتري از جمله معروفو تفاضل يخط

گونههمطرح شدند ب 1996در سال  P. Kocherن بار توسط ياول يدوم حملات كه برا يدسته

افزار در حال ي كه سختهنگام. دهنديستم را مورد تهاجم قرار مياول س يمتفاوت از دسته كاملاً يا

افزار، تشعشات ي سختمصرفير تواننظ يتوان از اطلاعاتيكردن اطلاعات است مرمز پردازش و

ر يو سا يآمار يهاتحليلتم استفاده كرده و با كمك يالگور يا زمان اجرايآن  يسيالكترومغناط

-ي معـروف و شناختـههايتماز الـگور ياريبس. دست آوردهرا ب يد رمزنگاريكل يرمزشكن يهايكتكن

كـه در مـقابـل حمـلات  ...و RSA ،DES ،AES ،El Gamal ،Diffie-Hellmanـر يظشـده ن

 حملات كانال جانبي موسوم بهـن گـونـه حـملات يبـا ا يراحتـ مـقـاوم هستنـد بهك كـامـلاًيكـلاس

ك كانال ي، ينگارك ابزار رمزي يسيا تشعشع الكترومغناطي يدر واقع توان مصرف. شونديشكسته م

كند كه بعضاً ممكن است اده ايجاد ميعبور د يدشمن در كنار كانال واقع يبرا 1يجانب يتاطلاعا

ار كوتاه و با ين حملات در زمان بسياز ا يبعض. قرار دهد يار ويرا در اخت يديالعاده مفاطلاعات فوق

 يادهس تحليل يطبق گزارش منابع مربوطه حمله مثلاً. دك قادر به شكستن رمز هستندان ينهيهز

 3توان يتفاضل تحليل يشكند و حملهيك كارت هوشمند را ميه رمز يدر چند ثان (SPA) 2توان

(DPA)  ن نوع حملات يچون ا. ده استيچيستم پيك سيظرف چند ساعت قادر به شكستن رمز

تم يك الگوري يسازيادها ضعف هنگام پي يدقتيدهند و از بيتم را هدف قرار ميالگور يكيزيتحقق ف

طراحان و  .شوديز گفته مين يافزاريا حملات سخت 4يسازيادهكنند به آنها حملات پيستفاده ما

ا ي يچون سرعت، توان مصرف ييارهايچنانچه تنها به برآوردن مع يرمزنگار 5يهاابزارسازان يادهپ

 يسازيادهپمحافظت از تراشه در مقابل حملات  يلهبپردازند و از مسأرمز  ابزار يكيزيكاهش ابعاد ف

  .اندشدهر يناپذموارد جبران يبزرگ و در برخ ييغافل بمانند دچار خطا

                                                 
1 Side Channel 
2 Simple Power Analysis Attack 
3 Differential Power Analysis Attack 
4 Implementation Attack 
5 modules 
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تحليل  يموسوم به حمله يافزارحملات سخت نوع خاصي از يسازادهيپنامه به انين پايدر ا

 يعنيمتقارن معاصر يدكل قالبي يرمزنگار يهاتمين الگوريترروي يكي از مهم (DPA)توان  يتفاضل

ابتدا الگوريتم  DPAي سازي حملهسهولت در پياده جهتعلاوه بر اين . پردازيممي Rijndael تميالگور

Rijndael  را روي بسترFPGA افزار نويسي سختبا استفاده از زبان برنامهVerilog كردهسازي پياده -

 يز سوشد و ا يا معرفيبه دن 2000است كه در سال  يتميالگور AESا ي Rijndaelتم يالگور .ايم

NIST ،ISO  وIEEE از سال . رش قرار گرفتيداده مورد پذ نگاريتم استاندارد رمزيعنوان الگورهب

مختلف آن از جمله مباحث جالب  يهايتم و جنبهن الگوريا افزاريسخت يتاكنون بحث طراح 2000

مورد هنوز  نياست و بحث در ابوده VLSIز طراحان يو ن ينظران رمزنگارصاحب يتوجه و مهم از سو

محافظت از آن در و  AES يهاو حجم تراشه يش سرعت، كاهش توان مصرفيافزا. هم ادامه دارد

 يكارهااست و راهي دكتري و گزارش بودهنامهيانها مقاله، پاموضوع ده يافزارمقابل حملات سخت

 يهاتوانسته تمام ملاكي ارائه شده نهاچ كدام از طرحين موارد ارائه شده اما هنوز هيز در اين يخوب

- چنان آن را در معرض حملات سختو هم م برآورده سازدأطور توهكه به آنها اشاره شد را ب ييكارآ

و  Rijndaelتم يالگور ياضيساختار ر ياجمال ينامه ضمن بررسيانن پايدر ا. دهدافزاري قرار مي

 FPGA يآن را رو افزاريسخت يسازيادهپ يمناسب برا يهايها و معماري آن، گلوگاهطراح يفلسفه

به شرح مختصر برخي از آنها  عملكرد يو نحوه يافزارح انواع حملات سختيضمن تشر. مياارائه داده

ي تحليل براي آشنايي كامل با حملهسپس . ايمپرداخته Rijndael يسازادهيپ اين حملات نسبت به

سازي كاملاً عملي اين هاي رمزنگاري يك پيادهيتمتفاضلي توان و توانايي بالاي آن در شكستن الگور

سازي حمله و شكستن ايم كه در آن از دو روش براي پيادهدهتشريح نمو Rijndaelحمله را روي 

هاي آماري هستند كه براي انجام تحليل روي هاي مذكور مدلروش. استشدهالگوريتم استفاده 

گيرند و از خاصيت شباهت ي مورد استفاده قرار ميي رمزنگارهاي توان مصرفي يك تراشهنمونه

ي تحليل توان خيلي ساده است اما ي حملهايده. برندهاي آنها بهره ميها و اختلاف بين ميانگيننمونه

مثلاً در تنظيمات آزمايشگاهي رعايت برخي نكات . سازي آن مشكلات مربوط به خود را داردپياده
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-هم. ي ناموفق را به همراه خواهد داشترعايت نشوند يك حملهخيلي مهم است و در صورتي كه 

ي يك لازمه .اهميت زيادي داردهايي كه بايستي مورد پردازش قرار بگيرند چنين انتخاب دقيق نمونه

و حمله  مآميز حمله روي الگوريتم رمزنگاري اين است كه تمام جزئيات الگوريتسازي موفقيتپياده

و  يبندن رو فصلياز اسازي بررسي شود كارها و مشكلات پيادهرد و تمامي راهمورد مطالعه قرار بگي

ي آن روند مند با مطالعهي علاقهتا خواننده مياش دادهير آرايصورت زهرا ب نامهپايانن يب مطالب ايترت

  .انجام دهدكلي اين پروژه را بداند و با اطلاعات ترتيبي ارائه شده بتواند كاري مشابه با اين پژوهش 

و برشمردن نقاط قوت  يضمن معرف. گيردمورد بررسي قرار مي AESتم يالگور دومفصل در  •

به  ييگشاو رمز ينگارو ساختار رمز ياضير يح مبانيو تشرن فصل يدر ا Rijndaelتم يالگور

و  AES يهانامزدر يسا يز معرفيو ن AESعنوان هب Rijndaelل انتخاب يدلا ياجمال يبررس

ز يمختلف عملكرد آن را ن يهاحالتو  يبلوك يعلاوه رمزنگارهب. مياآنها پرداخته مشخصات

  .مياح نمودهيتشر

 نكه يكي از اهدافيبا توجه به ا. دكنيرا ارائه م Rijndaelتم يالگور VLSI يم معمارسوفصل  •

 ح مختصرياست به تشر FPGA يرو Rijndaelتم يالگور يسازادهينامه پانين پايما در ا

تم يالگور يسازادهيپ يمناسب برا يهايو معمار ييكارآ يها، ملاكFPGAساختار 

Rijndael ك يد هنگام انتخاب يكه با يم و نكاتياآن پرداخته يروFPGA يسـازادهيپ يبرا 

را شـرح  Rijndael يسازادهيپ يهاسپس گلوگاه. مياذكـر كردهتم مـد نظر داشت يالگور اين

 .ايمدادهتم را ارائـه ين الگوريا يسازـادهيدر مـورد پ يقبـل يارهاج كـيداده و نتـا

كه از نقاط  يكيزيا حملات في يسازادهيموسوم به حملات پ يشكنآن دسته از حملات رمز •

م چهاركنند در فصل يشكستن رمز استفاده م يبرا يتم رمزنگاريك الگوري يسازادهيضعف پ

ر ينظ ييهاتميالگور يسازادهيحملات مختلف به پ ين فصلدر ا. اندقرار گرفته يمورد بررس

RSA، DES خصوص و بهRijndael يمقابله با آنها را ارائه م يهام و روشيكنيم يرا بررس-

 . ميكن


