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 SNORT و OSSECهاي تشخيص نفوذ  ي سيستم مقايسه: 2-7جدول 

نهادي بـراي   هاي مختلف سيستم تشـخيص نفـوذ پيش ـ         آمار مجموع متوسط خصوصيات مربوط به دسته نيازمندي       : 3-7جدول  
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 سيم بيي حسگر ها شبكهي مسيريابي در ها پروتكل: 5-2شكل 
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 سيم بيي حسگر ها شبكهابعاد مختلف امنيت در : 1-3شكل 

 سيم بيي حسگر ها شبكهي مختلف ها درصد رخداد حملات در لايه: 2-3شكل 

  مبتني بر ماهيت حملاتسيم بيي حسگر ها شبكه حملات ي مقايسه: 3-3شكل 

  مبتني بر بعد امنيتي تهديد شدهسيم بيي حسگر ها شبكه حملات ي مقايسه: 4-3شكل 

 ها شبكه بر اساس مدل تهديد در اين سيم بيي حسگر ها شبكه حملات ي مقايسه: 5-3شكل 

 سيستم تشخيص نفوذ بر اساس معماريبندي  طبقه: 1-4شكل 

 ي تشخيص نفوذها ي مختلف سيستمها ديبن دسته: 2-4شكل 

 CIDFي مدل ها ارتباطات مؤلفه: 3-4شكل 

 هاي تشخيص نفوذ هاي عام سيستم دينيازمن: 4-4شكل 

 SNORTمعماري سيستم تشخيص نفوذ : 5-4شكل 

 SNORTي سيستم تشخيص نفوذ ها  بين مؤلفهها جريان داده: 6-4شكل 

 )Sniffer) SNORT IDS شبكه در يا دادهي ها جريان بسته: فاز اول: 7-4شكل 

 )SNORT IDS(ي پيش پردازنده ها  شبكه در پلاگيناي دادهي ها جريان بسته: فاز دوم: 8-4شكل 

 )SNORT IDS(ي آن ها  در موتور تشخيص و پلاگينها جريان داده: فاز سوم: 9-4شكل 

 )SNMP از طريق كنسول مديريت IDSتي اطلاع رساني به مدير امني (Alert/Logging مؤلفه: فاز چهارم: 10-4شكل 

 SNORT 3.0معماري پيشنهادي براي : 11-4شكل 

 OSSEC عملكرد سيستم تشخيص نفوذ ي نحوه: 12-4شكل 



 

ل  

 Local (Stand alone)، حالت OSSECمعماري سيستم تشخيص نفوذ : 13-4شكل 

 Server-Agent، حالت OSSECمعماري سيستم تشخيص نفوذ : 14-4شكل 

  مدل سيستم تشخيص نفوذ پيشنهاديي مشخصات پايه: 1-5شكل 

 سيم هاي حسگر بي نهادي براي شبكهمعماري تشخيص نفوذ پيش: 2-5شكل 

 )CIDS(معماري سيستم تشخيص نفوذ مبتني بر خوشه : 3-5شكل 

 )WSNIDS(سيم  ي حسگر بي معماري سيستم تشخيص نفوذ مبتني بر سطح كل شبكه: 4-5شكل 

 )فرآيند تشخيص نفوذ(وذ پيشنهادي ها در سيستم تشخيص نف جريان داده: 5-5شكل 

 )WSNIDS(مراحل اصلي تشخيص نفوذ در سيستم تشخيص نفوذ پيشنهادي : 6-5شكل 

 پردازش پيشگردآوري و ): WSNIDS(فاز اول فرآيند تشخيص نفوذ در سيستم تشخيص نفوذ پيشنهادي : 7-5شكل 

 تحليل و تشخيص نفوذ): WSNIDS(يستم تشخيص نفوذ پيشنهادي فاز دوم فرآيند تشخيص نفوذ در س: 8-5شكل 

  نهاييگيري تصميم): WSNIDS(فاز سوم فرآيند تشخيص نفوذ در سيستم تشخيص نفوذ پيشنهادي : 9-5شكل 

 رديابي ثبت و): WSNIDS(فاز چهارم فرآيند تشخيص نفوذ در سيستم تشخيص نفوذ پيشنهادي : 10-5شكل 

 ود در سيستم تشخيص نفوذ پيشنهاديموج) Info-bases( اطلاعاتي انواع منابع: 11-5شكل 

 سيم بيي حسگر ها شبكهي حملات امنيتي در ها  و مؤثرترين خصيصهترين مهم: 1-7شكل 

 رسشنامه مربوط به سيستم پيشنهادينتايج حاصل از تحليل و ارزيابي پ: 2-7شكل 



 

م  

 چكيده 

 بر عامل و سياست، با قابليت پيكربندي مجدد ديناميك براي           مبتني يك سيستم تشخيص نفوذ     طراحي سطح بالاي  

 سيم هاي حسگر بي شبكه

 حسين جديدالاسلامي

 
هـاي نظـارت و    هايي متشكّل از تعداد زيادي نود حسگر با تراكم بالا، كاربردهاي متنوع در حوزه  سيم، شبكه   هاي حسگر بي    شبكه

سيم، مشـكلات   ها به دلايلي مانند كانال ارتباطي ناامن و ارتباطات بي   شبكه اين. رديابي، منابع محدود و بدون زيرساخت هستند      
 .ها است  براي اين شبكه، تأمين امنيت يك نيازمندي حياتيبنابراين. امنيتي فراواني دارند

انـد؛ يكـي از     دههاي امنيتي فراواني ايجـاد ش ـ       ي امنيت اطلاعات، مكانيزم     ي با انواع نفوذها در حوزه       از سوي ديگر، جهت مواجهه    
افـزاري اسـت كـه        افزاري يـا سـخت      سيستم تشخيص نفوذ، سيستمي نرم    . باشد  ترين اين ابزارها، سيستم تشخيص نفوذ مي        مهم
تـوان بـا      بنـابراين، مـي   . تواند بر ترافيك محيط عملياتي مورد نظر نظارت كند، آن را تحليل نموده و حملات را كشف نمايـد                    مي
در . هـا افـزايش داد   سيم، سطح امنيت را در اين شـبكه  هاي حسگر بي ي شبكه تشخيص نفوذ در حوزه  هاي    گيري از سيستم    بهره

منظوره هستند و عملاً اثري از تحقيق جامعي در اين حـوزه ديـده   -اين زمينه تحقيقاتي انجام شده است كه غالباً ناقص و خاص       
 .شود نمي

ي  سي موضوع حيـاتي امنيـت و حـل مسـأله    تحقيقات انجام شده، به برر اين تحقيق بر آن است كه با توجه به ادبيات موضوع و             
بـدين منظـور بـا بررسـي ابعـاد مختلـف            . سيم، البته بـا ديـدي جـامع و دقيـق بپـردازد              هاي حسگر بي    تشخيص نفوذ در شبكه   

نخست، بكـارگيري   :  پيشنهاد ارائه نموده است    3ها،    سيم و امنيت در اين شبكه       هاي حسگر بي    هاي تشخيص نفوذ، شبكه     سيستم
بنـدي، تـوزيعي، اسـتاتيك و نـاهمگن؛ دوم، بكـارگيري پروتكـل مسـيريابي                  مراتبـي، خوشـه     يك معماري تشخيص نفوذ سلسله    

هاي سيستم تشخيص     گيري از دو نوع سيستم تشخيص نفوذ به نام          ، البته با تغييرات اندك؛ سوم، بهره      LEACHمراتبي    سلسله
سيم ، مستقرّ بر  ي حسگر بي ها و سيستم تشخيص نفوذ مبتني بر سطح كل شبكه ر سرخوشهنفوذ مبتني بر سرخوشه ، مستقرّ ب  

حـل   هاي تشخيص نفـوذ در قالـب يـك راه    ي انواع سيستم نامه استقرار همه بنابراين هدف اين پايان. روي سرور مديريت مركزي 
سـيم   هـاي حسـگر بـي    زيرسـاخت امنيتـي شـبكه     امنيتي جديد و افزودن آن بـه        -ي دفاعي   جامع و يكپارچه، به عنوان يك لايه      

 .باشد مي
  
 

، مسـيريابي، عامـل،     فوذ، سيسـتم تشـخيص نفـوذ، حملـه، ديناميـك          ، امنيت، تشخيص ن   سيم  ي حسگر بي    شبكه :كليد واژه 

 .سياست، تشخيص، پاسخ، رديابي
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 كليات تحقيق
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 مقدمه -1-1

 را 2)منابع محدود(و با توان مصرفي پايين  1 ارزانسيم بيي حسگر ها شبكه ي ، ايجاد و توسعهسيم بيت  در ارتباطاها يشرفتپ

ا ناهمگن متشكّل از تعداد زيادي ابزار كوچك، ي يي همگنها  سيستمWSNs(3 (سيم بيي حسگر ها شبكه. ستممكن ساخته ا

 علاوه بر نودهاي حسگرعني ي ؛كنند مي نظارتاركتي ي مختلف را به صورت مشها به نام نودهاي حسگر، هستند كه محيط

ك ديد سراسري و جامع از محيط عملياتي، ي  و براي رسيدن بهكنند ميعملكرد مستقلّ و خودمختار، با همديگر همكاري 

 ديگر به  مهمي  علاوه بر نودهاي حسگر، دو مؤلفهسيم بيي حسگر ها شبكهدر . ]2و1 [نمايند  مي را تركيبشان ي محليها داده

معادل سرور مركزي و محل استقرار  (5"ايستگاه پايه"و ) ها CIDS و محل استقرار ها معادل سرخوشه (4"نقاط تجمع"ي ها نام

WSNIDS (ع اطلاعات را از حسگرهاي . هم وجود دارند، كه در مقايسه با حسگرهاي معمولي منابع قوي تري دارندنقاط تجم

ي بعدي ها ي پايه براي پردازشها  كرده و سپس به ايستگاه6)خلاصه سازي( را مجتمع ها آن ،كنند مي آوري جمع شان اطراف

، حفاظت نشده و ناامن كانال ارتباطي، سيم بيعواملي مانند ماهيت مشترك، . ]3-1 [))1-1(شكل مطابق  (كنند ميارسال 

ب و منابع محدود، مراق بي و خودكار عملكردخطرناك، ي باز و ها  استقرار در محيط، و همگانياعتماد غيرقابل  انتقالي رسانه

، سيم بيي حسگر ها شبكه به علاوه، ؛]4و1[سازد   ميپذير آسيب را براي انواع حملات مستعد و سيم بيي حسگر ها شبكه

 از جمله از  مواجه اند؛ي بزرگيها ، با ريسك) و رديابينظارتي ها در حوزه(رغم داشتن كاربردهاي بسيار زياد و متنوع  علي

با توجه به اين .  استها شبكهك نيازمندي حياتي براي اين ي بنابراين امنيت  كنترل شبكه؛ وها  اطلاعات، سرويسدست دادن

ي ها ؛ بنابراين مكانيزم]3و2[ن است ممكرغي ها شبكه از نوع اين در تي،ي سنّها شبكه امنيتي يها تكنيكاكثر  از استفادهكه 

ي خودمختار و مستقلّ درون ها  را تضمين كنند، بايد متناسب با مكانيزمها شبكه اين متداولانند عمليات دفاعي كه بتو-امنيتي

 در جستجوي مكانيزم امنيتي كاملي براي تأمين اركان اساسي امنيت شامل  پژوهشاين.  باشندها شبكهخود اين نوع 

 .باشد مي، ها شبكه و موانع موجود در اين ها ا توجه به محدوديت، البته ب8و احراز هويت 7كپارچگي، دسترس پذيري ي محرمانگي ،

 مديريت كليد ي  دسته3 عمدتاً در سيم بيي حسگر ها شبكهي امنيتي براي ها حل راه ي در حال حاضر تحقيق براي ارائه

)يتبرقراري كليدهاي رمزنگاري بين نودها براي فراهم كردن رمزنگاري و احراز هو(مسيريابي امن يت و، احراز هو )يي ها پروتكل

                                                 
1 Low-cost 
2 Low-power 
3 Wireless Sensor Networks 
4 Aggregation points 
5 Base-station 
6 Aggregate 
7 Availability 
8 Authenticity 
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محلي كردن، تجمع و (و خدمات امن )  به ايستگاه پايهها آنبراي محافظت اطلاعات از افشاء غيرمجاز و تحويل كامل و درست 

 ي  در بارهاي ي امنيتي ارائه شده تاكنون، متّكي بر فرضيات ويژهها  پروتكلي  همه.]5و1 [متمركز است) همزمان سازي امن

ك خط دفاعي ي  لازم است كه، سيم بيي حسگر ها شبكهي مختلف ها با توجه به محدوديتبنابراين، . ملات هستند حتماهي

سيستم  به نام امنيتي ديگر-ي دفاعي ك لايهي پيشنهاد ارائه شده افزودن؛  افزوده گرددها شبكهبه زيرساخت امنيتي اين ديگر 

ربوط به ايجاد ناامني و ورود غيرمجاز را كشف كند و هنگام رخداد حملات، ي مها  تلاشتواند ميكه  ؛باشد مي تشخيص نفوذ

 .يد، هشدار داده و اقدامات لازم و عمدتاً از قبل تعيين شده را اجرا نما)ها آنومالي(حتيّ حملات جديد 

 موجود را توسعه دهي گيري و پاسخ هاي تصميم ها، روش ، معماريهاي تشخيص شته باشيد كه رويكرد پيشنهادي روشتوجه دا

 ترافيك، با فرآيند تشخيص ي  براي مشاهدهچنين، با اتّخاذ يك رويكرد مبتني بر عامل و سياست هم. كند ميداده و مجتمع 

 تحليل ضمني كارآ براي ي ك لايهي تطبيقي، و فراهم كردن بطور تر پايينچندعامله براي كشف كردن حملات با نرخ خطاي 

في از منابع اطلاعات اضا ي كشف شده، با ارائه دادنها  آنوماليي  را در بارهكاربر تحليل تصميمات ي  لايه؛ همراه استكاربر

سيستم . باشد نيز مي 1 تشخيصي  و وضعيت لايهها تجسم آنوماليسازي و   مسئول بصري وكند مي، پشتيباني  مرتبطاي داده

و سرور  ها سرخوشهتوسط (كشف شده  2ماع شده، رويدادهاي استاي دادهي ها مبتني بر تحليل پيام تشخيص نفوذ پيشنهادي

 : عبارتند ازنامه پايان  محورهاي پژوهشي اينترين مهم. باشد ميو استنتاج رفتار شبكه ) مركزي

 سيم بير ي حسگها شبكهمعرفي  •

 از ابعاد كديگري   با ها  آن ي  مقايسه و   ها  اين شبكه حملات در   انواع   كلي از    ي ديد ي  ارائه و سيم  بيي حسگر   ها  شبكه امنيت در  •

 مختلف

 ها ي تشخيص نفوذ و ابعاد مختلف آنها بررسي سيستم •

 سيم بيي حسگر ها شبكهنفوذ در تشخيص بررسي  •

مبتني  سيستم تشخيص نفوذ محور-مؤلفه  تشخيص نفوذ و معماريي شده توزيعمراتبي و  سلسله جامع، ك مدلي پيشنهاد •

 سيم بيي حسگر ها شبكهدر بر عامل و سياست 

 مناسب و اختصاصي براي محور-مؤلفهك معماري ي ادي ممكن و پيشنهها ، بررسي طرحها  به تعريف نيازمندينامه پاياندر اين 

  ما را قادرپژوهشاين به علاوه، .  خواهيم پرداختها WSN براي سيستم تشخيص نفوذ در  معماريچنين همشخيص نفوذ و ت

 چنين هم؛  آشنا شويمي مهاجمانها ، اهداف و تواناييسيم بيي حسگر ها شبكهد در ي امنيتي موجوها سازد تا با چالش مي

دفاعي - امنيتيي ك لايهي  و بتوانيم با افزودن را شناسايي نماييم،سيم بيي حسگر ها شبكه، آثار و نتايج حملات بر روي ها  روش

 تا حدودي  راها شبكهكل تشخيص نفوذ در اين ، مشها شبكهجديد، به نام سيستم تشخيص نفوذ، به زيرساخت امنيتي اين 

                                                 
1 Detection Layer Status 
2 Events 
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 به موقع و  واكنشها آن، حملات را كشف و مديريت كنيم و متناسب با نوع و ماهيت حملات به مرتفع نماييم؛ در نتيجه

 . نشان دهيممتناسب

ي ها شبكهذ در مشكل تشخيص نفوخواهد   مي متمركز است وسيم بيي حسگر ها شبكهبر امنيت اين پژوهش خلاصه اين كه، 

 و ها آن، ابعاد مختلف سيم بيي حسگر ها شبكه  اين پژوهش،هدفبراي رسيدن به اين در نتيجه .  را مرتفع نمايدسيم بيحسگر 

 و با آثار و ي مهاجمان را شناسايي كردهها نايياهداف و توا به علاوه، ن در اين حوزه را بررسي كرده است؛انواع حملات ممك

ي تشخيص نفوذ و ها  بررسي ابعاد مختلف سيستم، بهچنين هم .است آشنا شده سيم بيي حسگر ها شبكهوي نتايج حملات بر ر

 و OSSECي ها به نام(ي دو نمونه سيستم تشخيص نفوذ ها بررسي معماريبه  چنين هم، ها  اين سيستمي ي پايهها معماري

SNORT( ،متناسب با نيازها، ري سيستم تشخيص نفوذ معماري تشخيص نفوذ و معماكي در انتها،  وپرداخته است 

 ).WSNIDS به نام  ( ارائه نموده استها شبكهي خاص اين ها  محدوديتخصوصيات و

 

 سيم بي حسگر ي ها شبكهارتباطي معماري : 1-1شكل 

 تعريف موضوع -1-2

هاي  ي شبكه ن مشكل در حوزهاي. باشد مان در برابر انواع حملات مي هاي مشكلي كه امروزه با آن مواجه هستيم، حفاظت شبكه

ها، از اهميت بيشتري  ي اين شبكه اطلاعاتي و خصوصيات ويژه-سيم با توجه به كاربردهاي فراوان و عمدتاً امنيتي حسگر بي

ز يك ا اند؛ اما هيچ هايي ارائه شده ها و مدل ها در برابر انواع نفوذها، معماري تاكنون براي حفاظت از اين شبكه. برخوردار است
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طراحي ) ي خاص مثلاً براي يك نوع حمله(منظوره  بعدي و خاص اند و عمدتاً تك ها ديدي جامع و كلي به اين مسأله نداشته آن

منظوره و با در نظر گرفتن ابعاد و خصايص  نامه با ديدي جامع و همه اند؛ اما طرح پيشنهادي در اين پايان سازي شده و پياده

. نمايد ميها ارائه  تشخيص نفوذ در اين شبكهحل مشكل يك معماري جامع و كامل براي  م،سي هاي حسگر بي مختلف شبكه

ي كاربردي و نياز امنيتي در آن حوزه، طراحي شده   سطح، با توجه به حوزه2يا  1ي اصلي اين معماري آن است كه در  خصيصه

سيستم تشخيص نفوذ ( 2ها ها بر روي سرخوشه CIDS1تقرار نامه بر ايجاد و اس تمركز اين پايان. باشد سازي مي است و قابل پياده

 باشد بر روي سرور مركزي يا سينك مي) سيم هاي حسگر بي سيستم تشخيص نفوذ شبكه (WSNIDS3و ) مبتني بر سرخوشه

 ).سيم هاي حسگر بي تشخيص نفوذ در شبكه: نامه عبارت است از ي مورد بحث در اين پاياين مسألهبنابراين، (

 4)گذشته تجربيات (پيشين كارهاي -1-3

 كه به عنوان ]66و65 [ خاص امنيت شبكه استبطور وسيع امنيت كامپيوتر، و ي ك مبحث مهم در ناحيهي تشخيص نفوذ

 اصلي چگونگي كشف ي قاعده. برخوردار استاي   از حساسيت و تأثير ويژهسيم بيي حسگر ها شبكهموضوعي مهم در 

ي شبكه و ها ي تحت تأثير قرار گرفته، تحليل الگوها در دادهها نا از ميزبچ بازخورديي شبكه، خصوصاً بدون هيها آنومالي

. شود ميك حمله شناخته ي م مربوط به پروفايلي نامنظها  رابطه است؛ سرانجام استنتاجمعمولي ها  با دادهها آنمقايسه كردن 

ي موجود، مبتني بر ها بسياري از سيستم. باشد مياين رويكرد براي تشخيص نفوذ شبكه، عموماً مبتني بر جريان اطلاعات 

ي متناظر با معيارهاي منتخب، ها Ĥنا فقط تعداد جريي تحليل حجم ترافيك مدلسازي شده توسط متدهاي اصلي تحليل مؤلفه،

تي ي سنّها شبكهي زيادي براي ها حل راهتاكنون . دهد مي ترافيك شبكه ارائه ي  چشم انداز معتبر خاصي در بارهيك هر

 قابل استفاده ها شبكه براي اين ها حل راه كه آن شود مي باعث سيم بي حسگر ي ي منابع شبكهها ، اما محدوديتاند شدهپيشنهاد 
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ي ها  نيز محدوديتها شبكهاين .  دارندسيم بيي حسگر ها شبكهي ادهاك تشابهاتي با ها شبكه، ها شبكهدر ميان انواع مختلف 

ي ادهاك ها شبكهي در تشخيص نفوذ برا.  محدودكننده نيستندسيم بيي حسگر ها شبكهبع دارند، هر چند كه مانند شديد منا

                                                 
1 Cluster-based Intrusion Detection System 

هـا   يك از خوشه يكي از همان نودهاي معمولي حسگر در هر  )دقيقاً(ها    سيم معمولاً فرض بر آن است كه سرخوشه         هاي حسگر بي    در شبكه  2
 مجـزّا تحـت   زبـان م مي يك سيست   سيم، فرض بر آن است كه       هاي حسگر بي    هستند؛ اما در معماري تشخيص نفوذ پيشنهادي ما براي شبكه         

يـا   PCمانند ( در هر خوشه وجود دارد CIDSهاي بالاتري نسبت به حسگرهاي معمولي براي استقرار          عنوان سرخوشه با امكانات و قابليت     
Laptop(   اسـتاتيك  /ها را ثابت ها به عنوان سرخوشه در نظر گرفته مي شوند، كه در اين صورت حتيّ مي توان خوشه        ؛ بنابراين اين سيستم

 .)ي ناهمگن شبكه ( را به عنوان سرخوشه انتخاب نمودCIDS ميزبان در نظر گرفت و آن سيستم
3 Wireless Sensor Network Intrusion Detection System 
4 Related work 
5 In-viable 


