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 :سپاسگزاری 

 هر که بر لىح جهان نقشی نیفزاید سخىیش                                                          

 (فریدون مشیزی )بیگمان ذىن نقش پا محى است در مىج فىا                                                                                                                                                                                                                                 

وند متعال را سپاس می دوح اش تىفیق عطا فرمىد تا در راهی که همىاري ممضىیم که در پرتى عىایات خاصهخدا

ن و محققانی که مسیز علم و تحقیق را با درود بی. اولیای الهی بىدي است، گام بردارم پایان خىد را به اندیشمىدا

یتراهنمایی گاي داشتًهاها و هدا  .دارماند، تقدیم میی خىد همىاري پر رونق ن

تحصیل اس محضز اساتیدی بهري جستً
. رسیدها ایه مهم به انجام نمیهای آنام که بدون راهنماییدر طىل دوران 

قدر جىاب آقای دکتز احمد رضا نقش نیلچی های استاد گراندانم بدیه وسیلً اس سحمات و راهنماییلذا لاسم می

نامه، اینجانب نظیزشان در کلیً مراحل تحقیق و تدویه ایه پایانکه همىاري با بزرضىاری تمام و صبز و حىصلً بی

نههای خررا اس راهنمایی  .کمال تشکر و قدردانی را بنمایم ،مىد فرمىدندخىیش بهري یدمىدا

نیا، آقای دکتز قاسم  یاس تمام سزورانی ذىن آقای دکتز امیز حسه منجمی، آقای دکتز ناصز مىحد در پایان

 .نمایم میام قدردانی و تشکرآقایی که با ایشان درس صذراندي



 

 

 

 :تقدیم به 

 .اش گرمابخش ودىدماش همیشً یاورم بىدي و آتش هستیپدرم، رادمردی که دست کریمانه

و ذري  ستایماش را میوگرانیاو که دل مادرم، که خاک پایش مرا تاجی است هدیه فرستادي اس بهشت بریه، هم

 .ذري ودىدم مدیىن اوست

.ىدي استشان نردبان مىفقیت مه ب گرمی مه و همراهیمتیه، که ودىدشان دلیل دلهمسز وفرسندم محمد



 

 

 :چکیده

قاًًَی ٍ خعل ّوشاُ ، تَصیع غیشغیشهداصبشداسی  اص قبیل کپی تیبا هطکلا ی هحػَلات دیدیتالی تَسعِسضذ ٍ 
-کِ دس سال ُ استضذپیطٌْاد اص خولِ سهضًگاسی ٍ ٍاتشهاسکیٌگ هتفاٍتی ّای ، ساُ حلبشای حل ایي هطکل. بَدُ است

با دسج یک دیدیتالی ٍاتشهاسکیٌگ  ّایدس سیستن .ًذا د تَخِ فشاٍاى قشاس گشفتٍِاتشهاسکیٌگ هَسّای  سیستنّای اخیش، 
هخػَظ بِ ّای ٍیظگیدس ّش کاسبشد،  .ضَدهحافظت هیهحػَل آى اص  دس هحػَل دیدیتالی علاهت بِ ًام ٍاتشهاسک

 باضذاص هیدس کاسبشدّا هَسد ًیٍ ظشفیت ضفافیت ٍ هقاٍهت باضذ، اها داضتي ًیاص هی هَسدکاسبشد آى 
صهاى ّن سا بَدىداٍ  باضٌذدس تضاد با یکذیگش هیّای ٍاتشهاسکیٌگ دس اکثش سیستنٍ ظشفیت ضفافیت ٍ هقاٍهت 

ّای صیادی بشای تاهیي تَام دس تحقیقات اخیش تلاش. باضذ هیٍاتشهاسکیٌگ  ّایی تکٌیکٍیظگی اص ًقاط بشخستِ سِایي 
قابل تَخِ ایي است کِ  یًکتِ. غَست گشفتِ است ،قَت ٍاتشهاسکتعییي اسک ٍ هحل دسج ٍاتشه، با تعییي ّا ایي ٍیظگی

یعٌی هحل دسج ٍاتشهاسک ٍ قَت  ،آصادی یبا داضتي دٍ دسخِ ّاٍیظگی صهاى ایي ّنتاهیي ، کاسبشدّاایي دس بعضی اص 
 .پزیش ًیستاهکاى ،ٍاتشهاسک

بشای ٍاتشهاسکیٌگ ّاداهاسد  -ذیل پاساهتشیک اسلٌتتبی فشکاًس هبتٌی بش یک سٍش حَصُاص  ًاهِدس ایي پایاى
ّا، ٍخَد ًسبت بِ دیگش تبذیلّاداهاسد  -پاساهتشیک اسلٌت تبذیلٍخِ توایض  .ضَداستفادُ هی تػاٍیش دیدیتالی

-ّن بِ عَسسیستن ٍاتشهاسکیٌگ سا  ّایتَاى ٍیظگیهی ،ایي پاساهتشّاهٌاسب با تغییش  کِ باضذپاساهتشّای ایي تبذیل هی

 ّایٍیظگیصهاى ّنتاهیي خْت ی تبذیل بشای یافتي پاساهتشّااص الگَسیتن طًتیک  ،دس ایي تحقیق .بْبَد بخطیذصهاى 
بِ  ،ایي سیستن پیطٌْادی اصدس کاسبشدّای صهاى حقیقی لاصم بِ رکش است  .ضَداستفادُ هیٍ ظشفیت  ضفافیت ٍ هقاٍهت

  .ضَدًوی بش بَدى الگَسیتن طًتیک استفادُ دلیل صهاى
بذٍى ٍابستگی بِ هحتَای تػَیش هیضباى باعث کاّص ضفافیت سیستن ی فشکاًس دسج ٍاتشهاسک دس حَصُ

ای کِ ٍابستِ بِ هحتَای تػَیش بشای دسج ٍاتشهاسک بِ گًَِ خذیذ،ک هذل یلزا دس ایي تحقیق . دضٍَاتشهاسکیٌگ هی
اص  ، استفادُباضذاًساى هیکاسبش ًْایی ّای ٍاتشهاسکیٌگ سیستنش ، چَى دس اکثایيعلاٍُ بش  .ضَداسائِ هی هیضباى باضذ،

لزا  .ضَدٍاتشهاسکیٌگ هی دس عشاحی سیستن ٍاتشهاسکیٌگ، باعث افضایص کاسایی سیستنسیستن بیٌایی اًساى ّای ٍیظگی
اص یک سیستن  پشداصش، با استفادُدس سیستن ٍاتشهاسکیٌگ پیطٌْادی پس اص دسج ٍاتشهاسک، بِ عٌَاى یک عول پس

ًتایح حاغل اص  .ضَدّای سیستن بیٌایی اًساى، ضفافیت سیستن ٍاتشهاسکیٌگ بْبَد دادُ هیفاصی هبتٌی بش ٍیظگی
کاسآیی آضکاسساص ٍاتشهاسک اًذکی کاّص دس کاسبشدّای تاییذ، پشداصش  دّذ دس اثش ایي عول پس ّا ًطاى هی آصهایص

ًتایح  ّوچٌیي .َاى قَت ٍاتشهاسک سا بذٍى کاّص ضفافیت افضایص دادت هیکاّص کاسآیی یابذ کِ بشای خبشاى  هی
ّای غحیح استخشاج ضذُ سا کاّص  پشداصش تعذاد بیت دّذ ایي عول پس ّا دس کاسبشد اًتقال کذ ًطاى هی آصهایص

 . باضذ ٍاتشهاسک استخشاخی اص ًظش بػشی قابل تطخیع هیدّذ ًتایح ًطاى هیدّذ ٍلی  هی
-بٌابشایي دس ایي پایاى. ّای ٍاتشهاسکیٌگ خالی است بٌذی تکیٌک خای ٍخَد یک سیستن ستبِ دس بخص اسصیابی،

دس ّای هختلف بٌذی تبذیلستبِخْت  سیستن اسصیابی هبتٌی بش آًتشٍپیاص ّا،  ّای اسصیابی سیستن دس بیي سٍشًاهِ، 
ّای هختلف ٍاتشهاسکیٌگ دس حَصُ تبذیل،  کِ علاٍُ بش اسصیابی ٍ هقایسِ تکٌیک ضَدهیاستفادُ  ٍاتشهاسکیٌگ تػَیش

دّذ تبذیل پاساهتشیک بٌذی ًطاى هیًتایح حاغل اص ایي ستبِ .ّای هَخَد هَسد استفادُ قشاس گیشد تَاًذ دس بْبَد سٍش هی
 .ّاداهاسد با استفادُ اص پاساهتشّای هحاسبِ ضذُ تَسظ الگَسیتن طًتیک اص خایگاُ هوتاصی بشخَسداس است -اسلٌت
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ٞبی  اضسجبَبر ٚ ٌؿشطـ ضٚظافعٖٚ وبضثطز ؾيؿشٓٞبی وبٔذيٛسطی،  ، قجىٝديكطفز ؾطيٕ ّْٖٛ وبٔذيٛسط

افعاضی ٚ  اثعاضٞبی ٘طْ یسٛؾٗٝ. اؾزسغييطار فطاٚا٘ی زض ظ٘سٌی ثكط قسٜ ثبٖض  1یی زيؼيشبِا چٙسضؾب٘ٝ

ايؼبز  یزيؼيشبِ ٞبی ٔحهَٛٞبی فطاٚاٖ، ٔكىلاسی ضا ثطای  افعاضی فطاٚاٖ، ٖلاٜٚ ثط زاقشٗ ٔعايب ٚ اؾشفبزٜ ؾرز

 .وطزٜ اؾز

ٓ ٚ ٔٛضز سٛػّٝ اوظط ٞٙطٔٙساٖ ٚ نبحجبٖ ٟٔ ی، أطیزيؼيشبِ ٞبی ٔحهَٛاظ  3لب٘ٛ٘ی ی ٚ اؾشفبزٜ 2أٙيّز

 یٞبی غيطٔؼبظ ٔحفِٛ ثٕب٘س ٚ وّيٝ سىظيطزض ٔمبثُ  قبٖ ٞٙطی ٔٙس ٞؿشٙس آطبض ٖلالٝ ٞب آٖ. اؾز یآطبض زيؼيشبِ

ٚ  4«ضٔعٍ٘بضی» ی زٚ ٔمِٛٝثطای حُ ايٗ ٔكىُ، . بٖ آطبض ثبلی ثٕب٘سحمٛق ٘كط ٚ سىظيط ٔشّٗك ثٝ نبحج

 .ٜ اؾزقس ديكٟٙبز 5«ٚاسطٔبضويًٙ»

دصيط ا٘ؼبْ  ضيبيی ثطٌكز ٞبی اؾز وٝ اظ َطيك ضٚـ زازٜٚـ ٖٕٛٔی حفبْز ه ضي ،ضٔعٍ٘بضی

قٛز  ٔیٔع ٞبی ضٔعٍ٘بضی، ض ثب اؾشفبزٜ اظ اٍِٛضيشٓ زازٜاثشسا  ،ضٔعٍ٘بضیٔجشٙی ثط  یٞبی حفبْش ؾيؿشٓزض . زقٛ ٔی
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 ٞبیوّيساؾشفبزٜ اظ  ثب زضيبفز قسٜ یزازٌٜيط٘سٜ، زض  .قٛز اضؾبَ ٔیضٔع قسٜ، ثطای ٌيط٘سٜ  یزازٜٚ ؾذؽ 

ؾيؿشٓ  أٙيّزثطای افعايف ثسيٟی اؾز . قٛززض اذشيبض وبضثط لطاض زازٜ ٔیٚ  قٛز ٔینحيح ضٔعٌكبيی 

 .قٛزٚ ٔٙحهط ثٝ فطز ا٘ؼبْ ٔی ذبل 1ٞبیثب اؾشفبزٜ اظ وّيسضيبيی ضٔعٍ٘بضی، ّٖٕيبر 

ضٔعٍ٘بضی وبُٔ ی يٖسْ وبضا ٞبی ضٔعٍ٘بضی، اظ ؾيؿشٓ ٟٔٓ ٚ لبثُ سٛػّٝ حفبْز زازٜ ثب اؾشفبزٜ ی٘ىشٝ

زازٜ ضٚی ثط ٌٛ٘ٝ حفبْشی  زيٍط ٞيچزازٜ، ثٗس اظ ضٔعٌكبيی ٞبی ضٔعٍ٘بضی  زض ؾيؿشٓ .حفبْز زازٜ اؾززض 

ٖلاٜٚ ثط . سِٛيس وطزضٔعٌكبيی قسٜ، وذی غيط ٔؼبظ  یاظ ضٚی زازٜسٛاٖ  ٔیزض ايٗ ٔطحّٝ ٚ  ٌيطز نٛضر ٕ٘ی

 .وطزضا ػُٗ ٌكبيی قسٜ  ضٔع یثٝ ضاحشی زازٜسٛاٖ  ٔیايٗ، 

ٞبی ٞبی ضٔعٍ٘بضی زض سهٛيط ايٗ اؾز وٝ زض ثًٗی اظ اٍِٛضيشٓ ؾيؿشٓ ٞبی ىی زيٍط اظ ٔكىُي

سهٛيط، ثطای وبضثط زيٍط  یضٔع قسٜ یقٛز زازٜ وٙس وٝ ايٗ ثبٖض ٔیسهٛيط سغييط ٔی یضٔعٍ٘بضی، سطسيت زازٜ

ٞبی ضٔعٍ٘بضی ثطای حفبْز زازٜ ثٝ  سٛػٝ ثٝ ٔكىلار ٕٔٗٛلا اظ ؾيؿشٓثب . ثٝ نٛضر سهٛيط ْبٞط ٍ٘طزز

 .قٛ٘سسط اؾشفبزٜ ٔی سهٛيط، وٓ یذهٛل زازٜ

ٔحبفٓز وٙس، ثبقس ٚ ثشٛا٘س اظ زازٜ  زازٜ ٕٞٛاضٜ ٕٞطاٜٝ ای و ٌٛ٘ٝ سط ثٝ ثطای زاقشٗ يه اثعاض لٛی

ٚزٖ يه ٖلأز ا٘حهبضی ٔطثٌٛ ثٝ ٔبِه ؾيؿشٓ ٚاسطٔبضويًٙ ثب افعه يزض . قٛزٔی ٚاسطٔبضويًٙ ديكٟٙبز

ثٝ زِيُ إٞيّز اذيط  ٞبی زض زٞٝ .زوطٚ ػُٗ آٖ ػٌّٛيطی  سغييطاظ سٛاٖ ٔی، 3یي٘بٔط ٚ يب 2یئط ثٝ نٛضر، زازٜ

. نٛضر ٌطفشٝ اؾز 4ؾبظی زازٜ ٔرفی یفطاٚا٘ی زض ظٔيٙٝ ٞبی زض ؾُح ػٟب٘ی سحميك، یزيؼيشبِ یحفبْز زازٜ

ٚ  ،ٔشحطن ٞبی، سهٛيط5ؾبوٗ ٞبیسهٛيطؾبظی زازٜ زض  ٞبی ٔرفی ٌطٜٚ يىی اظ ظيط ٚاسطٔبضويًٙ ثٝ ٖٙٛاٖ

  .زاقشٝ اؾز یثٝ نٛضر ٘ٓطی ٚ وبضثطزی ٌؿشطـ لبثُ سٛػّٟ 6نٛر

 یٞب ثٙسی َجمٝ .اؾززازٜ نٛضر ٌطفشٝ  ؾبظی ٔرفیٞبی ٔرشّفی ثطای  ثٙسی ٞبی اذيط َجمٝ زض ؾبَ

ثٙسی زض ايٗ لؿٕز زٚ ٘ٛٔ َجمٝ. ؾبظی زازٜ نٛضر ٌطفشٝ اؾز فیٔٛػٛز، ثب سٛػّٝ ثٝ اٞساف ٚوبضثطزٞبی ٔر

 .قٛز ٔیٔٗطفی ٔرشّف 
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 2002زض ؾبَ ؾبظی زازٜ  ٚی، ثب سٛػّٝ ثٝ وبضثطز ٔرفی ٚ ٕٞىبضاٖ Vleeschouwerسٛؾٍ ثٙسی اَّٚ  َجمٝ

 Vleeschouwer ثٙسی زض ايٗ َجمٝ .[1]قٛزٔیٕ٘بيف زازٜ  1-1ثٙسی زض قىُ  ايٗ َجمٝ. ٔيلازی ديكٟٙبز قس

  .لطاض زاز 1ٍ٘بضی ٔرفیظيطٌطٜٚ ضا ٚاسطٔبضويًٙ 

قسٜ سكىيُ  3ثٝ ٔٗٙی ٘ٛقشٗ Graphiaٚ  2ثٝ ٔٗٙی دٛقيسٜ Steganosاظ زٚ وّٕٝ يٛ٘ب٘ی  ٍ٘بضی ٔرفی

ؾبَ لجُ اظ  400ٔٛضخ يٛ٘ب٘ی، حسٚز  Herodotusسٛؾٍ  ٍ٘بضی، ٞبی ٔرفی سطيٗ اؾشفبزٜىی اظ اثشسايیي. اؾز

ثبيس ديبٔی ضا  ثٝ زؾز زاضيٛـ ظ٘سا٘ی قسٜ ثٛز، اٚ  Histiaeusيٛ٘بٖ ٍٞٙبٔی وٝ حبوٓ . ٔيلاز ثٝ طجز ضؾيسٜ اؾز

ثٝ ٕٞيٗ ٔٙٓٛض، ٚی ٔٛی ؾط غلأف ضا سطاقيس ٚ . فطؾشبزٔی Miletusاـ زض  ثٝ نٛضر ٔرفيب٘ٝ ثٝ ثطازض ذٛا٘سٜ

 .رفی قسٔ غلاْضقس وطز ٚ ديبْ زض ثيٗ ٔٛٞبی  غلأْٛی ؾط  ،ثٗس اظ ٔسسی .وطز 4وٛثی ذبَضٚی ؾط اٚ ديبْ ضا 

دؽ اظ حبوٓ يٛ٘بٖ،  یثطازض ذٛا٘سٜزض ٔمهس . اـ فطؾشبزثٝ ؾٛی ثطازض ذٛا٘سٜ ضاغلاْ  Histiaeusؾذؽ 

 [2]وطزٔكبٞسٜ ضا ديبْ اضؾبِی غلاْ، سطاقيسٖ ٔٛی ؾط 

Steganography

Data hiding

(semi)Fragile 

watermark 

authentication

Robust 

watermarking

Copyright 

marking
Fingerprinting

Private 

watermarks

Public 

watermarks

 

 Vleeschouwer[1]ؾبظی زازٜ سٛؾٍ  ثٙسی ٔرفی َجمٝ:  1-1قىُ 
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ٔيلازی ُٔبثك قىُ  2009زض ؾبَ  اٚ ٚ ٕٞىبضاٖ Cheddadسٛؾٍ   ثٙسی زّْٚ ثط اؾبؼ أٙيز ؾيؿشٓ َجمٝ

ثٙسی ، ٘ؿجز ثٝ َجمٝیسطسط ٚ وبُٔثٙسی ثب ػعئيبر ثيفقٛز ايٗ َجمٕٝٞبٖ َٛض وٝ ٔلاحٓٝ ٔی .[3]اضائٝ قس 1-2

ٚ  ٍ٘بضی ٔرفیٞبی اضائٝ قسٜ ايٗ اؾز وٝ ٚاسطٔبضويًٙ ثب  ثٙسی  َجمٝزض ايٗ  سٛػّٝٔٛيٛٔ لبثُ . لجّی اؾز

 .اضسجبٌ ٘عزيىی زاضززازٜ  ؾبظی ٔرفی
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Cheddad[3]سٛؾٍ  ٜزاز ؾبظی ٔرفیثٙسی  َجمٝ:  2-1قىُ 

شطن ٞب ٔك آٖثيٗ ظيبزی ٚ ٔفبٞيٓ ثٛزٜ   یدٛقب٘  ؾبظی زازٜ زاضای ٍٞٓ٘بضی ٚ ٔرفیٚاسطٔبضويًٙ، ٔرفی

ٍ٘بضی ٚ  ٔرفیسفبٚر ٗ يسط ثيف. ثبقٙس ٔیٞبيی ٘يع  سفبٚرزاضای  ايٗ ؾٝ ٔٛيٛٔلاظْ ثٝ شوط اؾز . ثبقسٔی

ثطذٛضزاض اؾز ٚ ثطای  ای ٚيػٜ إٞيّزاظ  1ؾيٍٙبَ ٔيعثبٖ ،زض ٚاسطٔبضويًٙ. ٞب اؾز اٞساف آٖزض  ٚاسطٔبضويًٙ

. قٛز  ٔیٌصاضی  ٘كب٘ٝ  ثٝ ٘بْ ٚاسطٔبضنثب ؾيٍٙبَ زيٍطی آٖ ٔؼبظ غيط سىظيط حفّ انبِز ٚ ػٌّٛيطی اظ ػُٗ ٚ

ؾبِٓ فمٍ ٚ  ؿزي٘ ٟٔٓآٖ ظيبز  اظ ثيٗ ضفشٗ اؾز ٚؾيٍٙبَ ٚاسطٔبضن يه ؾيٍٙبَ ِٕٔٗٛی زض ٚاسطٔبضويًٙ، 

 .اؾز ٟٔٓ قٛز، ٔیوٝ زض ؾيٍٙبَ ٔيعثبٖ ٔرفی  ديبٔی ٍ٘بضی، ٔرفیأب زض . إٞيّز زاضزٔب٘سٖ ؾيٍٙبَ ٔيعثبٖ 
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