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و جايگزين كم هزينه براي به عنوان يك مولفه مهم ) VoIP(انتقال صوت روي اينترنت  فناوريامروزه 

به تدريج با گسترش و محبوبيت . در صنعت ارتباطات است) PSTN( عموميهاي تلفني سويچ  شبكه

هاي  روش .تبديل شده است مسائل مورد توجه محققانبه يكي از  ها امنيت در آن ،VoIPهاي  سرويس

داراي  ها پيشنهاد شده است كه اغلب آن VoIP  هاي شبكهمختلفي براي تشخيص ناهنجاري در 

هاي ناهنجاري در مرحله يادگيري، رديابي تنها يك زوج  داشتن به نمونهچون نياز  هايي هم محدوديت

كارگيري يك رويكرد جامع براي شناسايي حملات  و يا عدم بهبراي تشخيص ناهنجاري  ويژگي مشخص

با  VoIPهاي  يك روش تشخيص ناهنجاري جامع بر روي شبكه پژوهش،در اين  .باشند مي VoIPمختلف 

شود كه از سه تابع هسته متفاوت به صورت  پيشنهاد مي يبردار پشتيبان تك كلاساستفاده از ماشين 

وجود ) چون پارامتر كنترل كننده خطا و پارامتر هسته هم(در اين روش چند پارامتر . گيرد موازي بهره مي

به اي بر روي دقت تشخيص ناهنجاري تاثير گذاشته و نيازمند هستند كه  دارد كه به طور قابل ملاحظه

سازي انبوه ذرات براي  هاي الگوريتم بهينه براي اين منظور روش پيشنهادي از مزيت. درستي تنظيم شوند

شود كه  همچنين در اين پژوهش، يك تابع برازندگي متناسب پيشنهاد مي. گيرد ها بهره مي تنظيم پارامتر

نديد شده براي پارامترها در نظر را هنگام ارزيابي مقادير كابرازندگي  كمو برازندگي  بيشهر دو مسايل 

گيرد تا نتايج  بر مكانيزم تشويق و تنبيه بهره مي دهي مبتني  روش پيشنهادي از يك استراتژي وزن. گيرد مي

ها، دقت روش پيشنهادي را  دهي مناسب به آن بدست آمده از توابع مختلف هسته را تركيب كرده و با وزن

روش  ييآكارارزيابي  انجام شده براي هاي يشآزما نتايج .يش دهدافزا VoIPهاي  براي تشخيص ناهنجاري

نرخ و بالا  يصبا نرخ تشخ را VoIP هاي شبكه  ناهنجاريقادر است  اين روشكه  دهند نشان مي پيشنهادي

  .دهد يصتشخپايين هشدار نادرست 

��EJ� ت��دار، ماشين بردار  هاي وزن جوشي هسته انتقال صوت روي اينترنت، تشخيص ناهنجاري، هم -��
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، IPبر   هاي مبتني قديمي به ارتباطات با استفاده از شبكه) PSTN( 1مهاجرت از شبكه تلفن سويچ عمومي

انتقال صوت . هاي پيچيده و در عين حال هزينه كم شده است ها با ويژگي باعث توسعه بسيار سريع كاربرد

IPروي 
2 )VoIP (شود، يكي از اين كاربردها است كه اتصالات  كه با نام تلفن اينترنتي نيز شناخته مي

هاي  دهد تا تماس ربر اجازه ميشكلي از ارتباط است كه به كا VoIP. كند جهاني را با هزينه كم فراهم مي

شبكه ]. 1[جاي خطوط تلفني آنالوگ برقرار كند  تلفني خود را بر روي پهناي باند گسترده اينترنت به

VoIP دهنده  سرويس، مدير تماس، ها براي برقراري چنين ارتباطي از اجزاي مختلفي همچون پايانه

كه محصولات سازندگان  براي اين. گيرد مرزي نشست بهره مي ، و عناصردهنده رسانه سرويس، سيگنالينگ

هاي استاندارد صنعتي توسط  مختلف قادر باشند تا با يكديگر ارتباط برقرار كنند، يك مجموعه از پروتكل

هاي  با استفاده از پروتكل VoIP. تعريف شده است ITU-Tو  IETF ،IEEE ،3GPPچون  هايي هم سازمان

هاي سيگنالينگ براي برقراري، نگهداري و خاتمه  پروتكل. شود سازي مي رسانه پيادهمختلف سيگنالينگ و 

كدگذاري رسانه مورد نوع هاي سيگنالينگ براي مذاكره  پروتكل. رود كار مي اتصال بين دو نقطه انتهايي به

هاي رسانه نيز  كلپروت. روند كار مي هاي ديجيتالي به هاي صداي آنالوگ به بسته استفاده براي تبديل سيگنال

درنگ بودن،  خاطر نياز به بي به. روند كار مي براي انتقال محتواي واقعي بين نقاط انتهايي بر روي شبكه به

                                                
1 Public Switched Telecommunication Network 
2Voice over IP  
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ترين  رايج. كنند استفاده ميدر لايه انتقال  UDP(1(از انتقال غيرقابل اطمينان  اغلبهاي رسانه  پروتكل

) RTP( 2درنگ گيرد، پروتكل انتقال بي ورد استفاده قرار ميم بلادرنگهاي  جريانانتفال پروتكلي كه براي 

 . است

شود، زيرا يك شبكه بسته  به عنوان يك شبكه مورد اعتماد در نظر گرفته مي PSTNطور سنتي،  به

اينترنت عام كند در معرض حملات  ميهر سرويس يا برنامه كاربردي كه از اينترنت استفاده از طرفي . است

 ،)يعني حملات خاص آن سرويس(در بيشتر مواقع حملات نوع دوم . باشد مياص برروي آن و ديگر انواع خ

 .كنند ميسوءاستفاده  كاررفته در آن، بهشده و يا پروتكل  ارائهپيكربندي سرويس پذيري موجود در  آسيباز 

طور  كه به هايي است شود و شامل پروتكل سازي مي بستر اينترنت پياده بر جهت كهبه  VoIP، در نتيجه

: كرددو دسته تقسيم توان به  را مياين تهديدات . قرار دارد زيادي پذيرند، در معرض تهديدات  بالقوه آسيب

و )  و دستكاري جريان پيام بدنه پيامآسا، دستكاري  ناشي از ارسال سيل(تهديدات جلوگيري از سرويس 

هاي  سعي بر نقض سرويس VoIPاكثر حملات بر روي . است) چون هرزتماس هم( 3تهديدات اجتماعي

هاي ناشي از عيوب  پذيري را دارند كه به دليل وجود آسيب 5پذيري دسترس، و 4امنيتي محرمانگي، صحت

  .باشند سازي، و پيكربندي مي طراحي، پياده

٢-١- % ���²³Hر ,-./0 ´µ¶Q  "#$�VoIP  
و از حساسيت بالايي نسبت به تاخير و   بر روي بستر باز اينترنت برپا شده VoIPهاي  جا كه شبكه از آن

بنابراين، با گسترش و . گيرند كيفيت سرويس برخوردار هستند، مورد هدف حملات مختلفي قرار مي

براي تشخيص حملات  .ها تبديل شده است ترين دغدغه ها، امنيت در آن به يكي از مهم محبوبيت اين شبكه

ها را به طور عمده به دو دسته  توان آن هاي مختلفي پيشنهاد شده است كه مي روش VoIP   شبكه بر روي

  .تشخيص مبتني بر امضاء و تشخيص مبتني بر ناهنجاري تقسيم كرد

                                                
1 User Datagram Protocol 
2 Real-time Transport Protocol  
3 Social Threats 
4 Integrity 
5 Availability 
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به سمت  VoIP   هاي شبكه نفوذ بهتشخيص هاي انجام شده براي  بسياري از پژوهش در چند سال اخير

 1ابتدا يك نما ،تشخيص ناهنجاريمبتني بر  هاي در روش. رويكرد تشخيص ناهنجاري سوق پيدا كرده است

انحراف داشته باشد به  ي ايجاد شدهكه از نما ترافيكيسپس هر  .شود ايجاد مي پروتكل هنجاراز رفتار 

 VoIPت ناشناخته به شبكه ها در شناسايي حملا مزيت اين روش .شود تشخيص داده مي ناهنجاريعنوان 

  .علاوه بر حملات شناخته شده است

 يك بر رويتنها  ،VoIP  يها در شبكه ها يناهنجار يصتشخ يبراي يشنهادپ يها روشاغلب تاكنون 

 .اند كردهاستفاده  يناهنجار يصتشخ يمشخص برا يژگيزوج و يك يابياز رد ياو  اعمال شدهپروتكل خاص 

شود  ارائه مي VoIPهاي  در اين پژوهش براي حل اين مشكلات يك روش جامع براي تشخيص ناهنجاري

 . پردازد به ساخت يك مدل تركيبي هنجار از شبكه مي RTPو  SIPهاي  پروتكلرفتار كه با در نظر گرفتن 

٣-١- �  0/.-, روی¸�د1
ها را به  توان آن ده است كه ميهاي مختلفي پيشنهاد ش روش VoIP   براي تشخيص حملات بر روي شبكه

  .و تشخيص مبتني بر ناهنجاري تقسيم كرد الگوطور عمده به دو دسته تشخيص مبتني بر 

با الگوهاي حملات شناخته شده  VoIP  رفتار ترافيكي شبكهالگو هاي تشخيص مبتني بر  در روش

ها در شناسايي حملات شناخته  اگرچه اين دسته از روش. شود مقايسه و در صورت تطبيق، هشدار داده مي

ها ناشناخته است، با شكست  شده مؤثر و كارآمد هستند، اما در شناسايي حملات جديدي كه الگوي آن

نجاري نمايي از رفتار هنجار و مورد انتظار شبكه هاي تشخيص ناه در سويي ديگر، روش. شوند مواجه مي

VoIP  ساخته و هرگونه رفتاري كه به طور قابل ملاحظه از نماي ساخته شده انحراف داشته باشد را به

ها عدم نياز به دانش قبلي از حملات مختلف قابل  مزيت اين روش. دهند عنوان رفتار ناهنجار تشخيص مي

  .ها قادرند تا حملات جديد را نيز شناسايي كنند بنابراين، اين روش. است VoIPهاي  انجام بر روي شبكه

چهار دهند به  بر اساس نوع كلاس حملاتي كه مورد هدف قرار مي دننتوا مي ها از طرفي اين روش

حملات (هاي بدخواهانه  ارسال پيامهاي تشخيص  روش، آسا سيل هاي تشخيص حملات ارسال بخش روش
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هاي  روشهرزتماس و  هاي تشخيص حملات روش، )دستكاري جريان پيامحملات م و دستكاري بدنه پيا

  .شوندتقسيم  چندين كلاس حملهتشخيص 

ف -¹-١ �� ��ی�ن اd�ا  
، روش نيا هدف. شود پيشنهاد مي VoIPهاي شبكه  روشي براي تشخيص ناهنجاري در اين پژوهش

 VoIPاين كار با استفاده از تحليل غير فعال ترافيك  .است در يك شبكه تحت نظارت ها ناهنجاري صيتشخ

روش پيشنهادي در اين پژوهش به طور مشخص اهداف زير را دنبال . گيرد در شبكه تحت نظارت صورت مي

  :كند مي

هاي ناهنجاري مدل  با استفاده از يادگيري غيرنظارتي و بدون استفاده از نمونهروش پيشنهادي  •

  .ها را شناسايي كند ساخته و با استفاده از آن ناهنجاري VoIPهنجار را از روي شبكه 

را  RTPو  SIP، رفتار عادي هر دو پروتكل  VoIPروش پيشنهادي در ساخت نماي هنجار شبكه  •

ها شناسايي كرده و  ها را در سطح هر دوي اين پروتكل در بر گيرد، تا با يك رويكرد جامع ناهنجاري

  .حملات مختلف را تشخيص دهد

  .ش پيشنهادي از نرخ تشخيص بالا و نرخ هشدار نادرست پاييني برخوردار باشدرو •

١-»-  ��� ��ی�ن 1� ¼@Sور  
  :اند فهرست شده ادامهپژوهش حاضر در هاي نوآوري  جنبه

با سه هسته كلاسي  ماشين بردار پشتيبان تكالگوريتم استفاده از رويكرد تركيبي كه در آن  •

 .شود مختلف كه به صورت موازي اجرا مي

ماشين بردار پشتيبان هاي الگوريتم  ارائه يك تابع برازندگي مناسب كه قادر است مقادير پارامتر •

  .را به خوبي ارزيابي كرده و با استفاده از آن بهترين مقادير را تنظيم نمود كلاسي تك

وزن هر هسته را با در نظر گرفتن دقت پذير كه قادر است  دهي وفق ارائه يك روش وزن •

تشويق تنظيم كرده و از آن براي تركيب /گيري از سياست تنبيه اش با بهره هاي قبلي بيني پيش
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شود كه بتوان از نقاط قوت هر هسته به صورت مجتمع  اين مسأله باعث مي. ها بهره گيرد نتايج آن

  .استفاده نمود

ر كه عملكرد به اين منظوسازي شده  شبيه VoIPسازي روش پيشنهادي بر روي يك شبكه  پياده •

ها نشان  نتايج آزمايش. مورد ارزيابي قرار گيرد VoIPهاي شبكه  ناهنجاريتشخيص آن در برابر 

و نرخ هشدار  درصد 1/98ها را با نرخ تشخيص  دهد كه روش پيشنهادي قادر است تا ناهنجاري مي

  .تشخيص دهد درصد 8/0نادرست 

١-½-  � ��� ��ی�ن ®¾@ل��ور  
، اهداف رويكردهاي تشخيص ،VoIPژوهش شامل مسأله تشخيص ناهنجاري شبكه در اين فصل به كليات پ

  .هاي نوآوري آن پرداخته شد نامه و جنبه پايان

مفاهيم پايه پرداخته بيان رو بدين صورت سازماندهي شده كه در فصل دوم به  ادامه پژوهش پيش

در . شود هاي آن معرفي مي كلسپس پروت پرداخته شده و VoIPدر اين فصل ابتدا به معماري . شود مي

. بيان خواهد شد VoIPدر شبكه  RTPو  SIPهاي  اي از عملكرد تركيبي پروتكل ادامه اين فصل نيز نمونه

صيل مورد كه هر يك به تف شود پزداخته مي VoIPبندي حملات موجود در  به طبقهانتهاي اين فصل 

شود و پس  بيان مي VoIPهاي تشخيص نفوذ به شبكه  در فصل سوم نيز رويكرد. بررسي قرار خواهند گرفت

ه روش ئفصل چهارم نيز به ارا. ها با جزئيات بيان خواهد شد آن ترين مهمهاي ارائه شده،  بندي روش از دسته

به تفصيل  VoIPهاي  در اين فصل، روش پيشنهادي براي تشخيص ناهنجاري. پيشنهادي اختصاص دارد

  . شده و مراحل مختلف آن تشريح خواهد شدبيان 

بدين صورت كه ابتدا مشخصات ترافيك و . هاي پيشنهادي اختصاص دارد فصل پنجم به ارزيابي روش

هاي مختلف انجام شده به همراه  سپس نتايج آزمايش. شود سازي شده مورد ارزيابي تشريح مي شبكه شبيه

ا تاثير پارامترهاي مختلف بر روي روش پيشنهادي نشان داده ه در اين آزمايش. شود ها ارائه مي تحليل آن

در انتهاي . شود اين روش نسبت به مقادير مختلف پارامترها ارائه مي  شود و تحليلي از ميزان حساسيت مي

. شود ها مقايسه مي هاي پيشنهادي با ساير روش اي متناسب معرفي شده و روش اين فصل، معيارهاي مقايسه
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هاي آتي  گيري شده و در نهايت پژوهش از تمامي مطالب ذكر شده در اين پژوهش نتيجهدر فصل ششم 

  .شود براي توسعه روش پيشنهادي بيان مي

   


