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 تشکز ٍ لذرداًی: 

کزِ دس حظازاز صًزذوی ٍ دٍساى     عضیزضاى ٍ سزشٍساًی باضزن   داًن سپاسگضاس  هی لاصم بش خَد

 تظػیل دس کٌاسم بَدًذ.

  قذس داى صحواز اساتیذ وشاًقذس داًطکذُ هٌْذسی کاهپیَتش، بخػَظ جٌزا  ققزاد دک زش   

ًاهِ بلکِ دس توام ایي دٍسُ هشا یزاسد   تٌْا دس اًجام ایي پایاى غبش ٍ بضسوَاسد ًِ ّس ن کِ با جلیلی

 ًوَدًذ.

ٍ  قبادد،ًواین اص جٌا  ققاد دک ش  ّوچٌیي تطکش ٍ قذسداًی هی  جٌا  ققاد دک ش اکبزشد، 

ًاهِ قبَل صحوت ًوَدًذ ٍ ٍقت وشاًبْاد خَد سا  بشاد داٍسد ایي پایاىخشسٌذد دک ش جٌا  ققاد 

 اخ یاس ایٌجاًب قشاس دادًذ. دس

 

 بِ جاى هٌت پذیزم ٍ حك گشارم

 

 

 

باشذ. هخابزات ایزاى هیتحمیمات ایي پزٍصُ تحت حوایت هزکش 



 

 چکیذُ

بِ ( bot) . بازاست ّابازاد اص ضبکِ هعشفاست کِ  اد( کلوBotnetًِت )باز

یك فشد  .ضًَذتَاًٌذ تَسط یك یا چٌذ هٌبع خاسجی کٌ شل کٌذ کِ هیکاهپیَتشّایی اضاسُ هی

هْاجن هعوَلا کٌ شل کاهپیَتش سا با ضشبِ صدى بِ قى کاهپیَتش تَسط یك ٍیشٍس یا یك کذ هخش  

ٍ بِ ایي ٍسیلِ دس شسی فشد هْاجن بِ سیس ن قسیب دیذُ  قٍسدبذست هی) تشٍجاى یا کشم ( 

ایي  ,ویشًذّذایت فعاحی ْاد هخ لفی هَسد اس فادُ قشاس هی ّا هعوَلا بشادًت. بازضَدفشاّن هی

 ٍغیشُ باضذ. ابضاس جاسَسی، ّشصًاهِ، حولاز اًکاس سشٍیس تَصیع ضذُ: تَاًذ ضاهلفعاحی ْا هی

ّس ٌذ، کِ هعواسد ه وشکضد  IRC (Internet Relay Chat)هب ٌی بش  ّاًتبازبیط ش  

-دس سالهی کٌٌذ.  سا تسْیل ًتایي ًَع بازکطف  بسیاس بضسگ ّس ٌذ، کِ ایي دٍ ٍیژوی داسًذ ٍ

اًذ، بِ ّویي پیطٌْاد ضذُ IRCهب ٌی بش ّاد ًتبازبشاد تطخیع  ّاد اخیش تعذاد صیادد سٍش

اًذ اهکاًاز جذیذد بِ ایي ًَع حولِ اضافِ کٌٌذ، کِ هْو شیي ًت سعی کشدُحاى بازخاطش طشا

       تَاًس ٌذ با اس فادُ اص 2002دس سال  ٍ عواسد غیش ه وشکض قى هی باضذ.، هاًازایي اهک

ّا هعشفی کٌٌذ، کِ ًِ تٌْا یك ضبکِ اص باز (Peer to Peerًایش بِ ًایش )د ِّاد ضبکپشٍتکل

با تَاى بیط ش ّن  ّاًتبازّا اس فادُ هی ضَد، بلکِ بشاد ساخت  بازبشاد افضایص سشعت اً طاس 

داض ِ فشهاًذّی ٍکٌ شل  ًقصهی تَاًذ  باز دس ایي ًَع ضبکِویشد. ّش هَسد اس فادُ قشاس هی

بِ خَد سا بِ عٌَاى یك ّوکاس فشهاى ًت بازاستباط با ضبکِ  بٌابشایي حولِ کٌٌذُ با بشقشاسد باضذ،

ضَد. دس اًجام هیي باز عول فشهاًذّی ٍ کٌ شل تَسط چٌذی کٌذ. سپساسسال هی ّابقیِ باز

 قًْا سخت خَاّذ ضذ.ً یجِ کطف 

 ّا بیي ّنضَد کِ جشیاى استباطی بازکل ضبکِ ّاد ًایش بِ ًایش باعث هیٍتاس فادُ اص پش 

علاٍُ بش قى اسسال فشهاى اص ى استباطی ضبکِ ّاد ًایش بِ ًایش داض ِ باضذ. با جشیا ضباّت صیادد

ٍ تَاًٌذ دس اسسال فشهاى ضشکت کٌٌذ ّا هیبلکِ ّوِ بازیك سشٍس خاظ اًجام ًخَاّذ ضذ 

 ذ داضت.ًٌخَاّ سا IRCّاد هب ٌی بش ًتباز باحطبع هطکل

 تفکیكّاد ایٌ شًت ّا سا اص بقیِ جشیاىًتجشیاى استباطی باز استضذُدس ایي پژٍّص سعی 

ًت ٍ د اٍل جشیاى بازا، دس هشحلِاستضذُاد طشاحی کٌین، ٍبشاد ایي کاس یك سیس ن دٍ هشحلِ

 ,http, ftpّاد ایٌ شًت )ّاد ًایش بِ ًایش سا کِ با ّن ضباّت صیادد داسًذ، اص بقیِ جشیاىضبکِ

telnet, …) احگَسی ن دسخت تػوین،  ّاد دس ِ بٌذد تفکیك کشدین کِدُ اص احگَسی نبا اس فا

تطخیع ًاٌّجاسد عول  سٍش ِد دٍم ب% بَد. دس هشحلِ 2...بْ شیي ً یجِ سا داضت ٍ  دقت قى 

کشدین، ٍ بشاد جشیاى هشبَط بِ ضبکِ ّاد ًایش بِ ًایش یك هذل ساخ ِ ضذ ٍ ّش جشیاًی کِ اص 

ّاد ًایش بِ هذل جشیاى ضبکِ بِ عٌَاى جشیاى باز هظسَ  هی ضَد.ایي هذل پیشٍد ًوی کٌذ، 

ً یجِ ًطاى دٌّذُ ایي است ذُ است. ساخ ِ ض GMM  ٍOCSVMًایش با اس فادُ اص دٍ سٍش 



 

 0.011با % 9.1.قى حذٍد  تطخیع ص دقت بیط شد بشخَسداس است ٍ دقت ا GMMکِ احگَسی ن 

                         OCSVM دس حاحی کِ  دقت ساخت هذل با  باضذ،( هیFPًشخ هثبت کار  )

 (One Class svm)،  .6.3 %اضذ. بهی 0.0.6، ٍ ًشخ هثبت کار  هساٍد با بَد 

اص جشیاى  تا ب َاى دبَّاد قبلی کِ بایذ هٌ اش حولِ باز دس ایي پژٍّص بش خلاف پژٍّص

، ها فقط اص جشیاى استباطی باز ّا با ّن ٍ با تعشیف دداّا سا تطخیع استباطی ٍجشیاى حولِ، باز

د ًاش ّاد هَسخػیػِ ، اس فادُ کشدین.خػیػِ ّاد هؤثش کِ ّضیٌِ باس هظاسباتی سا کن هی کٌذ

 دس ّش دٍ هشحلِ، با اس فادُ اص چٌذیي احگَسی ن اً خا  خػیػِ، ٍ با عول اض شاک بیي خشٍجی

  ّا، اس خشاج ضذ.ایي احگَسی ن

 P2P (,Waledac بش هب ٌی ًتاص سِ ًَع باز بشاد اسصیابی سٍش پیطٌْادد، دس ایي پژٍّص

Storm, Confiker C ِبیط ش بشاد بِ اض شاک وزاض ي ( ٍ اص سِ ًَع ضبکِ ًایش بِ ًایش ک

 است. ُاس فادُ ضذویشًذ ، فایل هَسد اس فادُ قشاس هی

دس ِ یل سف اسد جشیاى، یادویشد هاضیي، : باز ًت ، ضبکِ ّاد ًایش بِ ًایش، تظلٍاصّای کلیذی

، خػیػِ.ًاٌّجاسبٌذد، تطخیع 
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  مقدمه - 1- 1

 هاي كاربردي آن  هستيم، بصورتي كـه در چند دهه اخير شاهد افزايش استفاده از اينترنت و برنامه

اگـر چـه اينترنـت     .مـا تبـديل شـده اسـت     استفاده از اينترنت به بخش مهمي در زنـدگي روزمـره  

هاي امنيتـي بزرگـي   تسهيلات زيادي را به ما ارائه مي دهد، اما با افزايش استفاده از اينترنت چالش

 هـا تبـديل  ي مهم وحساسي براي بسياري از اشخاص و شركتظاهر شده است، و اين امر به مسأله

  است.شده

طريـق نـرم افزارهـاي مخـرب انجـام           هـاي جعلـي در اينترنـت از    بسياري از حملات و فعاليـت 

ها است كه در چند سـال آخيـر   هاي تروجان، و كرمها، اسبشود، اين نرم افزارها شامل ويروسمي

ياري از حمـلات  ها به يك منبع اساسي براي بسنتاند. باتها نيز به اين مجموعه اضافه شدهنتبات

، و غيره  4، فعاليت هاي جعلي3هرزنامه، 2جلوگيري از سرويس توزيع شده، 1پويش خطرناك از قبيل

  ].2، 1اند [تبديل شده

]، كـه  3نت به عنوان مهمترين تهديد كننده امنيتي در چند سال اخير شناخته شده است[بات

ي ربات است، كه با نـام زامبـي   ز كلمهي بات بر گرفته اهمچنان در حال رشد و توسعه است، كلمه

ها براي انجام برخي از عمليات از پيش تعريـف شـده   ها نيز، همانند رباتنيز شناخته مي شود، بات

نت بـه معنـي   پردازند.  باتبه انجام فعاليت هاي خود مي خودكار]، كه به صورت 4اند[طراحي شده

ها مهاجم با به تصرف در آوردن تعداد زيادي از ميزبانها مي باشد، بدين صورت كه اي از باتشبكه

خـود    هـا را بـراي   ها را به بات تبديل كرده و شـبكه اي از بـات  ي مخرب خود، ميزبانو نصب برنامه

اندازي مي كند، سپس از طريق فرامين ارسالي خود، آنها را كنترل مي كند؛ در نتيجـه مهـاجم   راه 

   هاي به تصرف درآمده، بـه صـورت توزيـع شـده، و بـه نفـع خـود        بانمي تواند از توان پردازشي ميز

  بهره برداري كند.

نت، مهاجم را قادر مي سازد تا انواع مختلفي از حملات را به صـورت هماهنـگ و   همچنين بات

با قدرت تخريبي بسيار بالا بر روي قرباني سازماندهي كند، و اين در حالي است كه هويـت مهـاجم   

ديگر بدافزارها متمايز مي سازد ايـن اسـت    ازها را نتمهمترين خصوصيتي كه بات د.مخفي مي مان

                                                

1
 Scanning 

2
 Distributed denial of service (DDos) 

3
 Spam 

4 fraudulent activities 
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ي خود را قادر مي سازند تا هر سيستمي را از راه دور كنتـرل كنـد،   كه نرم افزارهاي بات، گرداننده

  در حالي كه قربانيان كاملا از آن بي اطلاع هستند. 

د، در واقع تركيبي از حمـلات گذشـته هسـتند،    هاي خطرناكي كه امروزه يافت مي شوننتبات

هـا از كشـف شـدن پنهـان     ها مي توانند، مانند كرم ها منتشر شوند، خودشان را همانند ويروسآن

كنند، مانند خيلي از ابزارهاي مستقل هجومي، داراي دستورات مجتمع و سيستم كنتـرل هسـتند.   

  مبتني بر همكاري است. تر از همه اينكه، امروزه ساخت بات ها يك تلاش مهم

هايي در مورد هايي با معماري قديمي، كه در سال هاي اخير پژوهشنتبر خلاف تشخيص بات

هايي با معماري توزيع شـده (مبتنـي بـر    نتآن انجام شده است، پژوهشگران كمي به تشخيص بات

اد شده است كـه  اند. چند روش براي تشخيص جريان بات نت پشنهساختار نظير به نظير) پرداخته

از  هايـن روش بـا اسـتفاد   ]. 5) مي باشد [botminerوهمكارانش ( Guروش  آنها، تا به امروز بهترين

كنـد.  هاي بد خواه مشابه را خوشه بنـدي مـي  هاي ارتباطي مشابه و جريانيادگيري ماشين، جريان

ارتبـاطي مشـابه و   هايي را كـه الگـوي   اي انجام مي دهد تا ميزبانسپس يك همبستگي بين خوشه

  .الگوي فعاليت بد خواهانه مشابه مشتركي دارند، شناسايي كند

  صورت مساله - 2- 1

با افزايش حمـلات اينترنتـي، بـه دلايلـي همچـون مسـائل سياسـي، اقتصـادي، اجتمـاعي وغيـره،           

ابزاري خطرناك كه داراي قدرت تخريبـي بسـيار بـالايي     ، آنهاهانتوهمچنين شيوع استفاده از بات

)  IRC  ،Httpاز معماري قديم (  هاها و انتقال آننت. همچنين پيشرفت باتاندتبديل شده هستند

يك سرور در ميـان   كهتك نقطه وجود داشت بطوريمعماري قديمي كه در ]، 6به معماري جديد [

ارتبـاط  با نظارت بر  اين سرور مي تـوان  اما ها براي ارسال فرمان وجود دارد، بات ماستر و بقي بات

 هـاي جديـدي بـا معمـاري    نـت از بين برد. به همين دليـل بـات   كرده، آنها راشناسايي ميان آنها را

      هـاي شـبكه هـاي نظيـر بـه نظيـر و       انـد، كـه ايـن معمـاري از پروتكـل     انعطاف پذير طراحي شـده 

. معمـاري  ها و محتواي جريان آنها، استفاده مـي كنـد  هاي رمزنگاري براي مخفي سازي باتتكنيك

نت اين امكان را مي دهد كه هر بات در آن واحد بتواند يك سرور براي انتقـال  نظير به نظير به بات

  ها و يك بات براي حمله به قرباني باشد.فرمان بات ماستر به بقيه بات



٤ 

 

  عبارتنداز: P2Pنت مبتني بر هاي كشف باتچالش

به صورت مخفيانه در سيستم نگه مي دارند، و به سيستم صدمه نمي زننـد تـا    خود را هابات -

نـده سيسـتم   ها از منبع حافظـه يـا از پرداز  به عنوان مثال بات .از آگاهي كاربر اجتناب كنند

هـاي آنتـي ويروسـها بـا اسـتفاده از      علاوه بر اين مي توانند از برنامه زياد استفاده نمي كنند.

هاي مبتني بر ميزبان ]، به همين دليل روش8، 7ود را مخفي كنند[خ Rootkitروش هاي 

باشند، وما در اين پايان نامه با استفاده از روش مبتني بر شبكه  بـه انجـام كـار    مي بي تأثير

 .پردازيممي

نت بصورت سريع مي تواند كد باينري خود را به روز رساني كنـد، كـه بـه جـاي ارسـال      بات - 

     هـا  ، فرمان را بعنـوان تغييـر كـد بـاينري بـه كـد ديگـري، بـراي بـات         فرمان حمله مي تواند

هاي مبتني بر امضا كه بيشـتر نـرم   ها باعث مي شود، روشنتاين ويژگي در بات .ارسال كند

 ها، تأثيري نداشته باشند.نتافزارهاي آنتي ويروس از آن استفاده مي كنند، در كشف بات

ي مسـموم  همرحل ـ )1 از: سـت اي مي باشد، كـه عبارت حلهحمله بات نت يك فرآيند چند مر -

مرحلـه شـروع   )3رتباط با بات ماستر وبقيه بات هـا،  برقراري ا يمرحله )2 ،هاكردن سيستم

ها از كانال هاي ارتبـاطي  اگر بات ،گرفترا اين مراحل  يمي توان جلو البتهحمله به قرباني. 

IRC  ياHttp .ها به حالت هاي ارتباطي و انتقال باتاما با پيشرفت روش استفاده مي كردند

توزيع شده كه در آن هر بات مي تواند به عنوان سـرور بـراي ارائـه دسـتور بـات ماسـتر بـه        

ديگران عمل كند يا بعنوان بات معمولي در حملـه شـركت كنـد، كشـف بـات نـت مشـكلتر        

 دهد.نشان مي نت را اي بات) فرآيند چند مرحله1-1خواهد شد، شكل (

هاي نظير به نظير دارد، وايـن امـر باعـث    ها شباهت زيادي به ترافيك شبكهترافيك بين بات - 

هاي نظير به نظيـر مخفـي كنـد، در    نت جريان خود را در درون جريان شبكهشود كه باتمي

  .استنتيجه تفكيك اين دو جريان از هم مشكل بزرگي 

  


