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 مقدمه. 1-1
  

تا قبل از دو . در جهان امروز، اينترنت، كم كم به مهمترين وسيله ارتباطي تبديل شده است

آمد كه هميشه،  دهه اخير، اينترنت بعنوان يك وسيله ارتباطي جانبي و يا تفريحي به حساب مي

تر كردن يك سري عمليات محدود و صرفاً تحقيقاتي، به عنوان يك انتخاب از ميان  تنها براي آسان

آمد اما امروزه بعلت گسترش روز افزون امكانات سخت افزاري و نرم  چند انتخاب به حساب مي

 . افزاري، امكان استفاده همگاني از آن، حتي در كشورهاي در حال توسعه نيز بوجود آمده است

واضح است كه با بوجود آمدن و گسترش يك وسيله راحت و كم هزينه ارتباطي مانند 

آيد و كم كم به جزئي لاينفك در زندگي  نياز به اين وسيله نيز خود بخود بوجود مياينترنت، طبعاً 

امروزه، اينترنت نه تنها يك وسيله جانبي نيست، بلكه اساس ساختاري بسياري . گردد مردم بدل مي

مانند انتقال پول بانكها، خريد و فروش از راه دور، مديريت و كنترل (از امكانات ارتباطي ديگر 

شود كه در آينده اين روند بيش از پيش  رود و پيش بيني مي نيز به شمار مي...)ارها از راه دور و ابز

  . نيز ادامه يابد

اما نهادينه شدن ساختار اينترنت در زندگي مردم و ايجاد امكانات جديد، طبعاً مسائل و 

ترنت، هنوز از نظر از جمله آنها اين است كه شبكه اين. آورد مشكلات جديدي را نيز بوجود مي

ميزان خطا و قابليت اعتماد، چه از نظر حفظ ارتباط به طور پيوسته و چه از نظر نگهداري كيفيت 

اين در حالي است كه بعنوان يك ابزار اساسي و پايه . هاي زيادي است ارتباط مناسب، داراي نقص

ي، به حداقل ممكن خود و بسياري از امكانات زندگي مدرن امروزي، توقع اين است كه چنين مسائل

  .بسيار پايين تر از حد كنوني برسد

ها و تحقيقاتي را به منظور نيل به  جهان علمي امروز، اين نياز را درك كرده است و تلاش

هاي  از جمله مهمترين اين تحقيقات، مساله رفع خطا در گلوگاه. اين هدف آغاز كرده است
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ها هستند كه معمولاً بروز اختلال در آنها منجر  شبكه اين نقاط، حساس ترين نقاط در. هاست شبكه

اي از نظر تعداد استفاده كنندگان و يا در  ها در محدوده گسترده به از كار افتادن برخي سرويس

اين نقاط اصطلاحاً ستون . ها خواهد شد بعضي موارد، منجر به قطع كامل ارتباط در اين محدوده

  .شوند ها ناميده مي شبكه 1فقرات

در كشور ما ايران نيز، از زمان بوجود آمدن وزارت ارتباطات و فناوري اطلاعات، بسياري از 

هاي ارتباطي در حال تغييرند و شبكه اينترنت رفته رفته به عنوان يك ابزار اساسي براي  زيرساخت

حال امتياز كشورما و بطور كلي كشورهاي در . كند ها جاي خود را پيدا مي توسعه در تمام زمينه

توسعه در اين زمينه اين است كه انتقال ساختارهاي ارتباطي به شبكه اينترنت، در آنها يك نوآوري 

است و   رود و قبلاً تا حدي در كشورهاي پيشرفته امتحان شده جديد و ناشناخته به شمار نمي

يات پرهزينه توان با استفاده از تجرب بنابراين مي. بنابراين نقاط قوت و ضعف آن شناخته شده است

هاي اضافي، از نتايج آنها تا حدي كه قابل  توان بدون پرداخت هزينه كشورهاي پيشرفته، مي

  . دسترس باشد، استفاده كرد

هاي كامپيوتري امروزه به دلايل  ايجاد يك سيستم يكپارچه مديريت خطا در شبكه 

ها، موجب  اين شبكه براي مثال گسترش و رشد سريع. گوناگون، با مشكلات زيادي همراه است

هاي بالاتري براي فراهم كردن امكان اين گسترش، مورد نياز  شده است كه پيوسته به تكنولژي

باشد و بنابراين ابزارهاي بكار رفته در آنها چه از نظر سخت افزار و چه از نظر نرم افزار و 

راين هم توپولژي بناب. شوند هاي بكار رفته، به سرعت پيشرفته تر و پيچيده تر مي پروتكل

هاي ستون  ها و هم ابزارهاي ارائه دهنده امكانات، بخصوص در قسمت هاي مختلف شبكه قسمت

اين نوع تغييرات مانعي بر سر راه يك طراحي كامل . ها به صورت پويا در حال تغييراند فقرات شبكه

نحوه خطايابي و  چه از اين نظر كه. گردد ها محسوب مي و جامع براي مديريت خطا در اين شبكه

رفع خطا در ابزارهاي جديد متفاوت است و چه از نظر اينكه تغييرات، ساز و كار سيستم قبلي 

                                              
1 Backbone 
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ريزد و سيستم طراحي شده، پيوسته نياز به تغيير و تكميل خواهد  طراحي شده را به هم مي

  .داشت

هاي  مانند كنفرانس(هاي جديدي مانند امكانات صوتي و تصويري  ديگر اينكه سرويس

ها  اولين نياز ويژه اين سرويس. اند نيز رفته رفته به كاركردهاي شبكه اينترنت، اضافه شده) ويدئويي

اين در . اي را در مدت زمان طولاني داشته باشند اين است كه پهناي باند ثابت و كافي تضمين شده

و بنابراين عموماً  اند طراحي شده1 ها اساساً براي هدف بهترين نتيجه ممكن حالي است كه شبكه

  . تضميني در كار نيست

اي كه بتواند  مساله ديگر و شايد مهمترين اين مشكلات اين است كه هيچ گونه سيستم پايه

هاي مختلف شبكه را از نظر ميزان سلامتي بطور پيوسته چك كند و نمايش دهد،  حالت قسمت

ي با اين وسعت و حجم استفاده هاي هاي امروزي براي ايجاد سرويس اساساً شبكه. وجود ندارد

اند و بنابراين از قبل ساختارهاي لازم براي مديريت خطا در آنها در نظر گرفته نشده  طراحي نشده

  .است

هاي ارائه دهنده امكانات  مجموعه اين مشكلات و مانند آنها موجب شده است كه شركت

را چه مستقيماً از نظر مالي و  هاي هنگفتي شبكه، براي خطايابي و تضمين كيفت كار خود، هزينه

هاي كاهش اين  پيش از يافتن راه. چه از نظر بكار گيري نيروي انساني متخصص، متحمل شوند

دهد كه  تحقيقات، نشان مي. شوند ها از دقيقاً از كجا ناشي مي ها بايد دانست كه اين هزينه هزينه

از اشتباهات نيروي انساني و يا ها ناشي  درصد خطاهاي ايجاد شده در شبكه 80بطور متوسط 

معناي اين حرف اين است كه حتي با داشتن ابزارهاي سخت . ]1[هاي نرم افزاري است برنامه

درصد از هزينه مربوط به مديريت  20افزاري صد درصد تضمين شده و بدون خطا، ما تقريباً تنها 

وليد ابزارهايي براي رسيدن به ايم و تازه اين در حالي است كه ت ها را كاهش داده خطا در شبكه

 ]1[طبق تحقيقاتي كه در . اي است ميزان تضمين كمتر از اين نيز كار بسيار مشكل و پرهزينه

                                              
1 Best effort 
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آورده شده است، رابطه ميان ميزان پيچيدگي و قابليت اطمينان به صورت يك مدل حلزوني بيان 

ركت به سمت اين مركز با بدين معني كه اگر مركز مارپيچ، نقطه ايده آل باشد، ح. شده است

تر كردن قطعات، يك حركت مارپيچ خواهد بود زيرا پيچيدگي بيشتر ابزارها موجب آسيب  پيچيده

بنابراين سرمايه گذاري در . پذير شدن ابزارها نسبت به عوامل جديد ناشي از پيچيگي خواهد شد

  . درو اين قسمت، براي حل مشكل، چندان مناسب و داراي اولويت بشمار نمي

گردد و بدين  براساس آنچه گفته شد، ريشه مشكل مديريت خطا، لزوماً به ابزارها برنمي

ژي سخت افزاري، لااقل تا آينده نزديك، چندان تاثيري بر وترتيب در طول زمان پيشرفت تكنول

بوجود آوردن روشها و ابزارهاي مناسب براي  بنابراين. كاهش اهميت اين موضوع نخواهد گذاشت

هاي كامپيوتري در زمان حال و آينده، امري لازم و در خور توجه و سرمايه  مديريت خطا در شبكه

  .آيد گذاري بحساب مي

 
 هاي بزرگ مديريت خطا در شبكه.1-2

  

شايد . هاي بزرگ، امري اجتناب ناپذير است است كه بروز خطا در شبكه  تجربه نشان داده

هاي امروزي، بعلت پيچيدگي كار طراحي و پياده سازي،  علت اين امر اين باشد كه در شبكه

هاي خاص خود و بطور  هاي مختلف، استفاده از ابزارهاي متفاوت با ويژگي ها و شركت همكاري تيم

است كه  اين مساله موجب شده. هاست ي و پيچيدگي كار طراحي و پياده سازي اين شبكهكلي بزرگ

حتي با وجود رعايت استانداردهاي تعيين شده جهاني در هنگام طراحي و پياده سازي ابزارها و 

هاي مختلف، از ديد  هاي ناشناخته بسياري در قسمت ها، باز پيچيدگي خود ستون فقرات شبكه

  . ان شبكه، پنهان بماند و موجب بروز خطا در كليه مراحل گرددطراحان و مدير

هاي كامپيوتري بزرگ، بطور كلي نوعي ابزار  رسد كه چون شبكه در نگاه اول، به نظر مي

ها بكار  سازي آن اي نيز براي طراحي و پياده هاي پيچيده آيند، طبعاً بايد روش پيشرفته به شمار مي
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توان به خوبي دريافت كه ابزارهاي به كار رفته در شبكه، در برخي  ميتر  اما با نگاهي دقيق. رود

ها و نقاط كوري هستند كه در طراحي موجب بوجود آمدن  موارد بوضوح داراي ناهمخواني

در بسياري از موارد حتي در . اند شوند كه در مراحل اوليه غيرقابل اجتناب خطاهايي مي

يادي شده است تا هماهنگي و يكپارچگي را در كار طراحي و استانداردهاي جهاني، با اينكه تلاش ز

اند برخي از اصول طراحي، مانند اصل پنهان سازي  ها ايجاد كنند، اما نتوانسته مديريت اين شبكه

اطلاعات غير لازم را  از ديد مديران شبكه، و نيز از ديد كاربران، بطور كامل در طراحي نرم افزارها 

يك ضرب المثل معروف در زمينه شبكه وجود دارد با اين . بگنجانندو سخت افزارهاي شبكه 

معني اين جمله آن است كه در تكنولوژي . »در كار شبكه دست بالاي دست بسيار است« مضمون 

... ها و ناهمخواني و هاي گريز و نارسايي در ابزارها و تفاوت در تكنولوژي شبكه، آن قدر سوراخ و راه

لحاظ،  توانيد مطمئن باشيد كه از همه هم سرمايه گذاري كنيد، نمي وجود دارد كه هر قدر

  . باشد شما داراي استحكام كافي و بدون وجود خطا و قابل اعتماد صددرصد مي شبكه

برخي از متخصصين معتقدند كه . اما سوال اين است كه ريشه بروز اين مشكل چه بوده است

با نگاهي به روند پيشرفت تكنولوژي در . شده استجهش سريع  و در زمان كوتاه، موجب اين امر 

ها،  توان دريافت كه اولاً بعلت كندي نسبي روند پيشرفت در اين تكنولوژي هاي ديگر، مي زمينه

زمان كافي براي متصديان آنها وجود داشته تا بتوانند ديدي كلي نسبت به شرايط نيازهاي جهاني 

و بدين ترتيب، روند پيشرفت در ابزارها با . ژي بدست آورندو جايگاه ابزارهاي مربوطه در آن تكنولو

اين مساله موجب شده است كه هماهنگي نسبي در ابزارها و . داشتن زمان كافي انجام گرفته است

هاي  ثانياً بعلت محدود بودن زمينه. ها بوجود آيد هاي طراحي و بكارگيري اين تكنولوژي روش

. اند د، ابزارهاي مربوط به آنها با نيازها مطابقت نسبي پيدا كردههاي جدي استفاده از اين تكنولوژي

ها، چه نرم افزار و چه  ها و بطور كلي، مسائل مربوط به كامپيوتر در حالي كه در فناوري شبكه

پيشرفت تكنولژي و رشد نيازهاي  آن بسيار . سخت افزار، هيچ يك از اين دو فاكتور وجود ندارند

هاي مختلف نيز قابل مقايسه با  است و گستردگي استفاده از آن در زمينه سريع و برق آسا بوده
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ها  اين مسائل به اضافه پيچيدگي ذاتي تكنولوژي شبكه. هاي قبلي نيست هيچ يك از تكنولوژي

اول اين كه بعلت رشد سريع اين . ها شده است موجب بروز مسائل خاصي در زمينه مديريت شبكه

، فرصتي براي هماهنگ و همسان شدن ابزارها و يكسان شدن روند ها تكنولوژي از همة جنبه

پيشرفت اين تكنولوژي در مراكز مختلف وجود نداشته است و دوم اينكه وجود گستردگي استفاده 

هاي مختلف و چه از نظر جغرافياي استفاده و نيز قابليت تغيير سريع آن،  از آن، چه از نظر زمينه

وژي برحسب زمان و مكان و موقعيت، با شرايط خاصي وفق پيدا موجب شده است كه اين تكنول

  . بنابراين استاندارد سازي آن مشكل شده است. كند و تغييراتي در آن ايجاد شود

هاي  هايي در زمينه ها، نارسايي هاي بكار رفته در شبكه براي مثال در بسياري از پروتكل

اما مساله اينجاست كه . نها را بهبود بخشيدتوان آ شود و با كمي تحقيقات، مي مختلف ديده مي

بعلت مورد استفاده قرار گرفتن و گسترش سريع، استفاده از آنها بسرعت مصطلح شده است و نرم 

اند و عملاً تغيير دادن آنها در زمان  افزارهايي براساس استفاده از آنها ساخته شده افزارها و سخت

  . كوتاه به صرفه نيست

دهد كه بخش قابل توجهي از پيچيدگي موجود در  ي هم رفته نشان ميهمه اين مسائل رو

ها بعلت ناهمخوان بودن  ها و بخصوص مديريت خطا در شبكه سازي شبكه زمينه طراحي و پياده

ها بيش از  قسمتهاي مختلف نرم افزاري و سخت افزاري اين تكنولوژي است و بنابراين امروزه شبكه

  .باشند ها مي بروز خطا در كليه قسمترود، مستعد  آنچه انتظار مي

با توجه به آن چه گفته شد، داشتن خطاهاي متعدد و از انواع مختلف، با وجود بهترين 

براي مثال، اگر در . شود تر مي ها، تا حدي ملموس ها در ستون فقرات شبكه سازي ها و پياده طراحي

ها رخ دهد، پيدا  ابي قسمتي از بستهيك مسيرياب بر اثر يك خطاي نرم افزاري، اشتباهي درمسيري

. ها وقت بگيرد ها و يا حتي روز كردن علت بروز خطا و محل آن بصورت معمول، ممكن است ساعت

مسيرياب داشته باشد كه  1000تواند بيش از  دقت كنيد كه يك شبكه ستون فقرات خطي، مي

ممكن است مستعد هاي متفاوت هستند و هر كدام  هاي مختلف و با ويژگي محصول شركت
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بنابراين زمان و هزينه بسيار زيادي ممكن است براي يافتن  ]1[.خطاهاي مخصوص به خود باشند

  . خطا صرف شود

كند، ساختار لايه اي  تر و مشكل تر مي مساله ديگري كه كار خطايابي را پيچيده

دگي بوجود آمده در اي براي اين منظور بوجود آمده كه بتواند پيچي اين ساختار لايه. هاست شبكه

اين كار با استفاده از . ها را طبقه بندي و كار با آن را ممكن سازد سخت افزار و نرم افزار شبكه

به همان شكلي كه . شود تجريد مفاهيم داخلي مربوط به يك لايه، هنگام كار با لايه ديگر انجام مي

اما متاسفانه در مورد مساله . كرد در مفاهيم شيء گرايي، تجريد اشيا به مديريت آنها كمك مي

شود كه در انتقال اطلاعات مابين  اي، موجب ايجاد خطاهايي مي خطايابي اين نحوه تجريد لايه

  . تر است دهند و يافتن و رفع آنها مشكل ها رخ مي لايه

توانند از سخت افزار شبكه  كنند، مي كار مي IPهاي معمولي كه با پروتكل  براي مثال شبكه

به تعداد زيادي قطعات نوري مربوط  IPبنابراين يك ارتباط از طريق . ي استفاده كنندهاي نور

مياني نيز  MPLSهمچنين بر روي همين سخت افزار ارتباطي، ممكن است يك لايه . خواهد شد

مسيرهاي . از طريق مسيرهاي مجازي آن انتقال پيدا كنند IPهاي  وجود داشته باشد كه بسته

ممكن است ممكن  LSPچندين . شوند ناميده مي LSP، اصطلاحاً MPLSيه تعريف شده درون لا

علاوه براين، ممكن است مسيرهاي . را باهم به اشتراك بگذارند IPاست بار مربوط به يك ارتباط 

نيز بر روي همين شبكه بصورت موازي مشغول به كار باشند كه  VPNهاي مجازي  مربوط شبكه

حال اگر مثلاً در رساندن . استفاده كنند يا نكنند IPهاي  تي ارتباطها و حLSPآنها نيز از همان 

به درستي كار نكند، اشكال  VPNاشكالي رخ دهد، يا مثلاً قسمتي از شبكه  IPهاي  بخشي از بسته

   ]1[. مربوطه ممكن است مربوط به چندين لايه شود

ها مورد استفاده قرار  اما در مقابل، تمهيداتي را كه براي كنترل خطا عموماً در شبكه

  . توان به دو دسته تقسيم كرد اند، مي گرفته
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دسته اول شامل ساختارهايي است كه بطور خلاصه موجب ايجاد ميزان محدودي از انعطاف 

شناخته  1عنوان حفاظت در مقابل بروز خطا گردد و با پذيري در مقابل خطاهاي احتمالي مي

دهند و با استفاده از تجربيات بدست آمده  بيشتر رخ ميها كه  بخشي از خطاهاي شبكه. شوند مي

داشتن . باشند اند، با احتمال خوبي قابل پيش بيني مي هاي مختلف شناسايي شده در مورد شبكه

ها را قادر ساخته است تا ساختارهايي را براي جلوگيري و يا كاهش اثر  اين اطلاعات، طراحان شبكه

توانند با اطلاع از قطع شدن يك  هاي مسيريابي مي رخي پروتكلمثلاً ب. ها طراحي كنند اين خطا

هاي مربوط به آن خط را از طريق مسيرهاي ديگر، ارسال كنند و به مقصد  خط ارتباطي، بسته

هاي جلوگيري از  برسانند و يا اينكه نرم افزارهايي وجود دارند كه خطاهاي مربوط به حمله

هاي مربوط به آنها را قبل از رسيدن به سرور مربوطه   تهكنند و بس را شناسايي مي 2دهي سرويس

اي بجز  كنند و بنابراين تقريباً هزينه اين ساختارها عموماً بصورت خودكار عمل مي. كنند بلاك مي

اما ميزان كارآيي آنها بسيار محدود است و . هزينه اوليه را براي متصديان شبكه، به همراه ندارند

رود و  با ايجاد يك خطا، احتمال بروز خطاهاي ديگر بالا مي. شوند د واقع ميتنها در كوتاه مدت مفي

بنابراين خطاي ايجاد شده، حتي اگر در كار كلي سيستم خللي وارد نكند، بايد به سرعت رفع گردد 

  . تا خطاهاي احتمالي بعدي موجب از كار افتادن شبكه نشوند

هاي شبكه براي شناسايي و تعمير  تكنسيندسته دوم،  تمهيداتي است كه توسط مدير و يا 

. شوند شناخته مي 3ن بازگرداندن از وضعيت بروز خطاشود و با عنوا خطا در شبكه انديشيده مي

مسئولين شبكه، بايد بطور پيوسته، پارامترهاي مختلف شبكه را چك كنند تا در صورت بروز خطا، 

زمان بروز يك خطا تا هنگام رفع آن، بخصوص از . در اسرع وقت بتوانند براي رفع خطا اقدام كنند

هاي  هاي ستون فقرات، ممكن است مشتريان زيادي، فقدان تمام يا بخشي از سرويس در شبكه

هاي زيادي را از نظر اقتصادي به متصديان شبكه تحميل  شبكه را تجربه كنند و اين مساله هزينه

                                              
1 Network Protection 
2 Denial Of Service (DOS) 
3 Restoration 
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گذاري  ر مهم و در خور توجه و سرمايهبنابراين سرعت عمل تيم شناسايي و رفع خطا بسيا. كند

  . است

برخي از خطا ها، بصورت مستقيم قابل مشاهده هستند بدين معني كه آنها خودشان هم 

اما با اين وجود انواع زيادي از خطا ها وجود دارند كه قابل . و هم نشانه هستند) ريشه(مشكل 

عت ذاتي آنها طوري باشد كه قابل مشاهده نيستند و اين بعلت آن است كه اولاً ممكن است طبي

مشاهده نباشند؛  ثانياً ممكن است مكانيزم هاي تصحيح كننده بومي ساخته شده در سيستم 

مديريت شواهد مربوط به اتفاق افتادن آن خطا را از بين ببرند و ثالثاً توانايي عملياتي لازم براي 

  .تشخيص وجود برخي از خطاها ممكن است كم باشد

يعني اينكه سيستم مديريت  1دي قابل مشاهده باشندخطا ها ممكن است تا حبرخي از  

شبكه تشخيص دهد كه خطايي رخ داده است اما شواهد براي تشخيص محل خطا كافي 

  .]2[نيستند

از آنجايي كه بيشتر خطاها بصورت مستقيم قابل شناسايي نيستند، سيستم مديريت شبكه 

اطلاعات . عات مربوط به اخطارهاي رسيده استنتاج كندمجبور است كه وجود آنها را از اطلا

هويت شيئي كه اخطار مربوطه : محتواي اخطارهاي رسيده مي توانند شامل مواردي باشند از قبيل

را توليد كرده است، نوع شكست ايجاد شده، مهر زمان، شناسه مشخص كننده اخطار، ميزان جدي 

  .]4[شكست ايجاد شده و غيره بودن شكست ايجاد شده، يك توصيف متني از 

در يك شبكه ارتباطي يك خطا ممكن است به چند شكل موجب ايجاد چندين اخطار گردد 

]3[ :  

  .چند اخطار ممكن است نتيجه تكرار يك خطا باشند •

چند اخطار ممكن است نتيجه چند بار فراخواني يك سرويس توسط قطعه خراب  •

 .شده باشند

                                              
1 Partially observable 


