
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 

  









 

  
  کامپیوتر برق ومهندسی  دانشکده

  مهندسی کامپیوتر رساله دکتري

  

 AODVپروتکل مبتنی بر  هاي اقتضایی شبکهدر  ناهنجاريتشخیص 

  

 

  منش محمد رحمانی

  

  :استادراهنما

  سعید جلیلیدکتر 

  

  :مشاور اساتید

  احمدرضا شرافتدکتر 

  دکتر نصراالله مقدم

  

  1391 اسفند

  



  تقدیر و تشکر
  .این رساله با حمایت مالی مرکز تحقیقات مخابرات ایران انجام شده است

  



  چکیده
در مقابل شماري ) MANET(سیم اقتضایی  هاي بی هاي مسیریابی شبکه به عنوان یکی از معروفترین پروتکل AODVپروتکل 
) ADS(ناهنجاري حمله با رویکرد تشخیص در این رساله یک سیستم تشخیص . باشد پذیر می ها و سوءرفتارها آسیب از حمله

هاي لازم براي توصیف رفتار  خصیصه) 1در طرح پیشنهادي . شود پیشنهاد می AODVبا پروتکل مسیریابی  MANETدر 
این امر باعث . شود ها و رفتار پروتکل تعریف می ي ویژگی با رویکردي مبتنی بر رهگیري مرحله به مرحله AODVپروتکل 

ها در حالت کلی نسبت به الگوي رفتار عادي قابل  و الگوي حمله به دست آید AODVشود توصیف بهتر و کاملتري از رفتار  می
شود و  کلاسی به کار گرفته می بندهاي تک ي وسیعی از دسته دسته AODVبراي یادگیري رفتار عادي پروتکل ) 2. تمایز شود

گیرند، به این  بندها نیز مورد توجه قرار می هاي مبتنی بر ترکیب دسته همچنین روش. شود ها ارزیابی می نقاط قوت و ضعف آن
روشی براي ه کار گرفته شده، بندهاي ب ي دسته به جاي ترکیب همه .دلیل که اغلب کارآیی بالاتر و استحکام بیشتري دارند

 اي از زیرمجموعهشود که هدف آن انتخاب  ها ارائه می آنبندها براي ترکیب با در نظر گرفتن قدرت و تنوع  انتخاب دسته
هاي  روش) 3 .باشد با حداکثر افزایش کارآیی در ازاي حداقل افزایش پیچیدگی محاسباتی میبراي ترکیب بندها  دسته
ها نسبت به  بندها در تشخیص حمله کارآیی دسته شود میگیرد که باعث  هاي فازي مورد بررسی قرار می جیبندي با خرو دسته
ي  ي مسطح و شبکه براي هر دو حالت شبکه ADSیک ) 4 .بندهاي مبتنی بر حد آستانه افزایش قابل توجهی داشته باشد دسته

هاي مختلفی براي تجمیع نظرات اعضاي خوشه در گره  هاي مبتنی بر خوشه روش در شبکه. شود مبتنی بر خوشه پیشنهاد می
 OWAآید که از عملگر  دهد که بالاترین کارآیی هنگامی به دست می هاي ما نشان می ارزیابی . شود سرخوشه به کار گرفته می

هاي مبتنی بر خوشه به طور  در حالت کلی در شبکه ADSهمچنین کارآیی . ها استفاده شود راي تجمیع نظرات گرهب
به  SVDDبند  ي تشخیص اشیاء خارجی توسط دسته با نگاشت مساله) 5. باشد هاي مسطح بالاتر می محسوسی از شبکه

هاي  توزیع دادهشود که مرزهاي تصمیم آن با توجه به  ه میبه نحوي تغییر داد SVDDبند  دسته گیري گروهی، ي تصمیم مساله
ي پویا براي تشخیص  دهد که انتخاب خصیصه هاي زیادي را در اختیار ما قرار می قابلیتنگاشت این . پذیر باشد وفق آزمایش

که  دادیی تشخیص ي مجزاها خصیصهتوان هر حمله را با  به کارگیري آن میمعنی که با  ناهنجاري از آن جمله است، بدین
  .ها افزایش یابد در تشخیص حمله SVDDبند  شود کارآیی دسته این امر باعث می. براي آن حمله باارزشتر هستند
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  فصل اول

  کلیات

  مقدمه 1-1
بدون  ي عبارت است از یک شبکه) MANET( 2سیار اقتضایی ي یا شبکه 1سیم اقتضایی بی ي شبکه

خود را بدون  ي ر کاملا پویا شبکهسیم تشکیل شده است که به طو که از تعدادي گره بی 3زیرساختار ثابت
به دلایلی مانند  MANETهاي  تامین امنیت در شبکه. ]1[دهند  هیچ مدیریت مرکزي تشکیل می

، حفاظت فیزیکی 4سیم، تغییرات پویاي توپولوژي، عدم وجود مرکز تایید گواهی پذیري اتصالات بی آسیب
حدودیت منابع مانند انرژي،  حافظه و توان مرکزي و م 5ها، فقدان نقطه مدیریت یا پایش محدود گره

  .]2[محاسباتی مشکل است 

هایی براي  سیم اقتضایی صورت گرفته است، به پیشنهاد پروتکل هاي بی اي که روي شبکه مطالعات اولیه
هاي مسیریابی در  یکی از معروفترین پروتکل. اي شبکه مثل مسیریابی منجر شده است مسایل پایه

MANET پروتکل ،AODV6 ]3با صداقت ها  باشد که با این فرض طراحی شده است که تمامی گره می ]4و
در در نتیجه این پروتکل . هاي امنیتی در آن لحاظ نشده است دهند و بنابراین ویژگی کار خود را انجام می

  . شدبا پذیر می د، آسیبنکن رفتارهایی که شبکه را تهدید می و سوء ها حملهي از مقابل تعداد

هاي تشخیص حمله به کار گرفته  هاي پیشگیري از حمله یا روش ها معمولا روش راي مقابله با این حملهب
 حملهمانند رمزنگاري و احراز هویت معمولا قدم اول مقابله با  حملههاي پیشگیري از  روش. شوند می
. باشد از رفتارهاي سوء نمیاي عاري  ها عموما پاسخگوي نیاز ما براي پیکربندي شبکه ولی این روش ،باشد می

توانند از  کنند، ولی نمی هاي خارجی، جلوگیري می از جانب گره ها حملهها از برخی  مکانیزماگر چه این 
هاي داخلی متخاصم که کلیدهاي رمزگشایی لازم را در اختیار دارند و شبکه را  که از جانب گره ییها حمله

را تشخیص دهند  ها حملهلازم است تا این  حملهاي تشخیص ه مکانیزم .کنند، جلوگیري کنند تهدید می
]5[.  

  :روش عبارتند از دواین . ]6[کنند  روش عمده کار می دوبه  تشخیص حملههاي  تمسسی
                                                

1 ad hoc wireless network 
2 mobile ad hoc network 
3 infrastructureless 
4 certificate authority 
5 monitoring 
6 ad hoc on-demand distance vector routing 



2  

را به  این نمایهکند و هر انحرافی از  از رفتار عادي شبکه را تعریف می 2اي نمایه: 1ناهنجاريتشخیص  - 1
که تا به حال ناشناخته بودند را هم  ییها حمله تواند یاین تکنیک م. یردگ نظر می در ناهنجاريعنوان 

  .تشخیص دهد

هاي از پیش تعریف شده 5 ها یا توالی امضااین روش : 4یا تشخیص بر مبناي امضا 3استفاده تشخیص سوء - 2
 شوند و میدر حقیقت رفتارهاي غیرمعمول از پیش تعریف . کند تعریف میدهد را  را نشان می حملهکه یک 

این روش بدیهی است . شوند رفتارهاي مشاهده شده با این رفتارهاي از پیش تعریف شده مقایسه می
  .ناشناخته را تشخیص دهد يها حملهتواند  نمی

که به اختصار سیستم تشخیص (یک سیستم تشخیص حمله با رویکرد تشخیص ناهنجاري  رسالهدر این 
هاي  سیستم. کنیم پیشنهاد می AODVبا پروتکل مسیریابی  MANETدر شبکه ) شود ناهنحاري نامیده می

هاي معمول سیمی روبرو  هاي بیشتري نسبت به شبکه با چالش MANETدر ) ADS( 6ناهنجاريتشخیص 
محدود به  MANETبراي  ADSها، یک  ها و دروازه بدون نقطه بازرسی متمرکز مثل مسیریاب. ]7[باشند  می

 MANETدر  ADSهایی که  الگوریتمهمچنین  .باشد و خروجی یک گره خاص می استفاده از ترافیک ورودي
کند باید ذاتا توزیع شده باشند و باید این مساله را در نظر داشته باشند که آنها فقط بخشی از  استفاده می

هاي  سیستمها،  گره در دسترس به خاطر پهناي باند پایین علاوه بر آن. کنند ترافیک شبکه را مشاهده می
ADS نمایندهاي شبکه را محدود  باید مبادلات بین گره.  

د و هر نکن از رفتار عادي شبکه را تعریف می اي نمایه تشخیص ناهنجاري، هاي سیستمهمانطور که گفته شد، 
 ADSطراحی که در  يا مسالهمهمترین در این صورت  .دنگیر ناهنجاري در نظر میرا به عنوان  آنانحرافی از 

 AODVمبتنی بر پروتکل رفتار عادي شبکه توان  که چگونه میاین است  با آن روبرو هستیم،رساله در این 
زمانی در هنگام کارکرد شبکه بازه یک در طول  شبکهبه دنباله رخدادهاي را توصیف کرد و با توجه به آن 

  . زد "غیرعادي"یا  "عادي"برچسب 

باشد، بدین معنی که تمامی  می ADSطراحی لی اصبه عنوان زیربناي  AODVتوصیف رفتار پروتکل 
هاي تشخیص ناهنجاري،  در سیستم. گیرند رویکردهاي یادگیري رفتار عادي و تشخیص حمله از آن بهره می

شود و به تبع آن رفتار عادي به عنوان قیدي روي این  توصیف رفتار معمولا با تعریف خصیصه انجام می

                                                
1 anomaly detection 
2 profile 
3 misuse detection 
4 signature based detection 
5 sequence 
6 anomaly detection systems 


