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  1388   ماهخرداد



 
  به نام خدا 

 
  

  اظهارنامه

  

  

 مهندسي فناوري اطلاعات  يدانشجوي رشته) 854443 (اينجانب پيام بحراني

 آموزشهاي الكترونيكي دانشگاه شيراز اظهار  ي دانشكدهگرايش تجارت الكترونيك 

پايان نامه حاصل پژوهش خودم بوده و در جاهايي كه از منابع مي كنم كه اين 

همچنين . ديگران استفاده كرده ام، نشاني دقيق و مشخصات كامل آن را نوشته ام

اظهار مي كنم كه تحقيق و موضوع پايان نامه ام تكراري نيست و تعهد مي نمايم 

در اختيار غير قرار كه بدون مجوز دانشگاه دستاوردهاي آن را منتشر ننموده و يا 

كليه حقوق اين اثر مطابق با آيين نامه مالكيت فكري و معنوي متعلق به . ندهم

  .دانشگاه شيراز است
  

  

  

  پيام بحراني: نام و نام خانوادگي

  17/6/1388: تاريخ و امضاء

  

  

  

  

    

  



  به نام خدا
  

  

  مديريت امنيت اطلاعات در تجارت الكترونيك سيستم اهميت و لزوم 

  ) بوشهر-گمرك ايرانسازمان : د مطالعاتيمور(
  

  

  به كوشش

  

  پيام بحراني

  

  

  پايان نامه 

   ه شده به تحصيلات تكميلي دانشگاه به عنوان بخشي ازئارا

  درجه كارشناسي ارشد فعاليتهاي تحصيلي لازم براي اخذ

  

  : يدر رشته

  

  )تجارت الكترونيك( مهندسي فناوري اطلاعات
  

  از دانشگاه شيراز
  

  شيراز
  

  جمهوري اسلامي ايران
  

  

  عالي: با درجهارزيابي شده توسط كميته پايان نامه

  ) .............................رئيس كميته(دكتر مهران يزدي، استاديار بخش مهندسي برق و كامپيوتر دانشگاه شيراز 

  ..................................دكتر محمد علي مسندي شيرازي، استاد بخش مهندسي برق و كامپيوتر دانشگاه شيراز

  ..........................محمد رفيع خوارزمي، هيئت علمي بخش مهندسي فناوري اطلاعات دانشگاه  صنعتي شيراز
  

  

  1388   ماهخرداد
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 ـ ، اكنـون كـه بـا الطـاف آن ا      يتبـارك و تعـال    پس از حمد و سـپاس  خداونـد                                  نآكتـا و  يزد ي

 ـنگارش ا ،ستو اكران دانشيانوس بيز از اقيناچ ي او كه دانش بشر ذره ا      ،يجهان هست  ي همتا يب ن ي

د ي دانـم از كمـك و مـشاوره ارزنـده بزرگـواران و اسـات      ي لازم ميبر خود بس ان آمد، يق به پا  يتحق

 يب از استاد راهنمـا    ين ترت يبد. مير و تشكر نما   ي نموده اند تقد   يارين آن   ي كه مرا در تدو    يقدريعال

 ـيمـسند دكتر ين گرانقدر جنـاب آقـا  يو مشاور  يزدي مهران  دكتري آقا ارجمند جناب    ويرازي ش

 ـن پا يه و تدو  ي خود در ته   ي كه با ارائه نقطه نظرات اصلاح       ي دكتر خوارزم  يجناب آقا  ان نامـه مـرا     ي

   . مي نمايمانه سپاسگذاري نمودند،صمياري

شـماره   پژوهـشي  همكـاري  قـرارداد  نامـه تحـت   پايـان ايـن   لازم بـذكر اسـت كـه        ضمندر  

ابرات ايران بهره منـد   مخمايت مالي و معنوي مركز تحقيقاتاز ح  21/11/87  مورخ ت /19371/500

  .بعمل مي آورماز اين سازمان كمال تشكر و قدرداني را بدينوسيله   كهگرديده است

 مراحـل   كه همواره در تمـام مهربان و فداكارمخر از پدر و مادر   آ در   دانمين بر خود لازم م    يهمچن

  .ميمانه تشكر نمايبان و مشوق من بوده اند صميل پشتي بالاخص تحصيزندگ

  

    



د  

  چكيده
  

  

 مديريت امنيت اطلاعات در تجارت الكترونيكسيستم اهميت و لزوم 

  ) بوشهر-سازمان گمرك ايران: مورد مطالعاتي(
  

  كوششبه 
  

  پيام بحراني
  

  

 ؛ بـه كـسب و كـار    آنوابـستگي هرچـه بيـشتر       و  با گسترش فناوري اطلاعات در زندگي بشر       امروزه

  .محافظت از اطلاعات، به منزله شاهرگ حياتي يك صنعت مدرن محسوب مي گردد

اطلاعـات  اطلاعات بعنوان يكي از باارزشترين و حساسترين داراييهاي سازمان بـوده و دسـتيابي بـه                 

 و  ظحف ـبنـابراين   .  باشـد  مي  همواره داراي نقش محوري و سرنوشت ساز       استفاده مناسب از آن    و   جديد

 . مي باشد  اقتصادي صنايع و شركتهاي  براي ه موفقيتنگهداري اطلاعات لازم

 هـا ، كامپيوترهـا و اسـتفاده غيرمجـاز از آنهـا      ديـسك دسترسي غيرمجاز و رخنه به اطلاعـات روي     

توسـط  تبديل به معضل شده است و اين دسترسي توسط كارمندان يك سـازمان،كاربران اينترنـت و يـا        

عوامل ديگر صورت مي گيرند لذا سازمان ها و شركت ها ناگزير به دنبال پياده سازي موارد امنيتي مـي                    

براي پياده سازي امنيت تنها توجه به مسائل تكنيكي كافي نيست بلكه ايجاد سياستهاي كنترلي               . باشند

 و همين   را بالا خواهد برد   و استاندارد كردن آن و همچنين ايجاد روالهاي صحيح درصد امنيت اطلاعات             

  . امر بكارگيري سيستمهاي مديريت امنيت اطلاعات را الزامي كرده است

و به دنبـال آن ايجـاد گمـرك الكترونيـك و درك      با شروع ايجاد دولت الكترونيك در ايران  بنابراين،

به عنـوان  گمرك يكي از مهمترين بخشهاي اقتصادي دولت را به خود اختصاص داده و           اين حقيقت كه    

مرزبان اقتصادي كشور به شمار ميرود؛ ما در اين پايان نامه كوشيده ايـم تـا بـا ارائـه راهكـاري مناسـب          

و چگونگي پياده   ) 27001ايزو  (آخرين ويرايش استاندارد سيستم مديريت امنيت اطلاعات         اجراي   جهت

توجه تجارت الكترونيـك و فـن       از مزاياي قابل     در بهره برداري هر چه بيشتر     در اين سازمان ،     سازي آن   

بهبود زمان اظهـار    ،   كاهش هزينه هاي اداري    ،    تسهيل پروسه صادرات و واردات      از جمله  آوري اطلاعات 

ايجاد قابليت يكپارچه سازي جريان ديتا بين گمرك و طرف هـاي تجـاري جهـت اسـتفاده                   ،   و ترخيص 

كمـك   ايـران    بـه سـازمان گمـرك       ،هااطمينان از جمع آوري عوارض گمركي و درآمد          و   مجدد از ديتا  

   .نمائيم نيشايا

 تجـارت   امنيت سيستمهاي اطلاعاتي، سيستمهاي اطلاعاتي، مديريت امنيـت اطلاعـات،    :كليد واژه 

 ،ISMS ،  EDI آسـيكودا، آسـيكوداي جهـاني،     دولـت الكترونيـك، گمـرك الكترونيـك،    الكترونيك،

ASYCUDA،  ASYCUDA World  
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  مقدمه و طرح مسئله -1
  

فن آوري اطلاعات به عنوان بستر اصلي تشكيل جامعه اطلاعاتي با گسترش بي سابقه اي با                

سپردن تمام كارهاي فيزيكي به ماشين، تنها كارهاي دانش محور و خبره گرا را به انسان محول 

تهديداتي را نيز   در كنار تمام مزيتهايي كه فن آوري اطلاعات براي ما بوجود آورده،             . كرده است 

  ]12[ .متوجه امنيت زندگي بشر كرده است

در دنياي كه امروز زندگي مي كنيم، اطلاعات به عنوان دارايي با ارزش نيازمند امنيت يا 

حفظ امنيت اطلاعات، يكپارچگي اطلاعاتي و پردازشي و در دسترس بودن آنها . حفاظت است

اطلاعاتي كه از آن صحبت . ي به نظر مي رسدبراي كار، تجارب و جامعه ضروري و بلكه حيات

مي شود مي تواند در ساختار يك فرم، نقشه يا دستورالعمل باشد كه توسط افراد مختلف 

اين . مطالعه و تفسير مي شود و يا در يك ماشين به طور اتوماتيك پردازش و نگهداري مي شود

ري شود ولي به هر جهت اين اطلاعات حتي ممكن است در حافظه ذهني افراد ذخيره و نگهدا

امنيت اطلاعات به طور خلاصه به . اطلاعات براي بقاي كسب و كار لازم و ضروري هستند

حفاظت اين اطلاعات ارزشمند سازمان پرداخته تا از تهديدهايي كه ممكن است آنها را عمداً يا 

ن مي دهد كه آمار نشا. سهواً به خطر بيندازد محافظت كرده و يا شدت خطر را كاهش دهد

در . سارمانها مبالغ هنگفتي را بابت از دست دادن اطلاعات يا در دسترس نبودن آنها مي پردازند

يش از دو ميليارد دلار هزينه به سازمانها و افراد ب ويروسها و كرمهاي كامپيوتري 2004سال 

ن                  يمينترنت را براي كار و تجارت اافراد در آمريكا محيط ا% 86تحميل كرده اند و 

   ]13[ .نمي دانند 

  

امروزه امنيت فن آوري اطلاعات به عنوان مهمترين چالش بر سر راه توسـعه فـن                جه  يدر نت 

امنيت فن آوري خصوصاً در كاربردهاي اقتصادي و تجـاري بيـشترين            . آوري محسوب مي شود   

اين زمينـه مـشروط بـه      بطوريكه مي توان گفت گسترش فن آوري اطلاعات در          . اهميت را دارد  

به عنوان مثال شركت هاي مرتبط با فن آوري اطلاعات در كشور آمريكا             . حفظ امنيت آن است   

ساليانه ميلياردها دلار به دليل حملات رايانه اي از نظر اقتصادي زيان مي بينند دولت آمريكا به 

يـت فـن آوري     دليل همين مشكلات امنيتـي، سـرمايه گـذاري بـسيار زيـادي را در زمينـه امن                 

   ]13[  .اطلاعات انجام داده است
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علاوه بر فعاليت هاي ملي كه هر دولت در زمينه حفظ امنيت فضاي تبادل اطلاعـات انجـام            

 از مهمتـرين  . مي دهد فعاليت هايي در سطح منطقه اي و جهاني نيـز در حـال انجـام اسـت    

 توسـط سـازمان جهـاني       فعاليت ها در اين زمينه، فرآيند مديريت امنيـت اطلاعـات اسـت كـه              

  . انجام شده است ) ISO( استاندارد 

اطلاعات و فرآيندهاي پشتيبان، سيستمها و شـبكه هـا، داراييهـاي مهـم تجـاري هـستند،                  

محرمانه بودن، يكپارچگي و قابليت دسترسي اطلاعات براي تأمين سمت و سوي رقابت، گردش 

   ]13[ .، ضروري به نظر مي رسدنقدينگي، سودآوري، متابعت هاي قانوني و چهره تجاري

روند رشد سيستمهاي اطلاعـاتي و وابـستگي بـيش از پـيش بـه اطلاعـات، ايجـاد سيـستم                

. مديريت امنيت اطلاعات را در كشور ما نيز همانند ساير كشورهاي جهان ضـروري مـي نمايـد                 

دستيابي ايمني، در دسترس بودن و يكپارچگي اطلاعات سه اصل پايه اين استاندارد هستند كه 

  . به آنها با استقرار اين استاندارد در سازمان تحقق مي پذيرد

شـرح اهـداف و       ق بـه  ي ـان مسئله وضـرورت انجـام تحق      ي ب  اين تحقيق پس از    ،فصل اول   در

كاربردهاي تحقيق اعم از اهداف اصـلي و فرعـي خـواهيم پرداخـت، سـپس در ادامـه سـوالات                     

كه در بر گيرنده بخـشهايي از قبيـل روش جمـع             آنروش انجام   و  تحقيق،مراحل انجام تحقيق    

را حجـم نمونـه     اوري داده ها ، ابزار گردآوري ،روش تجزيه و تحليل داده ها و جامعه و تعيـين                  

و دراخـر   نمـوده   پس از ان قلمرو جامعه تحقيق و محدوديتهاي ان را بررسـي             . مي نماييم بيان  

  .رح خواهيم دادو اصطلاحات تخصصي ان را شن ژگا شماي كلي تحقيق و وا

مباني نظري تحقيق در رابطه با امنيت اطلاعات و لزوم استفاده   به بررسيابتدا ،در فصل دوم

  سيستم مديريت امنيـت اطلاعـات و  به تشريح و بررسيدر ادامه سپس ،خواهيم پرداخت از آن  

 چگونگي روند رو به رشـد انـواع اسـتاندارد هـاي مـديريت امنيـت اطلاعـات پرداختـه شـده و                      

 .  بررسي خواهد شد امنيت اطلاعاتاستانداردهاي فني و مديريتي

واهيم داشت و در ادامه بـه بررسـي    مروري بر تحقيقات انجام شده پيشين  خ   ،در فصل سوم  

  .ن در ايران خواهيم پرداختآ

 ISO/IEC FDIS1  بررسي استاندارد سيستم مديريت امنيت اطلاعاتبه ، چهارمدر فصل

خــواهيم پرداخــت و در   Plan-Do-Check-Act” (PDCA)“   و مــدل 27001:2005

،روش تجزيـه و  روش تحقيق ،چگونگي جمـع آوري داده هـا ، ابـزار جمـع آوري            بيان  ادامه به   

 ميزان روايي و قابليت اعتبار ميپردازيم و درآخرتحليل آنها ، جامعه آماري و تعيين حجم نمونه      

  .خواهيم دادرا مورد بررسي قرار ابزار بكارگرفته شده 

خواهيم پرداخـت و در ادامـه مـدل         به بررسي تجارت الكترونيك در گمرك        ،در فصل پنجم  

  .تحقيقي خود را ارائه مي نماييم
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 به بيان نتايج حاصله،ارزيابي و تفـسير آنهـا پرداختـه و سـپس پيـشنهاداتي            ،در فصل ششم  

  .ژوهشگران در آينده ارائه مي نماييم جهت ادامه تحقيق براي پ

  

  

  بيان مسئله -1-1

  

 محـسوب  ياتي ـ، شـاهرگ ح يشرفته و جوامـع علم ـ ي ـهـا، مؤسـسات پ   اطلاعات در سـازمان  

 ييهـا  ع آن، همواره مـورد توجـه سـازمان   ي به اطلاعات و عرضه مناسب و سريابيدست. گردد  يم

د يها و مؤسسات با     سازمان. ساز است    و سرنوشت  ي نقش محور  يها دارا   است كه اطلاعات در آن    

جـاد كننـد و در جهـت سـازماندهي اطلاعـات در             ي خود ا  ي برا يناسب اطلاعات رساخت م يك ز ي

دهنده اطلاعات در عصر اطلاعـات، و نـه صـرفاً         م ارائه يخواه  ياگر م . نديسازمان خود حركت نما   

 يربط را بـرا ي ـد در مراحل بعد، امكـان اسـتفاده از اطلاعـات ذ   يم، بايكننده اطلاعات باش   مصرف

  .ميين زمان ممكن فراهم نمايتر عير سر دي و جهانيان محليمتقاض

ها، مؤسسات و     ت در سازمان  ي از رموز موفق   يكيد و عرضه اطلاعات ارزشمند،      يسرعت در تول  

 يها  از شبكهيريگ د با بهرهيپس از سازماندهي اطلاعات با.  در عصر اطلاعات استيجوامع علم

بـه مـوازات   . گران فراهم كـرد ي ديا برانه استفاده قانونمند و هدفمند از اطلاعات ر     ي، زم يا  انهيرا

ر لازم در رابطه با     يد تداب ي اطلاعات، با  ي بر فناور  يشرفته و مبتن  يك سازمان پ  يحركت به سمت    

  . ده شوديشيز انديحفاظت از اطلاعات ن

 يت و حفاظت از اطلاعات در سـطح كـشور  يگر امني دي به اطلاعات و از سو     يبحث دسترس 

 گاه موجب ي و كشوري به اطلاعات نظاميابيم مطرح بوده و دستيقد ي حكمرانان از زمانهايبرا

ك ي ـ اطلاعات و استفاده از اطلاعات به عنـوان          ي شده است اما با توسعه فناور      ي م ي قوم ينابود

در تجـارت  . ردي گي به خود ميديت اطلاعات بعد جديه سود آور، بحث امني و سرمايابزار تجار 

 يك ـي كند و حفاظت از اطلاعات سازمان     يفا م ي را ا  2شركتك  ي ه  يامروز، اطلاعات نقش سرما   

 يجـاد رقابـت در سـطح جهـان      ي شدن اقتصاد منجر به ا     يجهان.  باشد ي آن م  ياز اركان مهم بقا   

ر ي بـا سـا    ي، ناچار به همكـار    ي ادامه حضور خود در عرصه جهان      ي از شركتها برا   ياريشده و بس  

 سازمان ي و حفاظت از منابع اطلاعاتيش گذار و ارز يب، طبقه بند  ين ترت يبه ا . شركتها هستند 

.  رودي و مهـم بـشمار م ـ    ياتي ـار ح يبـس )  سازمان ي و چه اعضا   يستم اطلاعات يچه در مورد س   ( 

ت نرم افزار و    ي و كنترل امن   ياده ساز ي پ ي است در جهت طراح    يت اطلاعات ابزار  يريستم مد يس

  ).Pipkin, 2000(يستم اطلاعاتيك سيسخت افزار 

                                                
  .رصد منافع كشور آمريكا از طريق فناوري اطلاعات بدست مي آيد د40در حدود  2


