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 12/7/1390:تاريخ دفاع

  

اعتماد شمول امن ارائه شده اسـت كـه در    يارمدل پرداخت س يكپژوهش،  يندر ا

با توجه بـه سـه موجوديـت كـالا، فروشـنده و خريـدار در معـاملات، بـه چهـار          ن اعتماد آ

اعتماد به  ،و وابسته به كالا يفروشندهبه اعتماد ، يدارخربه كالا، اعتماد به اعتماد ، صورت

چهـار   يـن كـدام از ا  هـر  مقـدار  يمحاسـبه . شـود  ياز كالا محاسـبه م ـ مستقل  يفروشنده

، اطلاعـات شـاهدان، روابـط    يممسـتق  يـات تجرب ،يداده وعاعتماد براساس چهار ن صورت

مقـدار اعتمـاد بدسـت     يـايي پا ،ينهمچن ـ. نامه ها است يو گواه يازاتامت ،عامل ها و يانم

در . مـوثر اسـت  نيز اعتماد  يينها يبهدر محاس كهشود  يه از هر نوع داده، محاسبه مآمد

 پيشـنهاد و فروشـنده   يـدار كـالا، خر  ،يابيارز يبراجنبه هاي مختلفي پيشنهادي مدل اين 

 يا ينـه زم يچـون، فاكتورهـا   ييبه جهت مقابلـه بـا حمـلات بـدخواهان پارامترهـا      و شده

عـلاوه  بـه  . اسـت  گرديدهدر محاسبات اعتماد لحاظ ، ينمره منف يبتراكنش، زمان و ضر

رو  يشتـراكنش پ ـ  يسـك و ر يسودمند يت،براساس اهم يزتراكنش ن يرشپذ يستانهآ

عامـل   يتجربـه  يـزان از شـاهدان بـا توجـه بـه م     هآمـد اطلاعات بدسـت   و كند يم ييرتغ

كـه   پيشـنهادي  مـدل  يـن بـه همـراه ا  . شـود  يم ـ ياعتماد، اعتبـار گـذار   يمحاسبه كننده

STMPayment شده است، پروتكل ينامگذار STMPayment ارائه شـده اسـت كـه     يزن

 يرا فـراهم م ـ  يارو انتقال امن اطلاعات در بستر پرداخت س ـ يابيباز ،سازي يرهامكان ذخ

و  يافتـه  ارسـاخت  يـر غ يدر هر دو شبكهآن  به همراه پروتكل STMPaymentمدل . دكن



  د

 

 يتر نهاد. ارائه شده است ،هر كدام يها يژگيبراساس و DHTبر  يمبتن ييافته ارساخت

 يسـه مقا PeerTrustو با مدل  يساز يهشب Matlabدر نرم افزار  STMPaymentمدل  يزن

به  STMPaymentسرعت بالاتر همگرايي مدل  ينشان دهنده ،ها يابيارز يجنتا كهشده 

اسـت   STMPayment مقادير واقعي، دقت بيشتر اعتماد محاسبه شده و كارايي بهتر مدل

و مقدارسود متوسط عامـل هـا افـزايش     رفتهور بالاتر آلات سوددرصد معام ،كه در نتيجه

 .استيافته 
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 مقدمه 1

خريد از راه دور مطرح شد، بسياري از خريداران از اين شيوه جديـد اسـتقبال    يبار ايده  كه اولين زماني

هـا در ترافيـك   كردند، زيرا اين شيوه راحتي خاص خود را داشت و لزومي نبود براي رفتن به فروشگاه سـاعت 

اي مقولـه   الكترونيـك رشـد يافـت و بـه     ين ايده، تجـارت براساس ا. ها رانندگي كرديا در بزرگراهو معطل ماند 

هـاي اقتصـادي، اجتمـاعي،    اي را در تـأمين اكثـر نيازمنـدي   كه خـدمات گسـترده   جهاني تبديل شد تا جايي

اسـتفاده از رايانـه    صورت ارتباط از طريق سيم با  تواند بهالكترونيك مي تجارتدر واقع . ارائه كرد... فرهنگي و 

  .مراه يا ابزار مشابه صورت پذيرده سيم با استفاده از وسايلي مانند تلفن رتباط بييا او شخصي 

انـداز نـويني در    سـيم، چشـم   هـاي بـي   شدن امكان انتشار و تبادل اطلاعات از طريق شـبكه  با فراهم

تكنولـوژي   امـروزه . به افزايش نهاد فناوري ارتباطات پديدار شد و تمايل براي استفاده از اين بستر ارتباطي رو

PDAهاي شخصي،  سيم موجب تحول شگرفي در دستيابي رايانه بي
ها و سـاير وسـايل مشـابه بـه اينترنـت      1

سيار متولـد شـد و    سيم، تجارت افزايش علاقه كاربران به كاربردهاي وسايل بي همگام با. است پرسرعت شده

هـا   سيار در اين سال گذرد، اما تجارتيهرچند روزگار زيادي از ابداع اين شيوه نوين نم. سرعت رشد يافت  به

  .نمايدو كاربران را به استفاده بيشتر از وسايل موبايل ترغيب ند خود جلب ك  است تا نظرها را به موفق شده

 اسـت الكترونيك و تكنولوژي موبايل ايجاد كرده   سيار در واقع فضاي جديدي را از پيوند تجارت  تجارت

 ،سـيم و بـا اسـتفاده از وسـايل موبايـل      بـي  اتكالا و خدمات توسط ارتباط فروش و خريدآن  دف اصليكه ه

ها در انجام تراكنش بـراي تبـادل    سيم براي ارتباط داده سيار از وسايل بي  تجارت در واقع .است PDAمانند 

ردار برخـو  "Touch & Go"نـام    اين تكنولوژي از قابليتي بـه . گيردتبادل كالا و خدمات بهره مي ،اطلاعات و

تواند با تكنولوژي موبايل، در هر زمان ديگر كاربر مي بيان   به. هاي شخصي اين توانايي را ندارند است كه رايانه

وجـود تمـام ايـن     بـا . دهـد  و در هر مكان كه بستر ارتباطي فراهم باشد و درحين حركت امور خـود را انجـام  

اي مهـم و كليـدي مـورد    عنـوان نكتـه   ها، همواره بـه  هامنيتي در تبادل داد سيار، موارد  ها در تجارت قابليت

  .سيار ارتباط تنگاتنگي با موارد امنيتي در اين تكنولوژي دارد رشد تجارت. است توجه بوده

 ـكامـل دار  اطمينانسيم و وسايل موبايل  به تبادلات از طريق شبكه بي انزماني كاربر د كـه محيطـي   ن

 در واقـع . وص در تبادلات مالي اين نكته بسيار مهم و حيـاتي اسـت  خص فراهم باشد، به يقابل اعتمادايمن و 

                                                

 
1 Personal Digital Assistant 
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 سيار، نقش مهمي را  ها و عناصر فعال در تجارت بين موجوديت بالاامنيت  با قابل اعتمادبرقراري يك ارتباط 

و اعتمـاد در   ژوهش سعي داريم كه به مباحـث امنيـت  پبنابراين در اين . كند در جذب بيشتر كاربران ايفا مي

يك تراكنش تجارتي را در تجارت سيار بر عهده دارد، بپردازيم و يـك مـدل اعتمـاد     فرآيندپرداخت سيار، كه 

 .شمول و امن براي پرداخت سيار ارائه دهيم

  شرح موضوع پژوهش و منطق پشتوانة آن 1-1

تجـارت  كه متوجه صنايع مختلف شـده اسـت،   آن  در جهان و پيامدهاي منفي ركود اقتصاديبا وجود 

مـي تـوان بـه    آن  همچنان از رشدي پايدار و چشمگير برخوردار بوده است كه از جمله نمودهـاي  الكترونيكي

نگاهي به آمار ارائه شده از سوي سازمان هاي مرتبط نشان مـي   .رشد پرداخت در قالب الكترونيكي اشاره كرد

 2000درصد از كل عمليات پرداخت در سـال   5/2ستفاده از خدمات پرداخت الكترونيكي كه حدود دهد كه ا

ف، توجـه بـه   يوص ـتبا اين . برسدآن  به دو برابر مقدار فعلي 2013را شامل بوده است، خواهد توانست تا سال 

به بسترهاي امن و كم هزينه، به عنوان اساسي تـرين   موسسات ماليكارفرمايان و  ،نياز مشتريان، فروشندگان

  .پرداخت هاي الكترونيكي، بيش از پيش اهميت مي يابد يركن در حوزه

 نـام  تحت الكترونيكي تجارت كاربردهاي از جديدي نسل امروزه سيم، بي هاي شبكه گسترش و ظهور با

 يـك  بوسـيله  كـه  اطلاعات تبادل يا الكترونيكي انتقال هرگونه به سيار تجارت. است شده پديدار سيار تجارت

 قبـال  در پـولي  پرداخـت   پـيش  يـا  حقيقـي  ارزشآن  طـي  و شود مي انجام سيار شبكه طريق از و سيار ابزار

 بـه  سـيار  تجـارت  تـر  سـاده  شـكل  در. ]1[شـود  مي تعريف، گردد مي منتقل اطلاعات يا خدمات كالا، دريافت

 از اسـتفاده  بـا  و سـيار  مخـابراتي  هـاي  شـبكه  طريـق  از تجـاري  تبادلاتآن  طي كه شود مي اطلاق فرآيندي

در  تجـارت اين نوع  .]2[شود انجام ،ديجيتالي ابزارهاي ساير يا همراه تلفن هاي گوشي نظير پرداخت ابزارهاي

  .ر هر مكان و زمان مي باشدد تجارتواقع به كارگيري ايده هاي نوين در برقراري ارتباطات شخصي و انجام 

بانـد  پهنـاي    هايي نظير استانداردهاي چندگانه، محـدوديت  با محدوديت تجارت سيار يچند توسعه هر

هـاي فيزيكـي در ابزارهـاي     هاي محدود صفحه نمايش و ساير محـدوديت  عملياتي، اندازه  ارتباطي، محدوديت

افزارهـاي كـاربردي،    ، نـرم سيارهاي ابزارهاي   قابليت يبا توسعه تجارت سيار همزمانليكن  ،روبرو استسيار 

را اي هاي مختلف جوامع بشري، رشدي فزاينـده   ها و سازگار شدن اين ابزارها با فرهنگ استانداردسازي شبكه

سيار مي توان به كاربري جـذاب، قيمـت منطقـي     تجارتاز ساير عوامل تاثيرگذار بر گسترش . كند تجربه مي

  .خدمات سيار، تنوع تقاضا در حوزه هاي مختلف از جمله نقل و انتقال الكترونيكي پول اشاره كرد
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1 ظهور و گسترش سريع تكنولوژي انتقال اطلاعات در بستر هاي سـيار ماننـد  
GSM    و سـرويس هـاي

GPRSد نويني مانن
، توانسته است حوزه ارتباطات سيار را متحول نموده و به تبـع آن، فرصـت هـا و چـالش     2

 يم آورد به طـوري كـه توسـعه   راهدر ارائه خدمات پرداخت ف موسسات مالي و اعتباريهاي جديدي را براي 

مـي توانـد تحـولات    آن  تكنولوژي در اين حوزه و به كارگيري فن آوري هاي نوين و ارزان قيمت در روزافزون

 يتوسـعه  و همـراه  هاي تلفن نفوذ رشد در واقع با .خدمات پرداخت ايجاد نمايد يارائه يعظيمي را در شبكه

 مسـتلزم  امر اين. بود خواهد اكالاه يهزينه پرداخت براي ناپذير اجتناب نياز يك سيار پرداخت سيار، تجارت

 هـاي  روش خـوبي  بـه  را دور راه از پرداخت هاي مكانيزم بتواند كه است سيمي بي هاي پروتكل سازي پياده

 سـاير  و همـراه  تلفـن  چـرا  كه دارد وجود زيادي دلائل. نمايد مديريت واحد دستگاه يك از استفاده با رودررو

 تعـداد  آنكـه  اول. گرفـت  نظـر  در آينـده  پرداخـت  دسـتگاه  يك وانعن به بايد راآن  مشابه سيار هاي دستگاه

 سـال  در تنهـا . اسـت  توجـه  قابـل  و زياد بسيار نيز حاضر حال در ها دستگاه اين كنندگان استفاده و كاربران

بوده است و با رشـد   نفر ميليون 676 و ميليارد 1 به نزديك همراه هاي تلفن مشتركين تعداد ميلادي 2007

 ممكـن  پرداختـي  فرآيند نوع هر براي سيار پرداخت كه استآن  ديگر دليل. در حال افزايش است فزاينده اي

 براي حتي و وپاركومترها، فروش هاي دستگاه از خريد براي يا فروشندگان، با رودررو صورت به چه باشد، مي

POS.  باشد، مي توان به مـوارد  ر مي تواند در پي داشته ايمزيت هايي كه استفاده از پرداخت سديگر جمله از

  : زير اشاره كرد

با توجه به ويژگي هاي شبكه هـاي سـيار، مـي تـوان     : دسترسي به خدمات در هر مكان و زمان -1

خدمات را حتي در حين سفر و نقاط خارج از محدوده هاي شهري نيز در اختيار شهروندان قرار 

  .داد

خت سيار محدوديت زماني و مكاني نداشـته  استفاده از خدمات پردا: سهولت در دريافت خدمات -2

 .و باعث جذب مشتريان بيشتري مي شود

فراگير شدن استفاده از امكانات شبكه هاي سـيار باعـث شـده    : پايين بودن هزينه هاي عملياتي -3

لـذا  . خـدمات در نظـر بگيرنـد    يهزينه پاييني را بـراي ارائـه   ،است كه شركت هاي ارائه كننده

 .خواهند بود كه از امكانات ارائه شده در اين بسترها، استفاده بيشتري نمايندشهروندان متمايل 

با توجه به قابليت هاي آنلاين شبكه، امكـان پاسـخگويي بـه    : نياز كاربران بهقابليت پاسخگويي  -4

افـزايش مـي   نيـز   مشترياندرخواست هاي كاربران افزايش پيدا مي كند كه به تبع آن، رضايت 

 .يابد

                                                

 
1 Global System for Mobile Communications 

2 General Packet Radio Service 
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 مسـتقلي  تعـاريف  ولـي  اسـت  الكترونيكـي  هاي پرداخت از اي مجموعه زير سيار پرداخت اينكه وجود با

 زمينـه  در فعـال  هاي گروه مهمترين از يكي عنوان به Mobile Payment گروه. دارد وجود سيار پرداخت براي

 يـك  مـالي  زشار تـا  سـازد  مـي  قـادر  را طرف دو كه نمايد مي تعريف فرآيندي را سيار پرداخت سيار، تجارت

 هـاي  تلفـن  شـامل  موبايـل  دسـتگاه . كنند مبادله همراه تلفن دستگاه يك از استفاده با را سرويس يا محصول

  .باشد مي...  و هاPDA همراه،

مشتريان همواره علاقمند به استفاده از روشهاي ساده، سـريع، شخصـي، امـن و قابـل اسـتفاده در هـر       

بدليل راحتي استفاده، بلادرنگ بودن، عدم نياز به پول نقد جانشـين  هاي سيار  مكان و زمان هستند و دستگاه

موسسـه تحقيقـات   . ده گرفتها و مشكلات امنيتي خاص اين محيط را ناديالبته نبايد ريسك. باشند يخوبي م

عـدم  : شود شناسـايي كـرده اسـت    هاي سيار مي فورستر سه مسئله مهم را كه منجر به عدم موفقيت پرداخت

  در توافق بر سر نحـوه همكـاري و عـدم وجـود زيرسـاخت      سيارريان، مشكلات بازيگران پرداخت اعتماد مشت

درصـد   52مانع اصلي براي حدود  اعتماد، اين موسسهبراساس تحقيقات . استاندارد شده و مناسب براي كاربر

  . دهندهاي همراه انجام نمي كساني است كه هيچ نوع تراكنش تجاري با تلفن

بدست اوردن اعتمـاد مشـتري در تجـارت سـيار بـه علـت دارا بـودن         ،ا تجارت الكترونيكدر مقايسه ب

يـك چـارچوب    )2003( شـن  و سياو. خصوصيات منحصر به فرد تجارت بر بستر موبايل بسيار مشكل تر است

مـاد بـر   اعت"و دو فاكتور اصلي تاثير گذار بـر اعتمـاد در تجـارت سـيار را     ه اند پيشنهاد داد اوليه براي اعتماد

ي تجـارت سـيار،   ي كنوني توسعهمرحلهدر . كرده اند مطرح "سيار يفروشندهاعتماد به "و  "تكنولوژي سيار

توجه از اعتماد زائي مشـتري بـه   ، در نتيجههستند، درانجام تعهدات بدگمان  تجارت سيارمشتريان به توانايي 

 در مقايسـه  ايجاد اعتماد به تكنولوژي سـيار ر چند ه. به اعتماد زائي به فروشنده انتقال يافته است ،تكنولوژي

  .تر و سخت تر است انگيزبر چالشايجاد اعتماد به فروشنده  با

 يمعـان  يـل ، مخصوصـا بـه دل  ) 1998پرت و كامرر،  يتكين،روسو، س( مشكل است اعتماد معمولا يفتعر

 يـك هنوز  يقات،در تحق ياربس يو برخلاف تلاش ها يلدل ينبه هم).   2001 ي،شروان يت،مك نا(آن  مختلف

اعتمـاد   يفتعار يتو وضع)   2003 يلون،جن ود(باشد، وجود ندارد  ياعتماد كه مورد توافق عموم يبرا يفتعر

  .]3[نامند مي" يهومفم سردرگمي"را آن  ،)1984(يگرت و و يساست كه لوس يبه صورت

 يهـا  ينـه ده و وابسته بـه زم وب مرتبط يسكاز ر ياست كه به درك خاص يچند بعد يدهپد يك اعتماد، 

 يرد،ش ـ يرو،شاپ( شود يمرحله م ينكه شامل چند ياستپو فرآيند يكاعتماد  يجادبه علاوه، ا. باشد يم يفرد

مفهـوم   يـك كـه اعتمـاد    ددارن يدهمورد عق يندر ا)  1998( يسو پ يستركل آل يسكي،لو).   1992 ين،چراسك

 يم ـ ييـر به مـرور زمـان تغ  آن  يايده و روابط پووب يستااآن  يروابط داخل ياست كه بعض يحچند سط يرمتغ

  ].3[شود يم يتلق يچيدهپ يدهپد يكاعتماد  يجه،در نت. بديا


